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Tietosuojaseloste

	
1. Rekisterin nimi

	
Kotkan kaupungin Deltagon turvaposti

	
2. Rekisterinpitäjä
	
Kotkan kaupunki
Talousyksikkö


	3. Rekisteriasioista vastaava henkilö (rekisterinpitäjän edustaja)
	
Talousjohtaja

	
	
tietohallinto@kotka.fi


	[bookmark: _Hlk193266821]
4. Yhteyshenkilöt rekisteriasioissa 

	
Tietohallintopäällikkö

	
	
tietohallinto@kotka.fi


	
5. Organisaation nimittämä tietosuojavastaava
	
Tietosuojavastaava

	
	
tietosuojavastaava@kotka.fi





	6. Henkilötietojen käsittelyn 
tarkoitukset ja käsittelyn oikeusperuste
	Turvapostipalvelu on suunniteltu turvalliseen kommunikointiin, kun 
lähetetään viestejä, jotka sisältävät luottamuksellista tai salassa pidettävää tietoa, kuten henkilötietoja, palkkatietoja, terveystietoja tai sopimuksia. 

Kotkan kaupunki tarjoaa turvapostipalvelun avulla kuntalaisilleen, 
asiakkailleen ja toimittajilleen mahdollisuuden hoitaa sähköisiä asioita 
kaupungin henkilöstön kanssa luotettavasti.  

Asioidessa palvelun kautta on tunnistauduttava mobiilivarmenteella tai 
pankkitunnuksilla. Tunnistautumisen jälkeen laaditaan viesti ja täytetään 
vastaanottajan sähköpostiosoite. Viestin lähettämisen myötä 
Kotkan kaupungin työntekijä saa ilmoituksen saapuneesta 
turvapostiviestistä.  

Kotkan kaupungin työntekijän vastatessa viesteihin 
turvapostin kautta, vastaanottajan henkilötunnus näkyy viestissä, mikä 
takaa viestinnän lainmukaisuuden ja turvallisuuden. Vastausviestin 
avaaminen vaatii vastaanottajalta vahvan tunnistautumisen 
turvapostijärjestelmään.

Rekisterin henkilötietojen käsittelyn tarkoituksena on rekisterinpitäjän ja asiakkaan välisen asiakassuhteen hoitaminen, palvelu- tai virkasuhteesta johtuvien työnantajan velvollisuuksien hoito.

LAKIPERUSTEET:
EU:n yleisen tietosuoja-asetuksen 6 artiklan 1c-kohta:
Käsittely on tarpeen rekisterinpitäjän lakisääteisen velvoitteen noudattamiseksi. 


	7. Rekisterin tietosisältö 


	Rekisterin tietosisältö koostuu seuraavista tiedoista: 
1. sähköpostiosoite
2. henkilötunnus
3. nimitieto

TIETOJEN JULKISUUS JA SALASSAPIDETTÄVYYS: 
Tiedot ovat salassa pidettäviä
SALASSAPIDON PERUSTEET:
Julkisuuslaki 24 §

	8. Henkilötietojen säännönmukaiset luovutukset 

	Henkilötietoja ei säännönmukaisesti luovuteta eteenpäin.

Tietoja ei luovuteta suoramarkkinointiin.

	9. Tietojen säilytysajat 



	Tietoja säilytetään turvapostipalvelimella seuraavasti: 30 päivää luettu 
viesti, 60 päivää lukematon viesti.  
Viestien lokitietoja säilytetään 1825 päivää/5 vuotta, eli kuka on lähettänyt, kenelle ja milloin ja mitä viestille on tehty, esim. kuka on poistanut viestin. 

Kaikkia tietoja säilytetään lainsäädännön ja tiedonohjaussuunnitelman 
mukaisesti. Palvelusta ei synny manuaalisia arkistoja.  

	10. Henkilötietojen tietolähteet  

	Henkilötietoja saadaan rekisteriin rekisteröidyltä henkilöltä itseltään.

	11. Rekisterin ylläpitojärjestelmät ja suojauksen periaatteet


	A. SÄHKÖISET YLLÄPITOJÄRJESTELMÄT:
Turvapostipalvelun sisältämät henkilötiedot sijaitsevat Kotkan kaupungin palveluntuottajan konesalissa, Suomessa. Henkilötietoja 
ei siirretä kolmansille osapuolille, eikä ETA-alueen ulkopuolelle.

B. MANUAALINEN AINEISTO:
Ei manuaalista aineistoa.

TIETOJEN SUOJAUKSEN PERIAATTEET:

A. Sähköinen aineisto
Turvapostipalvelun ylläpitotöihin liittyen ainoastaan rajoitetulla 
käyttäjäjoukolla Kaakkois-Suomen Tieto Oy:ssa ja SSH CollabX Secure 
Mailissa on oikeudet päästä käsiksi palvelun metatietoihin. 

Kotkan kaupungin työntekijät ovat vastaanottajia 
tiedoille, joita kerätään ja lähetetään turvapostipalvelun kautta.

Tietotekniset laitteet sijaitsevat suojatuissa ja valvotuissa tiloissa.

Asiakastietojärjestelmien ja tiedostojen käyttöoikeudet perustuvat henkilökohtaisiin käyttöoikeuksiin ja niiden käyttöä valvotaan. Käyttöoikeudet myönnetään tehtäväkohtaisesti. Käyttöoikeus rajataan sisällöltään, laajuudeltaan, valtuuksiltaan ja kestoltaan siihen, mikä on henkilön tehtävien hoitamisen kannalta välttämätöntä. Jokainen käyttäjä 
hyväksyy tietoturvallisuussitoumuksen.

	12. Tietojen tarkastusoikeus (EU:n yleisen tietosuoja-asetuksen artikla 15)
	Rekisteröidyllä on oikeus saada rekisterinpitäjältä vahvistus siitä, että häntä koskevia henkilötietoja käsitellään tai että niitä ei käsitellä. Rekisterinpitäjän on toimitettava pyynnöstä jäljennös käsiteltävistä henkilötiedoista. Jos rekisteröity pyytää useampia jäljennöksiä, rekisterinpitäjä voi periä niistä hallinnollisiin kustannuksiin perustuvan kohtuullisen maksun.

Rekisterinpitäjän on toimitettava tiedot ilman aiheetonta viivytystä ja joka tapauksessa kuukauden kuluessa pyynnön vastaanottamisesta. Määräaikaa voidaan tarvittaessa jatkaa enintään kahdella kuukaudella ottaen huomioon pyyntöjen monimutkaisuus ja määrä. Rekisterinpitäjän on ilmoitettava rekisteröidylle tällaisesta mahdollisesta jatkamisesta kuukauden kuluessa pyynnön vastaanottamisesta sekä viivästymisen syyt.

Jos rekisterinpitäjä ei toteuta toimenpiteitä rekisteröidyn pyynnön perusteella, rekisterinpitäjän on ilmoitettava viipymättä ja viimeistään kuukauden kuluessa pyynnön vastaanottamisesta rekisteröidylle syyt siihen ja kerrottava mahdollisuudesta tehdä valitus valvontaviranomaiselle ja käyttää muita oikeussuojakeinoja.

Omien tietojen saanti pyynnön perusteella sekä EUn yleisen tietosuoja-asetuksen 13 ja 14 artiklan nojalla toimitetut tiedot ja kaikki 15–22 ja 34 artiklaan perustuvat tiedot ja toimenpiteet ovat maksuttomia. 

Jos rekisteröidyn pyynnöt ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti jos niitä esitetään toistuvasti, rekisterinpitäjä voi joko 

a) periä kohtuullisen maksun ottaen huomioon tietojen tai viestien toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta aiheutuvat hallinnolliset kustannukset; tai 
b) kieltäytyä suorittamasta pyydettyä toimea. Näissä tapauksissa rekisterinpitäjän on osoitettava pyynnön ilmeinen perusteettomuus tai kohtuuttomuus.

Tietopyyntö toimitetaan sähköisellä tietopyyntölomakkeella.

Lomake löytyy www.kotka.fi/tietosuoja.

Työmarkkinatorin kautta pääsee TE-palvelujen henkilöasiakkaan Työmarkkinatorin Asiointi-osioon, joka on henkilöasiakkaiden verkkopalvelut yhteen kokoava sivusto. Asiointi-osion kautta voi nähdä omia asiakastietoja. Palveluiden käyttäjällä on oikeus tarkastaa asiakastietojärjestelmässä olevat asiakastiedot. Tämän voi tehdä ensisijaisesti Asiointi-osion kautta. 


	13. Oikeus tiedon oikaisemiseen (EU:n yleisen tietosuoja-asetuksen artikla 16)





	Rekisteröidyllä on oikeus vaatia, että rekisterinpitäjä oikaisee ilman aiheetonta viivytystä rekisteröityä koskevat epätarkat ja virheelliset henkilötiedot. 

Puutteelliset tiedot rekisteröidyllä on oikeus saada täydennetyiksi, muun muassa toimittamalla lisäselvitystä. Se, onko tiedoissa puutteellisuuksia, ratkaistaan ottamalla huomioon rekisterin henkilötietojen käsittelyn tarkoitus. 

Jollei rekisterinpitäjä hyväksy rekisteröidyn vaatimusta tiedon oikaisemista, hänen on annettava asiasta kirjallinen todistus. Todistuksessa on mainittava myös ne syyt, joiden vuoksi vaatimusta ei ole hyväksytty ja kerrottava mahdollisuudesta tehdä valitus valvontaviranomaiselle ja käyttää muita oikeussuojakeinoja.

Oikaisupyyntö toimitetaan sähköisellä lomakkeella.

Lomake löytyy www.kotka.fi/tietosuoja.


	14. Muut mahdolliset oikeudet (EU:n yleisen tietosuoja-asetuksen artikla 77)

	Rekisteröidyllä on oikeus tehdä valitus valvontaviranomaiselle, jos rekisteröity katsoo, että häntä koskevien henkilötietojen käsittelyssä rikotaan tätä asetusta, sanotun kuitenkaan rajoittamatta muita hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja. Rekisteröidyn oikeuksien toimimatta jättämisessä on tietosuojavaltuutetun toimisto.
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