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1. Johdanto

Kotkan kaupungin palveluiden perustana ovat kuntalaisten, kumppanien ja asiakkaiden tarpeet.
Palveluiden tuottaminen perustuu tietoon ja sen kasittelyyn kaupungin ja sen konsernin
toimintaymparistdissa. Kaupungin palvelutuotanto on riippuvainen ICT-teknologiasta ja -palveluiden
keskeytyksettémasta ja turvallisesta toiminnasta.

Tietoturvan tarkeytta lisddvat sahkoisten palvelujen laajentuminen, tietojarjestelmien eta- ja
mobiilikdytto, kuntien yhteisty0, laaja palveluntuottajien verkosto seka palvelutuotannon ja
tietojenkasittelyn nykyaikaiset menetelmat, kuten tekoalyn kaytto.

Kotkan kaupunkistrategiassa (Kotka 2035) tavoitteena on tarjota turvallinen ja sopeutumiskykyinen
kaupunki, joka ennakoi ja varautuu mahdollisiin hairiétilanteisiin ja kyberuhkiin. Edistamme
asukkaiden turvallisuutta ja hyvinvointia vahvistamalla yhteisollisyytta, arjen turvallisuutta ja
valmiutta poikkeustilanteisiin.

Tietoturvapolitilkka maarittaa Kotkan kaupungin tavoitteita tietoturvan osalta maarittelemalla
kaupungin sitoutumisen tietojen suojaamiseen ja tietoturvan yllapitdmiseen seka
hallintajarjestelman jatkuvaan parantamiseen. Politiikan tavoitteena on varmistaa yhdenmukaiset
toimintaperiaatteet ja kdytannot hyvan tietoturvatason toteuttamiseksi. Tietoturvapolitiikka toimii
perustana Kotkan kaupungin tietoturvallisuutta koskeville ohjeille, joiden tehtdvana on tarkentaa
tassa annettuja maardyksia ja ohjeistaa niiden soveltamista kdytantoon.

Tietoturvapolitiikka koskee koko kaupunkikonsernia, sen jokaista tyontekijaa ja luottamushenkil6a
seka niitd Kotkan kaupungin sidosryhmien edustajia, jotka tyonsa tai toimeksiantojensa puitteissa
kasittelevat Kotkan kaupungin omistamaa tai hallinnoimaa tietoa. Politiikka kattaa kaupungin
omistaman tiedon riippumatta sen esitystavasta, muodosta, suojaustasosta tai elinkaaren vaiheesta.

Tama politiikka on saatavissa kaupungin asianhallintajarjestelmdssa ja intranetissa ja se liitetdaan
tarvittaessa Kotkan kaupungin toimeksiantosopimuksiin ja huomioidaan hankinnoissa.
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1.1 Tietoturvan merkitys Kotkan kaupungille

Lainsdadantomuutokset mm. EU:n yleinen tietosuoja-asetus (GDPR), tietosuoja-, tiedonhallinta- ja
kyberturvallisuuslaki, seka EU:n saavutettavuusdirektiivi tahtaadvat tietoturvan, tietosuojan, riskien
arvioinnin ja yhteistoimivuuden huomioimiseen jo jarjestelmien tai henkilotietojen kasittelyn
suunnitteluvaiheessa seka suunnittelun kautta saatavaan kustannustehokkuuteen, tietojen
kaytettavyyteen ja tietoturvallisuuden tilintekokykyisyyteen.

Tieto eri muodoissaan on tarkea perusta kaupungin toiminnalle. Tietoturvalla tarkoitetaan eri
muodoissa olevien tietojen suojaamista uhkatekijoilta siten, etta palveluiden laatu, luotettavuus ja
jatkuvuus varmistuvat ja ettd palveluissa kasiteltaviin ja sailytettaviin tietoihin kohdentuvat
riskitekijat minimoidaan.

Tietoturvan jarjestamiseen ja hallintaan kuuluun merkittavasti digitaalinen turvallisuus, jonka
tavoitteena on kaupungin toimintaymparistén turvallinen hallinta seka luotettavuus myds
hairidtilanteissa. Digitaalinen turvallisuus koostuu tietoturvallisuudesta, tietosuojasta,
kyberturvallisuudesta, riskienhallinnasta seka toiminnan jatkuvuudenhallinnasta ja varautumisesta.

Tietosuoja on merkittdava osa tietoturvaa ja se tarkoittaa ihmisten yksityisyyden kunnioittamista ja
suojelemista oikeudellisia sédnndksid noudattavin periaattein ja kaytannoin.

1.2 Tietoturvallisuuden maaritelma

Tietoturvallisuus koostuu toimista, joilla varmistetaan tietojen, tietojarjestelmien ja palvelujen

turvaaminen niin, ettad niiden luottamuksellisuus, eheys ja saatavuus voidaan taata ja osoittaa

toteutuneen.

— Eheys: Tieto on oikeaa ja ehedd, eikd muuttunut tahallisen tai tahattoman teknisen tai
inhimillisen toiminnan seurauksena.

— Luottamuksellisuus: Tieto on vain siihen oikeutettujen saatavilla.

— Saatavuus: Tieto on saatavilla tarvittaessa.

—  Kiistamattomyys: Tietoon tehdyt muutokset sen kasittelyn eri vaiheissa pystytdan tarvittaessa
todentamaan.

— Todentaminen: Varmistetaan kohteen todenmukaisuus, oikeellisuus, alkupera tai
varmistetaan kayttdjan aitous maaritellylla luottamustasolla.

Hyva tietoturvallisuustaso saavutetaan tietoturvapolitiikan, linjauksien ja ohjeiden mukaisilla
toimintaperiaatteilla ja erilaisilla turvamekanismeilla, joita hallitaan ja katselmoidaan jatkuvan

kehittamisen periaatteita noudattaen.

Tietosuojaa kasitelldaan tarkemmin Kotkan kaupungin tietosuojaohjeistuksessa.
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1.3 Kyberturvallisuus

Kyberturvallisuudella tarkoitetaan tassa digitaalisen ja verkottuneen kaupungin turvallisuutta seka
vaikutusta kaupungin toimintoihin. Kyberturvallisuuden uhat eivat liity ainoastaan tiedon kasittelyyn,
vaan ne voivat liittya mihin tahansa kaupungin digitaalisten palveluiden ongelmiin, ndista
esimerkkeina sahkdkatkot tai internetyhteyksien hairinta.

Kyberturvallisuuden varautumisen toimilla varmistetaan Kotkan kaupungin sisdista turvallisuutta
seka sitd, ettei kaupungin tietojarjestelmia tai -verkkoja kayteta kyberiskujen ja/tai hakkerointien
suunnittelussa.

Kotkan kaupungin kyberturvallisuuteen varautuminen liitetdan kaupungin valmius- ja
riskienhallintasuunnitelmaan, jossa maaritetdan kaupungin kriittiset toiminnot, tuotettavat palvelut ja
niihin liittyvat kriittiset jarjestelmat, kuten laitteet ja ohjelmistot, joiden toiminta tulee varmistaa
kaikissa tilanteissa (kriittisten toimintojen maarittely). Tehtya suunnitelmaa, tulee harjoitella

saannollisesti.

/ -
|‘I1emturvamsuus Kyberturvallisuus
Muut kuin tietovarannot,
:m” m:“:b’ 2 jotka ovat haavoittuvia
M"VW".. ! i tietoteknologian kautta.
Esim. sahkdverkko.

Kuva 1. Tietoturvallisuuden ja kyberturvallisuuden suhde
Mukaellen ldhdetta: Amit. 2016. Understanding difference between Cyber Security & Information Security,www-dokumentti.

TIETOTURVALLISUUS

Hallinnollinen tietoturvallisuus
Laitteistoturvallisuus
Ohjelmistoturvallisuus
Tietoliikenneturvallisuus
Tietoaineistoturvallisuus
Kayttoturvallisuus

Tietosuoja

Kuva 2. Tietoturvallisuus integroituu kuvan mukaisesti kaikkiin kokonaisuuden osa-alueisiin: turvallisuus,
riskienhallinta seka jatkuvuudenhallinta ja varautuminen.
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1.4 Kotkan kaupungin toimintaymparisto ja tietoturvan kehittamisajatus
Kaupungin toimintaympdiristé

Kotkan kaupungin palveluiden hairi6tdn toiminta on perusta arjen toimivuudelle ja uuden
kehittamiselle. Digitaalisten palveluiden kehittaminen on yksi keskeisista tavoitteista, jossa tiedon
hyodyntamisen avulla parannetaan palveluiden laatua, tehokkuutta ja vaikuttavuutta.

Kaupungin tuottamat palvelut ovat riippuvaisia digitaalisen toimintaympariston luotettavasta
toiminnasta. Yhteiskunnan digitaalisen kehittymisen myota kaupunkien toimintaymparistot ja niihin
liittyvat uhkatekijat ovat muuttuneet ja muutoksen my6ta on tunnistettu uudenlaisia haasteita
tietojen ja toimintojen turvaamisen nakokulmasta.

Digitaalisen palveluympariston hallinta edellyttda suunnitelmallisuutta ja kyvykkyytta varautua
odottamattomiin tapahtumiin ja toipua niista kriittiset toiminnot turvaten.

Tietoturvan kehittémisajatus

Tietoturva on kiintea osa johtamista, riskienhallintaa ja palvelutoimintaa. Kotkan kaupunki pyrkii
olemaan aktiivinen ja verkostoitunut digitaalisten palveluiden ja digitaalisen turvallisuuden kehittaja.
Henkilokunnan on tarked ymmartaa digitaalisen turvallisuuden merkitys tyotehtavissaan ja
motivoitua noudattamaan yhteisesti sovittuja tietoturvallisia toimintatapoja.

1.5 Tietoturvatoimintaa ohjaavat tekijat

Kotkan kaupungin tietoturvallisuutta velvoittavat ja ohjaavat kansalliset ja kansainviliset yleiset
lainsdadantovelvoitteet seka toimialakohtaiset erityislainsdadantovelvoitteet. Lakivelvoitteiden
lisdksi tietoturvallisuutta ohjaavat erilaiset maaraykset ja ohjeet, kuten esimerkiksi toimittajien
kanssa tehdyt turvallisuussopimukset. Kaupungin tietoturvallisuutta koskeva lainsdaadanto on
lueteltu liitteessa 1.

Keskeinen asia on tunnistaa toimintaympariston ne rakenteet, joiden toimimattomuus vaikeuttaisi
merkittavasti Kotkan kaupungin tehtdvien suorittamista, aiheuttaisi merkittavia taloudellisia tai muita
vahinkoja tai heikentaisi henkildston tai kuntalaisten turvallisuutta.

Digitaalinen turvallisuus tulee huomioida paivittdisessa toiminnassa ja palveluiden kehittamisessa,
minka avulla varmistetaan tietoturvan, tietosuojan ja lainsadadannon vaateiden toteutuminen ja

varaudutaan erilaisiin uhkatilanteisiin.

Kaupungin johdon tehtdavana on ohjata tietoturvallisuuden kehittamista strategisella tasolla.
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2. Tietoturvan tavoitteet

Tietoturvatyo on kiinted osa Kotkan kaupungin johtamista ja riskienhallintaa ja sen avulla luodaan
yhdenmukaiset, yhdessa sovitut tietoturvakdytanteet. Tavoitteena on kehittdaa kaupungin
toimintaympariston digitaalisen turvallisuuden hallintaa ja sen avulla varmistaa palvelutoiminnan
luotettavuus ja jatkuvuus. Tietojen oikeaoppinen ja tarkoituksenmukainen kasittely turvataan
vhdenmukaisilla tietoturvakaytanteilld, jotka ovat tiedonhallintalain edellyttamia. Tietoturvallisilla
palveluilla ja tietosuoja huomioiden varmistetaan kuntalaisten luottamus Kotkan kaupungin
palvelutuotantoon.

2.1 Tietoturvan uhkatekijoiden tunnistaminen ja hallinta

Tiedonhallintalaki velvoittaa Kotkan kaupunkia tunnistamaan merkittavat tietojenkasittelyyn
kohdentuvat riskitekijat ja hallitsemaan niiden tietoturvatoimenpiteita riskilahtoisesti.

Digitaalisen toimintaympariston hallinnassa varmistetaan kyvykkyys tunnistaa tietoturvaan
kohdentuvia uhkatekij6ita ja pyritddn reagoimaan poikkeamiin proaktiivisesti. Tietoturvan hallinnan
tason tulee noudattaa lainsaadannon velvoitteita ja sen tulee pystya tukemaan kaupungin
toimintaympariston ja palveluiden asettamia vaatimuksia.

2.2 Palveluiden jatkuvuuden ja tietojen turvaaminen

ICT-jarjestelmien keskeytymaton toiminta taytyy turvata. Tietojen luvaton kaytto seka tiedon
tahaton tai tahallinen tuhoaminen tai vaaristaminen taytyy havaita ja estda, ja naista mahdollisesti
aiheutuvat vahingot tulee minimoida.

Kriittisten toimintojen saatavuus varmistetaan sekd normaalioloissa etta poikkeusolojen
héiriétilanteissa mahdollisimman lyhyella toipumisajalla. Palveluiden omistajat ja keskeiset
sidosryhmat yllapitavat tietoturvallisuuden hallintamallia maarittelemalla kriittisyysluokittelut ja
hallinnalliset toimenpiteet tietojarjestelmille, tiedoille ja palveluille.

2.3 Henkiloston tietoturvatietoisuuden, tietosuojan ja osaamisen kehittaminen

Tietoturvapolitiikka ja tietoturvallisuusohjeistukset seka tietosuojakadytanteet sisdllytetadn osaksi
kaupungin johtamista ja kdytdannon toimintaa. Toiminta vaatii henkilékunnalta
tietoturvakaytanteiden tuntemista ja ohjeiden noudattamista. Tietoturva- ja tietosuojakoulutukset
ovat osa saannollista kehittamis- ja perehdyttamistoimintaa. Jokainen tyontekija ja valtuutettu on
velvollinen suorittamaan Kotkan kaupungin edellyttamat tietoturvallisuuskoulutukset.

Koulutusten lisdaksi henkildstda ohjataan positiivisen tietoturvakulttuurin yllapitamiseen.
Tavoitteena on parantaa kaupungin kykya vastata tietoturvan uhkakuviin ja yllapitaa kuntalaisten ja
eri sidosryhmien luottamusta kaupungin tarjoamiin palveluihin seka niiden tietoturvan, tietosuojan
ja yksityisyydensuojan toteutumiseen.
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2.4 Tietoturvan varmistaminen lapi toiminnan

Tietoturvallisen toimintaympariston hallittavuus edellyttda yhteisty6kumppanien sitouttamista ja
velvoittamista sopimuksin noudattamaan kaupungin tietoturvakdytanteita.

Hankinnoissa sopimuksen omistaja huomioi tietoturva- ja tietosuojasitoumusten laatimisen
yhteistyékumppanien kanssa. ICT-sopimuksissa huomioidaan myds toiminnallinen vastuunjako
tietoturvan, tietosuojan, palveluiden jatkuvuuden ja varautumisen osalta, esimerkiksi RACI-mallilla.

Sopimuksiin tulee olla kirjattu myo6s seuraavat asiat: sdannollinen raportointi palvelutason
toteutumisesta, hairiotilanteiden hallinnasta ja tietoturvapoikkeamista seka rikkomuksiin liittyvista
kaytanteista ja sanktioista.

2.5 Toiminnan kehittdminen tietoturvallisuustyo huomioiden

Tietoturva- ja tietosuojatyon tavoitteena on osaltaan varmistaa, ettd noudatamme kulloinkin
voimassa olevia lainsdadannon vaateita, kansallisia tietoturvaohjeistuksia jokapaivaisessa tyossa ja
digitaalisten palveluiden kehittamisessa. Uusia palveluita hankittaessa tulee jo suunnitteluvaiheessa
huomioida tietosuojan vaikutusten arvioinnin perusteet, mikali palvelussa kasitelladn henkil6tietoja.

Toimintaymparistdssa tapahtuvissa merkittavissd muutoksissa muutoksesta vastaava taho laatii
tiedonhallinnan muutosvaikutusten arvioinnin (Laki julkisen hallinnon tiedonhallinnasta 906/2019).
Arvioinnilla varmistetaan muutosten hallinnolliset, taloudelliset, toiminnalliset ja riskeihin perus-
tuvat vaikutukset, milla pyritddan varmistamaan jarjestelmien yhteentoimivuus, tietoturvallisuus ja
tietoaineistojen lainmukainen kasittely.

2.6 Tietosuojan varmistaminen

Tietosuoja on merkittdva osa toiminnan vaatimustenmukaisuutta, tietoturvallisuutta ja
riskienhallintaa. Tietosuojalla tarkoitetaan toimenpiteitd, joiden tarkoituksena on suojata
kuntalaisten, asiakkaiden, henkildston ja sidosryhmien henkildtietoja sekd varmistaa toiminnan
lapinakyvyys rekisteroidylle.

Kaupunki kasittelee henkilotietoja sisddanrakennetun ja oletusarvoisen tietosuojan
toimintaperiaatteiden mukaisesti, kulloinkin voimassa olevaa lainsdaadantoa noudattaen.

Kotkan kaupungin tietosuojatyon toimintaperiaatteet ovat:
1. Kerdamme ainoastaan kayttotarkoitusten kannalta tarpeellisia henkil6tietoja kaupungin
tehtadvien suorittamiseksi ja palveluiden kehittamiseksi
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2. Huolehdimme suunnitelmallisesti ja lapindkyvasti henkilotietojen suojaamisesta ja
elinkaarenhallinnasta

3. Varmistamme sadnnoéllisen koulutuksen avulla, etta tyontekijoilla on riittava
tietosuojaosaaminen tehtavdankuvan mukaan

4. Mahdollistamme asiakkaillemme tiedonsaannin omiin henkil6tietoihin ja informoimme
kattavasti henkilotietojen kasittelyn periaatteita

5. Arvioimme saannollisesti henkilotietojen kasittelyyn liittyvia riskeja yksildiden oikeuksille ja
vapauksille

6. Varmistamme sopimuksin, ettd kumppanimme noudattavat vahintdan lainsdadannon
edellyttdmia tietosuojaperiaatteita.

Tietosuojalla turvataan rekisterdidyn henkilén oikeuksien ja vapauksien toteutuminen henkildtietojen
kasittelyssa. Tietosuojan tarkoituksena on osoittaa, milloin ja milla edellytyksilla henkilotietoja
voidaan kasitella.

Henkilotietojen kasittelyssa maaritelldan aina rekisterinpitdja. Rekisterinpitajalla tarkoitetaan
luonnollista henkil6a, oikeushenkil6a tai viranomaista, jonka kdyttda varten henkilérekisteri
perustetaan tai jonka tehtdvaksi rekisterinpito on lailla sdadetty.

Rekisterinpitdjalla on vastuu henkil6tietojen kasittelyn lainmukaisuudesta ja velvollisuus tehda
tietosuojan vaikutustenarviointi ja laatia tietovirtakuvaukset osoitusvelvollisuuden toteuttamiseksi
(Tietosuojalaki 1050/2018 ja EU:n yleinen tietosuoja-asetus 679/2016).

Rekisterinpitdja maarittad, mihin kayttotarkoitukseen ja milla keinoin henkil6tietoja kasitellaan.

2.7 Lokitietojen hallinta

Lokitiedoilla valvotaan tietoturvan ja tietosuojan toteutumista ja jaljitettavyytta, ennaltaehkaisten tai
todentaen poikkeavia tapahtumia tai vaarinkadytoksia. Lokitiedot kerdtaan aina, kun tietojarjestelman
tai palvelun kaytto edellyttaa tunnistautumista tai muuta kirjautumista.

Kerattavat lokitiedot maaritelldaan osana tietojarjestelmien ja tietoaineistojen kasittelyn suunnittelua
madarittelyvaiheessa tai tietojarjestelmapalvelun hankinnan yhteydessa.
Lokien kasittely ja maarittely on ohjeistettu Lokiohjeessa.
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2.8 Kayttovaltuuksien hallinta

Paasynhallinnan ja kayttajahallinnan avulla mahdollistetaan tietojen luvallinen kaytto ja estetdaan
luvatonta kayttoa. Hallinnan tulee noudattaa vahimpien oikeuksien periaatteita ja sen on
toteuduttava jarjestelman tai palvelun koko elinkaaren ajan.

Jokainen Kotkan kaupungin henkilostoon kuuluva tyontekija sitoutuu tietojen ja tietojarjestelmien
tietoturvalliseen ja ohjeiden mukaiseen kayttéon hyvaksymalla tatd koskevan sahkoisen
tietoturvallisuussitoumuksen. Vastaavasti em. sitoumus edellytetddn niiltd Kotkan kaupungin
luottamushenkil6ilta ja muilta, joille sallitaan oikeus kayttaa Kotkan kaupungin omistamia
tietojarjestelmia.

Tietojarjestelmissa ja laitteissa ei hyvaksyta tyontekijoiden yhteiskayttotunnuksia, poikkeuksina
jarjestelmissa tarvittavat systeemitunnukset. Tydaseman paikallisen jarjestelméavalvojan tunnuksen
kaytto edellyttaa tietohallinnon hyvaksyntaa. Kayttdvaltuushallintaa koskevat maardykset on
kuvattu Kayttovaltuusohjeessa

Tietoturvallinen toimintatapa on kuvattu Tietoturvallisuutta henkildstolle ohjeessa. Laiminlydnteihin
ja vaarinkaytoksiin puututaan valittomasti Tietoturvarikkomusten seuraamustaulukon mukaisesti
Liitteessa 5.

3. Tietoturvallisuuden organisointi ja vastuut

Kotkan kaupungin tietoturvavastuut on kuvattu liitteessa 2. Tietoturvavastuut ja niiden
jakautuminen kaupungin ja keskeisten sidosryhmien ja yhteistydkumppaneiden osalta tulee kuvata
ja sopia kirjallisesti. Tasta vastaavat palveluista vastaavat henkilot.

Kotkan kaupungin kokonaisvaltaisen riskienhallinnan ja sita kautta tietoturvan ja tietosuojan
toteuttamisen kokonaisvastuu on kaupunginhallituksella ja kaupunginjohtajalla. Kaupungin johto
sitoutuu tietoturvan ja tietosuojan jatkuvaan kehittdmiseen ja huolehtii tyon riittdvasta
resursoinnista ja jatkuvuudesta.

Kaupunginhallitus toimii rekisterinpitdjana tilanteissa, joissa tieto on kaytettavissa useammalla kuin
yhdella kaupungin toimialalla. Rekisterinpitaja maarittelee, mihin tarkoitukseen ja milla tavalla
henkil6tietoja kasitellaan. Lautakunnat vastaavat toimialueensa tietoturvallisesta toiminnasta ja
tietosuojan jarjestamisesta ja ovat vastuualueiden ja yksikdiden henkil6tietojen kasittelyssa
tietosuoja-asetuksen tarkoittamia rekisterinpitajia.

Tietoturvan ja tietosuojan ohjaaminen seka tietoturvapolitiikan valmistelu kaupunginhallituksen
paatettavaksi kuuluvat Tietoturvallisuus- ja julkisuusryhman tehtaviin. Tietoturvallisuus- ja
julkisuusryhma hyvaksyy tietoturvapolitiikkaan tehtavat vahaiset muutokset, jotka eivat edellyta
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kaupunginhallituksen hyvaksymista. Tietoturvallisuusohjeet ja niitd koskevat muutokset hyvaksytaan
Tietoturvallisuus ja julkisuusryhmassa.

Poikkeusluvan Kotkan kaupungin tietoturvapolitiikassa, standardeissa ja ohjeissa kuvattuihin
menettelytapoihin myoéntda Kotkan kaupunginhallitus. Kotkan kaupunginhallitus hyvaksyy
tietoturvapolitiikan ja maarittelee kaupungin johtamista, palveluja ja toimintoja koskevat
tietoturvallisuuden periaatteet, vastuut ja tavoitteet.

4. Tietojen luokittelu

Kotkan kaupungin omistamat tiedot luokitellaan tietovarannon omistajan toimesta. Tietojen
luokittelu perustuu lakiin viranomaisten toiminnan julkisuudesta ja Hallintoyksikén antamiin
ohjeisiin lain soveltamisesta.

Pilvipalveluiden kaytossa tulee huomioida, etta luokittelematonta tietoa ei saa vieda pilvipalveluun.
Sallitut pilvitallennuspaikat dokumentoidaan seka ohjeistetaan ja tiedotetaan kayttijille.
Pilvipalvelun kaytto tallennuspaikkana ei saa olla ristiriidassa tietosuojaa, tietoturvaa tai
tekijanoikeuksia maarittelevan lainsdadannon kanssa.

Tarkemmat maaraykset 16ytyvat Tiedon kasittelyohje-dokumentista.

Kotkan kaupungin omistamat tietojarjestelmat tunnistetaan, luokitellaan kriittisyyden perusteella ja
niille nimetaan omistaja. Tietojarjestelmaluetteloa ylldapidetaan tiedonhallintamallin
kuvausjarjestelmassa.

5. ICT - ympdariston hankinnat, laitteet, tietoverkot ja jarjestelmat

Uutta ICT-jarjestelmaa tai -palvelua ei saa hankkia, ennen kuin sille on maaritetty omistaja.
Omistajalla on aina virkavastuu. Omistaja vastaa, ettd hankinnassa huomioidaan tiedonhallintalain
ja toiminnan vaatimukset tietoturvallisuudesta, varautumisesta, jatkuvuudesta, lokitietojen
kerdadamisesta ja mahdollisesta tiedon siirtamiseen liittyvista rajapinnoista.

Omistaja vastaa myos hankittavan ICT-jarjestelman tai — palvelun sopimuksesta ja
sopimushallinnasta kaupungin ohjeistuksen mukaisesti. ICT-jarjestelmien hankinnoissa noudatetaan
Digikehittamisen toimintamallia. Uutta jarjestelmaa hankittaessa tulee myos huolehtia kaytosta
poistuvan jarjestelman tietoaineiston kaytto- ja sdilytystarpeesta.

Kotkan kaupungin tietojarjestelma- ja tietoverkkoymparistoon saa liittaa ja siind kayttaa ainoastaan
tietohallinnon hyvaksymia laitteita.

Kotkan kaupungin henkiloston kayttéon luovuttamat ICT-laitteet, ohjelmistot, tietojarjestelmat seka
tieto ovat tarkoitettuja vain tyotehtavien hoitamiseen.
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Kotkan kaupungin tietoverkko on tarkoitettu ainoastaan kaupungin palvelutuotannon kayttoon, sita
ei saa kayttaa ulkopuolisten toimijoiden tarpeisiin, jotka eivat liity kaupungin palvelutuotantoon tai
toimeksiantoihin.

Asennustyot suorittavat Kotkan kaupungin kanssa sopimussuhteessa olevat toimijat. Kaupungin ja
naiden toimijoiden valisissa sopimuksissa tulee huomioida tietoturvallisuuteen liittyvat vastuut ja
velvoitteet.

6. Tietoturva-arvioinnit

Tietoturvatason arvioinnit ja auditoinnit ovat osa tietoturvallisuuden hallintaa. Toimenpiteiden
tavoitteena on todentaa, miten tiedon luottamuksellisuudesta, eheydesta ja saatavuudesta on
huolehdittu.

Arvioinnit tuottavat tilannetietoa, jonka avulla tunnistetaan tietoturvaan mahdollisesti kohdentuvia
uhkia ja haavoittuvuuksia. Arviointien tavoitteena on varmistaa palveluiden jatkuvuus ja toiminnan
laatu.

Arviointeja voidaan kohdentaa myos ICT-palvelutuottajiin ja tdma tulee kirjata kaupungin ja
palvelutoimittajan valisiin sopimuksiin.

Arviointikohteet vuosikellotetaan ja priorisoidaan kriittisyyden perusteella ja kasitellaan
tietoturvallisuus- ja julkisuusryhmassa. Tehdyt arvioinnit raportoidaan tietotilinpaatoksessa.

7. Tietoturvaosaamisen ja -tietoisuuden yllapito

Jokaisen Kotkan kaupungin ICT-laitteita ja jarjestelmia kdyttavan tyontekijan tulee suorittaa
tietoturvan perusteet sisaltavan verkkokoulutuksen. Kotkan kaupungin tietoturvaohjeet |6ytyvat
asianhallintajarjestelmasta ja intrasta.

Tyontekijoiden tietoturvatietoisuuden yllapitdminen tapahtuu intran tietoturvasivujen ja kaytossa
olevan koulutusportaalin kautta.

Tietoturvallisuuden ylldpidosta, kehittamisesta ja johtamisesta vastaaville tarjotaan mahdollisuus
riittavan perus- ja jatkokoulutuksen hankkimiseen.
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8. Tietoturvallisuudesta tiedottaminen

Tietoturvallisuuteen liittyva henkiloston tiedottaminen ajankohtaisasioista, ohjeista ja
poikkeamatilanteista tehdaan paasaantoisesti intranetissa. Jokainen esihenkilé on velvollinen
seuraamaan ja varmistamaan, etta henkilosto seuraa tiedotteita.

Teknista tietoturvaa (esim. virustorjunta, palomuurit, roskapostisuodatus, valvonta) toteuttavien ICT
- palveluntuottajan / -tuottajien kanssa sovitaan kirjallisesti poikkeamatilanteiden
tiedotusmenettelyistd ja yhteyshenkil6ista.

9. Tietoriskien hallinta

Tietoriskien hallinnan perusta on riskien tunnistaminen ja vaikutusanalyysin muodostaminen seka
tarvittavista toimenpiteistd paattaminen riskien hallitsemiseksi
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Kuva 3. Kotkan kaupungin tietoriskien hallintaprosessi.
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10. Toiminta poikkeustilanteissa ja -oloissa

Kaupungin toiminta kriisitilanteissa perustuu lakisaateiseen valmiussuunnitteluun. Kaupungin
palveluista vastaavat palvelu- ja vastuualueet seka yksikot ja tytaryhtiot laativat kukin omat
suunnitelmansa kriisien varalle. Suunnitelmat kootaan yhteen Kotkan kaupungin
valmiussuunnitelman yleiseen osaan. Varautumistyota johtaa kaupunginjohtaja yhdessa
kaupunginhallituksen seka valmiusjohtoryhman kanssa.

Suunnittelussa tulee varautua pieneen, keskisuureen ja suureen toimintahairiodn seka soveltuvin
osin poikkeusoloihin. Poikkeusoloissa toimintaa johtaa viranomainen (johtovastuu voi muuttua
tilanteen edetessd) ja kaupungin valmiussuunnitelma / hairidtilanteiden suunnittelu ja kaupunki
tukevat sen toimintaa. Poikkeusolojen ja vakavien hairiotilanteiden varalta on paatokset
kaskyvaltasuhteiden muutoksista valmisteltava huolellisesti ennakolta, jotta tilanteen niin vaatiessa
siirtyminen toimimaan linjaorganisaationa on nopeasti toteutettavissa. Huolellista
ennakkovalmistelua edellyttavat erityisesti sopimusohjaustilanteet.

Kotkan kaupunginvaltuusto hyvaksyy kaupunkikonsernia koskevat Sisdisen valvonnan ja
riskienhallinnan periaatteet. Periaatteissa on kuvattu eri toimijoiden tehtdvat ja vastuut sisdisen
valvonnan ja riskienhallinnan jatkuvassa prosessissa.

Kotkan kaupungissa on maaritetty toimintaprosessi liittyen toimintaan tietoturvaloukkausten
tapahtuessa ja se |0ytyy intranetista, prosessikuvauksista seka asianhallintajarjestelmasta. Taman
prosessin mukaista toimintatapaa noudatetaan tietoturvapoikkeamissa.

Kaupunki varautuu turvaamaan tiedonhallintaan liittyvien kriittisten toimintojensa ja palveluidensa
jatkuvuuden normaalioloissa, normaaliolojen hairictilanteissa seka poikkeusoloissa. Tavoitteena on
varautua toiminnan hairidihin ja keskeytyksiin niin, ettd toimintaa voidaan jatkaa mahdollisimman
normaalisti, hairididen haittavaikutuksia rajoittaa seka toipua hairidista mahdollisimman nopeasti.

10.1 Turvatoimien priorisointi

Kotkan kaupungin kaytossa olevista tietojarjestelmista ja palveluista on maariteltdva ja kuvattava
suojattavat kohteet. Naiden toipumis- ja jatkuvuussuunnitelmissa tulee huomioida
tietoturvallisuuteen kohdistuvat uhat ja toiminta poikkeamatilanteissa (esim.
palvelunestohydkkaysten vaikutus). Suojattavat kohteet on priorisoitava.
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11.Tietoturvallisuuden seuranta, yllapito, kehittiminen ja resursointi

Kotkan kaupungin tietoturvallisuusty® perustuu toiminnan, teknologian ja osaamisen jatkuvaan

kehittamiseen tietoturvan hallintamallin mukaisesti noudattaen jatkuvan kehittamisen periaatteita:

SUUNNITTELU: Tuotetaan johdon ja tietoturvasta vastaavien toimesta ohjeistuksia, periaatteita ja
suunnitelmia. Talle vaiheelle vaatimuksia asettavat mm. lainsdadanto, riskienhallinnan tulokset,
vaatimukset (sopimukset, asiakkaat ja sidosryhmat) sekd toimintaolosuhteet.

TOTEUTUS: Edellisen vaiheen paatokset ja suunnitelmat otetaan kayttoon, tiedotetaan ja
jalkautetaan niin henkilékunnalle kuin myds kumppaneille ja asiakkaille.

SEURANTA: Suoritetaan tietoturvallisuuden teknista valvontaa ja raportointia seka arvioidaan
ratkaisevatko toteutetut toimenpiteet tunnistettuja tietoturvariskeja ja vahenivatko ne

suunnitellulle tasolle.

MUUTOSHALLINTA: Toteutetaan muutoshallintaa seurantavaiheen tuloksista opitun perusteella.

» Muutokset
seurantavaiheen
tuloksien

perusteella

= Politiikkojen,
ohjeistuksien,
periaatteiden ja
suunnitelmien
tuottaminen

Sidosryhmat

Muutos-
hallinta

= Tekninen = Paatosten ja
valvonta, suunnitelmien
raportointi, kayttoonotto,
arviointi tiedotus ja
toimenpiteista jalkautus Hallittu

Tietoturvallisuustyon jatkuva kehittaminen

Kuva 4. Kotkan kaupungin tietoturvallisuustyon jatkuva kehittaminen

RESURSOINTI: Resurssit suunnataan tietoturvallisuuden kannalta keskeisiin kohteisiin.
Tietoturvallisuuden edellyttamat resurssitarpeet tulee huomioida taloussuunnittelussa seka
kehysprosessissa.
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Liite 1 Lakiluettelo
Julkinen

Tietoturvaan liittyvaa lainsaadantoa

Kyberturvallisuuslaki (124/2025)
Laki julkisen hallinnon tiedonhallinnasta annetun lain muuttamisesta (125/2025)
Al Actia taydentava kansallinen laki (valmisteilla, HE 46/2025)

Perustuslaki (731/1999)
Kuntalaki (410/2015)

Hallintolaki (434/2003)

Laki julkisen hallinnon tiedonhallinnasta (906/2019)

Laki digitaalisten palvelujen tarjoamisesta (306/2019)

Arkistolaki (831/1994)

Asetus viranomaisen toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta (1030/1999)
Laki viranomaisen toiminnan julkisuudesta (621/1999)

Tietosuojalaki (1050/2018)
Euroopan unionin yleinen tietosuoja-asetus luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka
naiden tietojen vapaasta liikkuvuudesta (EU 679/2016)

Laki yksityisyyden suojasta ty6eldmassa (759/2004)

Laki kunnallisesta viranhaltijasta (304/2003)

Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista (617/2009)

Laki vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista (661/2009)
Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004)

Laki julkisista hankinnoista ja kayttéoikeussopimuksista (1397/2016)

Rikoslaki (39/1889)

Tydsopimuslaki (55/2001)

Valmiuslaki (1552/2011)

Tekijanoikeuslaki (404/1961)



Liite 2 Tietoturvavastuut
Julkinen

Tietoturvavastuut Kotkan kaupungissa

Tietoturvallisuuden vastuujarjestelyn tulee seurata kaupungin toiminnan mahdollisia muutoksia.

Monet alla mainituista vastuista voivat kuulua samankin henkilon tehtaviin ja vastuisiin.
Olennaista on, etta naiden tehtavien hoito on jarjestetty, myds varahenkildiden osalta.

Yleinen vastuu tietoturvallisuuden valvonnasta ja yllapitamisesta
Tietoturvallisuuden valvontaan ja yllapitdmiseen osallistuu jokainen kaupungin henkil6stoon ja
jarjestelmien ja palveluiden kayttdjiin kuuluva osana omaa yleista toimintavastuutaan.

Turvallisuus on osa tyotehtavia

Suurin osa tietoturvallisuuden toteuttamiseksi tehdysta tyosta sisaltyy Kotkan kaupungissa

tyoskentelevien normaaleihin tehtaviin. Tietoturvallisuuden ohjaustehtavissa ja kehittamisessa

tarvitaan sen lisaksi erityisasiantuntemusta ja nimettyja turvallisuusvastuuhenkil6ita.

Tietoturvallisuuden erityisvastuut

Rooli

Vastuu

valvontavastuu

Kaupunginvaltuusto

Hallintosdadnnon hyvaksyminen

Kaupunginhallitus

Tietoturvapolitiikan hyvdaksyminen

Kaupunginvaltuusto

Kaupunginjohtajan
johtoryhma

Tietoturvapolitiikan kasittely

Tietoturvan kehityshankkeiden hyvaksyminen
Poikkeustilanteiden koordinointi:
valmiusjohtoryhma

Talousjohtaja tai
kansliapaallikko vie
johtoryhman
kasittelyyn.

Kansliapaallikko

Tietoturvallisuus- ja julkisuusryhman johtaminen

Kaupunginjohtaja

Talousjohtaja,
tietohallinto

Kaupungin tietoturvaratkaisujen maarittaminen,
kehittdminen, arviointi ja muutoksien hyvaksyminen
Vastaa keskitettyjen tietoturvallisuuden
kehittamishankkeiden, ohjeistuksien ja koulutuksen
valmistelusta ja toteutuksesta

Avustaa johtoa ja yksikoita tietoturvallisuuden
toimeenpanossa yhteistydssa tietotydryhman kanssa
Tietoturvapolitiikan valmistelu ja yllapito

Kansliapaallikko

Tietoturvallisuus- ja
julkisuusryhma

Kaupungin tietoturvaohjeiden- ja kdytantojen
ohjaaminen, koordinointi ja hyvaksynta

Vastaa tietoturvaan liittyvien poikkeustilanteiden
kasittelysta kuvatun prosessin mukaisesti
Raportoi ylimmalle johdolle tietoturvallisuudesta

Kansliapaallikko

Kiinteistohallinto

Toimitilaturvallisuus ja vartiointi

Tekninen johtaja
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Vastuualueiden ja
toimintayksikéiden
johtajat,
palveluyksikén
johtaja tai paallikko

Tietoturvallisuuden toteutuminen alaisessaan
toiminnassa

Tiedon ja tietojarjestelmien omistajien
madrittdminen johtamisjarjestelman vastuiden
mukaisesti

Oman yksikkonsa tietoturvakoulutukseen
osallistumisesta huolehtiminen

Vastaa, ettd yksikolla on sen oman toiminnan
erityisvaatimukset huomioiden tarkennetut
tietoturvaohjeet

Padkayttajien maarittely

Kaupunginjohtaja
kansliapaallikko

Esihenkilo Tietoturvan toteutumisen valvonta Yksikdnjohtaja tai ao.
esihenkild
Padkayttdja Tietojarjestelmien kdyttovaltuuksien maarittely ja Ao. esihenkilo

ohjeistus

Alihankkijat ja
konsultit

Ostopalvelut, joissa palvelun toteutus on
sopimuspohjaisesti luovutettu, ICT—palvelun
operatiivisesta ja teknisesta tietoturvasta ja sen
ohjeistamisesta vastaaminen

Sopimuksen
vastuuhenkil6(t)
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Julkinen

Eheys (integrity)
Ominaisuus, etta tietoa tai viestia ei ole valtuudettomasti muutettu, ja ettd mahdolliset
muutokset voidaan todentaa kirjausketjusta.

Fyysinen turvallisuus (physical security)

Henkildiden, laitteiden, aineistojen, postilahetysten, toimitilojen ja varastojen suojaaminen
tuhoja ja vahinkoja vastaan. Fyysinen turvallisuus sisdltdd mm. kulun- ja tilojen valvonnan,
vartioinnin, palo-, vesi-, sahko-, ilmastointi- ja murtovahinkojen torjunnan.

Hallinnollinen tietoturva (administrative and organizational information security)
Tietoturvaan tdahtdavat hallinnolliset keinot, kuten organisaatiojarjestelyt, tehtavien ja
vastuiden maarittely seka henkildston ohjeistus, koulutus ja valvonta.

Henkil6stoturvallisuus (personnel security)

Henkiloston luotettavuuteen ja soveltuvuuteen, oikeuksien hallintaan, sijaisjarjestelyihin,
henkilostén suojaamiseen ja tydsuhteen seka tyoyhdistelmien jarjestelyihin liittyvien
turvallisuustekijoiden hoitamista.

Kyberturvallisuus (cyber security)

Kyberturvallisuuteen kuuluvat toimenpiteet, joilla voidaan ennakoivasti hallita ja tarvittaessa
sietda erilaisia kyberuhkia ja niiden vaikutuksia. Kybertoimintaympariston (yhdesta tai
useammasta digitaalisesta tietojarjestelmastd muodostuva toimintaymparistd) toiminnan
hairiytyminen aiheutuu usein toteutuneesta tietoturvauhkasta, joten kyberturvallisuuteen
pyrittaessa tietoturva on keskeinen tekija. Tietoturvan lisaksi kyberturvallisuuteen pyritaan
muun muassa toimenpiteill3, joiden tarkoituksena on turvata hairiytyneesta
kybertoimintaymparistosta riippuvaiset fyysisen maailman toiminnot.

Kaytettavyys (availability)
Ominaisuus, etta tieto, tietojarjestelma tai palvelu on siihen oikeutetuille saatavilla ja
hyodynnettavissa haluttuna aikana ja vaaditulla tavalla.

Luottamuksellisuus (confidential)
Vain tietyn henkilon tai tiettyjen henkildiden tietoon tarkoitettu.

Tietoaineistoturvallisuus (data security)

Tietoturvallisuuteen tahtaavat toimet asiakirjojen, tiedostojen ja muiden tietoaineistojen
kaytettavyyden, eheyden ja luottamuksellisuuden ylldpitamiseksi keinoina muun muassa
tietoaineistojen luettelointi ja luokitus seka tietovalineiden ohjeistettu hallinta, kasittely,
sailytys ja havittaminen.

Tietoturva (information security)
Jarjestelyt, joilla pyritddn varmistamaan tiedon kaytettavyys, eheys ja luottamuksellisuus.
Tietoturvallisuus on riskienhallintaa ja osa yritysturvallisuutta.

https://termipankki.fi/tepa/fi/haku/tietoturva
Sanastokeskus TSK ry, SSN 1795-6323, Kyberturvallisuuden sanasto (TSK 52)
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Julkinen

Tietoturvallisuuden osa-alueet

Hallinnollinen turvallisuus
Hallinnollinen tietoturva koostuu johdon hyvaksymistd periaatteista, vastuunjaosta,
tarkoitukseen varatuista resursseista seka riskien arvioinnista ja valvonnasta.
Ohjelmistoturvallisuus
Kayttojarjestelmiin ja muihin ohjelmistoihin kohdistuvat toimet, kuten ohjelmistojen
tunnistamis-, paasynvalvonta- ja varmistusmenettelyt, lokimenettelyt ja laadunvarmistus
seka ohjelmistojen yllapitoon ja paivitykseen liittyvat toimet tietoturvallisuuden
parantamiseksi.
Tietoaineistoturvallisuus
Tietoaineistoturvallisuudella sailytetdan asiakirjojen, tietueiden ja tiedostojen
luottamuksellisuus seka estetdan tietojen tuhoutuminen tai tahaton muuttuminen.
Oleellista on myds tallenteiden suojaaminen ja oikeanlainen sailyttaminen.
Kayttéturvallisuus
Kayttoturvallisuutta ovat salasanat, kdytssa olevien ohjelmien osaaminen ja
virustentorjunta. Annettujen kdyttooikeuksien tulee olla mukautettu tyotehtaviin.
Kayttoturvallisuus koostuu jarjestelmien turvallisista kdyttoperiaatteista,
tietojenkasittelytapahtumien valvonnasta seka jatkuvuuden turvaamisesta. Laitteiden
kayttévarmuus on myos kayttoturvallisuutta. Toipumissuunnittelun vulla varmistetaan
toiminnan jatkuminen jonkun yllattavan tilanteen ilmaantuessa.
Laitteistoturvallisuus
Tietojenkasittely- ja tietoliikennelaitteiden ja tilojen kdytettavyyteen, toimivuuteen,
kokoonpanojen maarittelyyn ja padsynvalvontaan seka varaosien ja tarvikkeiden
saatavuuteen liittyvat toimet tietoturvallisuuden toteuttamiseksi.
Tietoliikenneturvallisuus
Tietoliikenneturvallisuudella pyritddn varmistamaan tietoturvan perustavoitteet eli
verkossa vilitettavien tietojen luottamuksellisuus, eheys ja kdytettavyys. Keskeisena
tavoitteena on varmistaa viestien alkuperaisyys, koskemattomuus ja luottamuksellisuus.
Tietoliikenneturvallisuudessa on kyse kaikista niista toimenpiteistd, joilla varmistetaan
tietojen turvallisuus tiedon liikkuessa jarjestelman sisalla tai organisaatioiden valilla.
Henkildstoturvallisuus
Henkilostoéturvallisuuden tavoite on, ettei tyontekija tietdmattomyyden, huonon
motivaation tai pahantahtoisuuden vuoksi padase muuttamaan tai tuhoamaan tietoa, tai
mahdollista jonkun ulkopuolisen kayttdmaan sita. Henkil6stoturvallisuuden paapaino on
riskien valttdminen ennakkoon ja synnyn estaminen.
Fyysinen turvallisuus
Henkildiden, laitteiden, aineistojen, postilahetysten, toimitilojen ja varastojen
suojaaminen tuhoja ja vahinkoja vastaan. Fyysinen turvallisuus sisdltdd muun muassa
kulun- ja tilojen valvonnan, vartioinnin, palo-, vesi-, sahko-, ilmastointi- ja murtovahinkojen
torjunnan seka kuriirien ja tietoaineistoja sisaltavien lahetysten turvallisuuden.
Tietoturvallisuus suojaa tietoja vaarinkaytolta, vahingoittumiselta ja katoamiselta, seka
varmistaa toiminnan jatkuvuuden.



Liite 5 Tietoturvarikkomusten seuraamustaulukko

Julkinen
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TEON TAHALLISUUDEN ASTE

Tietdmattomyys
Osaamattomuus
Huolimattomuus
Vahinko
Tahattomuus

Piittaamattomuus
Térked huolimattomuus
Valinpitdmattdmyys
Tahallisuus

Toistuvuus

Rikoksentekotarkoitus
[vahingonteko, luvaton
kayttd, vakoilu,
salassapitorikos,
aseman/vaarinkayttd)
Hy&tymistarkoitus

Vakava rikkomus/rikos
Potilastiedon tai
liikesalaisuuden luvaton
kasittely ja luovuttaminen

Hakkerointi, tunkeutuminen

Rikoslain alaisen materiaalin
oikeudeton kasittely

Esihenkild kéynnistda
sanktiomenettelyn
kaupungin ohjeiden
mukaisesti konsultoiden
henkilgstdasioiden yksikkid.

Esihenkild harkitsee

Esihenkild kiynnistada
sanktiomenettelyn
kaupungin ohjeiden
mukaisesti konsultoiden
henkiléstdasioiden yksikkid.

Esihenkilt tekee

Esihenkild kdynnistda
sanktiomenettelyn
kaupungin chjeiden
mukaisesti konsultoiden
henkiltstoasioiden yksikkoa.

Esihenkild tekee

Tekijanoikeuslain alaisen tutkintapyynnén tekemists tutkintapyynnén poliisille. tutkintapyynnén poliisille.
materiaalin lziton poliisille.

levittéminen

Wirusten tahallinen

levittéminen

Rikkomus (vakava Esihenkild kéynnistda Esihenkild kaynnistda Esihenkild kéynnistda
vaarinkaytto tai sanktiomenettelyn sanktiomenettelyn sanktiomenettelyn

turvallisuuden
vaarantaminen)

Ohjelmien ja pelien luvaton
kopiginti

Luvattomien chjelmien
asentaminen

Yllgpitajan tySkalujen luvaton
hallussapito

Palvelun luvaton pystytys
Tunnuksen luovuttaminen
Tiedon luottamuksellisuuden
vaarantaminen

kaupungin ohjeiden
mukaisesti konsultoiden
henkildstdasioiden yksikkid.

kaupungin ohjeiden
mukaisesti konsultoiden
henkilgstdasiciden yksikkid.

Esihenkild huolehtii
kdyttdoikeuksien
perumisesta.

kaupungin chjeiden
mukaisesti kensultoiden
henkiléstdasioiden yksikkoa.

Esihenkild tekee
tutkintapyynnin poliisille.

Lieva rikkomus
(vaarinkaytos)
Henkilékohtaisen tietoturvan
laiminby&nti

Epadasiallinen kaytos

Haitan aiheuttaminen
Resurssien tuhlaus
Virustorjunnan laiminlydnti
Luvaton kaupallinen tai
poliittinen toiminta
Kulunwalvontasdantdjen
rikkominen

Esihenkilé huolehtii puheeksi
ottamisesta, opastuksesta ja
perehdytyksestd.

Esihenkild kéynnistdd
tarvittaessa
sanktiomenettelyn
kaupungin ohjeiden
mukaisesti konsultoiden
henkilostdasioiden yksikkid.

Esihenkild huolehtii puheeksi
ottamisesta, opastuksesta ja
perehdytyksesta.

Esihenkild kdynnistdd
tarvittaessa
sanktiomenettelyn
kaupungin ohjeiden
mukaisesti konsultoiden
henkiléstdasiciden yksikkia.

Esihenkild kéynnistda
sanktiomenettelyn
kaupungin ohjeiden
mukaisesti konsultoiden
henkiléstiasioiden yksikkod.

Esihenkild harkitsee
tutkintapyynnén tekemista
poliisille.




