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1 Johdanto

TIEDONHALLINNAN, ASIAKIRJAHALLINNAN
JA ARKISTOTOIMEN TOIMINTAOHIE

1.1 Toimintaohjeen tarkoitus

1.2 Keskeiset

Kotkan kaupungin tiedonhallinnan, asiakirjahallinnon ja arkistotoimen toimintaohjeen
tarkoituksena on tdydentaa hallinto- ja toimintasdantdjen tiedonhallintaa, asiakirjahallintoa ja
arkistotointa koskevia osuuksia. Toimintaohje antaa yleisperiaatteet kaupungin arkistotoimen ja
asiakirjahallinnon  hoitamiseen, asiakirjojen  kasittelyyn, arkistonmuodostukseen ja
arkistonhoitoon. Toimintaohjeessa annetaan lisdksi kaikille kaupungin toiminnoille yhteiset
maaraykset Kotkan kaupungin asiakirjahallinnon hoitamisesta seka asiakirjahallinnon johtavan
viranhaltijan, vastuualueiden ja toimintayksikéiden seka niiden asiakirjahallinnosta vastaavien
henkiloiden tehtavista. Ohje sisaltda myos yleiset linjaukset tiedonhallinnasta ja tiedonhallinnan
vastuista Kotkan kaupungissa.

Arkistotoimen jarjestaminen kuuluu arkistolain perusteella Kotkan kaupunginhallitukselle, joka
hyvaksyy asiakirjahallinnon ja arkistotoimen toimintaohjeen. Ohjeen laadinnasta vastaa Kotkan
kaupungin hallintosddannon mukaisesti (9. luku, 3 §) kaupungin asiakirjahallintoa, arkistotointa ja
arkistonmuodostusta johtava viranhaltija, joka valvoo myo6s toimintaohjeen noudattamista.
Taman toimintaohjeen lisdksi kaupungin tiedonhallinnassa, asiakirjahallinnossa ja
arkistotoimessa on noudatettava arkistolakia (23.9.1994/831), lakia viranomaisen toiminnan
julkisuudesta (21.5.1999/621), lakia julkisen hallinnon tiedonhallinnasta (906/2019),
tietosuojalakia (1050/2018), Euroopan Unionin yleistd tietosuoja-asetusta (2016/679) seka
muuta voimassa olevaa lainsdddantod ja kaupungissa hyvaksyttyja sdaantoja ja maaradyksia.
Edelleen on noudatettava Kansallisarkiston antamia arkistolakia tasmentavia maaradyksia ja
ohjeita viranomaisten asiakirjahallinnosta ja arkistotoimesta.

kasitteet

Arkisto

on arkistonmuodostajan (viranomaisen, yksityishenkilon, yrityksen tai yhteisén) laatimista ja sille
saapuneista asiakirjoista muodostunut kokonaisuus. Kasitteelld ei ole suoraa vastinetta
tiedonhallintalaissa, mutta |dhinna tiedonhallinnan kasitteissd arkistoa vastaa tietovaranto.
Arkisto voi tarkoittaa myos tilaa, jossa asiakirjoja ja dokumentteja sailytetaan.

Arkistotilan osalta kasite jakaantuu kolmeen alakasitteeseen:

- Kasiarkisto tarkoittaa tyontekijan tai tydryhman hallussa olevia asiakirjoja, joita sdilytetdan
tyotiloissa.

- Lahiarkisto on arkistotila, jossa sdilytetddn wusean tydntekijan, tyéryhman tai
organisaatioyksikon asiakirjoja ja joka sijaitsee tyotilojen ldheisyydessa.

- Paatearkisto Pitkdaan tai pysyvasti sdilytettavien asiakirjojen arkistotila, joka tayttaa tietyt
rakenteelliset vaatimukset ja jonka olosuhteet (lampétila, ilman puhtaus ja suhteellinen
kosteus) ovat asiakirjoille sopivat.
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Arkistonmuodostajalla tarkoitetaan yhteis6d, yksityishenkilda tai viranomaista, jonka toiminnan
tuloksena arkisto syntyy. Tiedonhallintalain kasite tiedonhallintayksikké on osittain rinnasteinen
arkistonmuodostajan kanssa. Kotkan kaupunki kokonaisuutena on yksi arkistonmuodostaja seka
tiedonhallintalain mukainen tiedonhallintayksikko.

Arkistotoimen tarkoituksena on varmistaa asiakirjojen sdilyvyys, eheys (muuttumattomuus) ja
kaytettavyys, huolehtia asiakirjoihin liittyvasta tietopalvelusta ja havittaa maaraajan sailytettavat
asiakirjat sdilytysajan umpeuduttua. (Vrt. Asiakirjahallinto.)

Asia on viranomaisen kasiteltdvakseen saama tai ottama kokonaisuus. Asian kasittely tapahtuu
maariteltyjen kasittelysadntojen mukaisesti, jotka ovat kuvattuna tiedonohjaussuunnitelmassa.
Asiaan liittyva kasittely voi muodostua yhdesta tai useammasta toimenpiteestd, joita voivat olla
esimerkiksi asian valmistelu paatéksentekoa varten tai paatoksen toimeenpano kaytannossa.

Asiakirja on kirjallinen tai kuvallinen esitys, joka on luettavissa, kuunneltavissa tai muutoin
ymmarrettdvissa teknisin apuvélinein. Asiakirja voi olla sdhkoinen tai paperinen. Esimerkiksi
paperinen poytakirja, valokuva tai sahkoposti ovat kaikki kasitteen tdssda merkityksessa
asiakirjoja. Julkisuuslain mukaisesti viranomaisen asiakirja on viranomaisen hallussa oleva
asiakirja, joka on laadittu viranomaisessa tai toimitettu viranomaiselle asian kasittelya varten
viranomaisen toimialaan kuuluvassa asiassa tai toimitettu talle viranomaisen toimeksiannosta.

Asiakirjahallinto ohjaa ja kehittaa asiakirjallisten tietojen vastaanottamista, laatimista,
tuottamista, kasittelyd, tallentamista ja sadilytysarvon maarittelya. Asiakirjahallinnolla
tarkoitetaan siis sitd hallinnon osaa, joka ennakoivasti pyrkii ohjaamaan asiakirjojen elinkaarta:
syntymista, sdilyttamista, havittamista ja talteenottoa. Asiakirjahallinnan kasite tarkoittaa seka
asiakirjahallintoa, etta arkistotoimea yhtena kokonaisuutena.

Asiakirjajulkisuuskuvaus on tiedonhallintalain vaatima julkiseen verkkoon laadittava kuvaus
kaupungin hallussa olevista tietovarannoista ja tietoaineistoista seka siitd, miten ja mihin ndihin
aineistoihin kohdistuvat tietopyynnot tehdaan. Asiakirjajulkisuuskuvaus ei maarittele nimestaan
huolimatta tietoa asiakirjojen julkisuudesta, vaan kuvauksen tarkoituksena on helpottaa
kuntalaisia ja muita tietoa etsivia [6ytamaan etsimansa tiedon aarelle.

Asianhallinta tarkoittaa organisaation toimintaprosesseihin sisaltyvien asioiden ja asiakirjojen
kasittelyn ohjaamista niiden koko elinkaaren ajan. Asianhallinta pyrkii tehostamaan asioiden
valmistelua, kasittelya, paatdksentekoa, julkaisemista ja arkistointia seka asiakirjallisten tietojen
hallintaa. Kasite on osittain rinnakkainen asiakirjahallinnon kasitteen kanssa.

Asiarekisteri: Rekisteri tai listaus organisaatiolla kasittelyssa olevista asioista (entinen diaari).
Rekisteria yllapidetaan vireille pannuista asioista, ndiden kasittelyvaiheista ja niihin liittyvista
asiakirjoista. Kaytannossa tata yllapidetaan asianhallintajarjestelmassa.

Tehtavaluokitus on hierarkkinen kuvaus organisaation hoitamista tehtavistd, jolla pystytaan
hallinnoimaan asiakirjallisen tiedon muodostumista ja tiedon rekisterdintia. Tehtdvaluokitus
muodostaa tiedonohjaussuunnitelman rungon.

Tiedonhallintamalli on tiedonhallintayksikon (viranomaisen) yllapitdama kokonaiskuvaus
viranomaisen tiedonhallinnasta. Mallissa kuvataan minimissaan viranomaisen toimintaprosessit,
tietovarannot, tietoaineistot, tietojarjestelmat seka tietoturvajarjestelyt.
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Tiedonohjaussuunnitelmalla (TOS) kuvataan organisaation prosessit asiakirjatasolle saakka.
TOS:lla ohjataan asiakirjatiedon luontia, kasittelya seka sailyttamista. Lahtokohtana on tuottaa
asiakirjatiedon  kasittelyn ja  hallinnan  edellyttamat metatiedot automaattisesti
tietojarjestelmaan, jossa asiakirjatietoa kasitelladan. Metatietoja ovat esimerkiksi asiakirjan tai
asian julkisuusluokka (julkinen vai salassa pidettdva), sdilytysaika ja sdilytysajan peruste.
tietojarjestelma saa tiedonohjaussuunnitelman tietosisallosta oletusmetatietoarvot avattaville
asioille, toimenpiteille ja asiakirjatiedoille.

Tietoaineisto on asiakirjoista tai muista vastaavista tiedoista muodostunut tiettyyn
viranomaisen tehtavaan tai palveluun liittyva tietokokonaisuus. Esimerkiksi varhaiskasvatuksen
jarjestamisessa tarvittavat ja sen myo6ta laaditut asiakirjat ja tiedot muodostavat
tietoaineistokokonaisuuden.

Tietovaranto tarkoittaa viranomaisen tehtdvien hoidossa tai muussa toiminnassa kaytettavia
tietoaineistoja sisaltdvaa kokonaisuutta, jota kasitellddn tietojarjestelmien avulla tai
manuaalisesti. Kasite on osittain rinnasteinen arkiston kasitteen kanssa.

Muutosvaikutusten arviointi: Arviointi tiedonhallintamallin sisdltéon vaikuttavista olennaisista
uudistuksista ja/tai tietojarjestelmien kdytt6onottoon liittyvistd muutoksista. Naihin kohdistuvat
muutokset ja niiden vaikutukset. Arviointi toteutetaan suhteessa tiedonhallinnan vastuisiin,
tietoturvallisuusvaatimuksiin  ja  -toimenpiteisiin, tietoaineistojen  muodostamista ja
luovutustapaa koskeviin vaatimuksiin, asianhallinnan ja palvelujen tiedonhallinnan vaatimuksiin.
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2 . Maaraykset asiakirjahallinnon, arkistotoimen ja tiedonhallinnan jarjestamisesta ja

vastuista

2.1 Arkistonmuodostajat Kotkan kaupungissa

Kotkan kaupunki on yksi arkistonmuodostaja, joka muodostaa yhden
arkistonmuodostuskokonaisuuden. Arkistonmuodostajan arkistoja on aikaisemmilta vuosilta
paatetty, kun arkistointi on oleellisesti muuttunut. Naistd arkistoista voidaan kadyttdda nimia
Kotkan kaupungin | arkisto (vuoteen 2002 saakka), joka toimii ABC-kaavan pohjalta. Taman
jalkeen on siirrytty niin sanottuun kuntien yleiseen tehtavaluokitukseen ja Kotkan kaupungin Il
arkistoon (2002—-2015). Kotkan kaupungin Il arkisto (2016—2022) puolestaan rakentuu Kotkan
kaupungin omaan tiedonohjaussuunnitelmaan. IV arkisto on alkanut muodostua, kun Kotkan
kaupunginhallitus on hyvaksynyt laajoja muutoksia tiedonohjaussuunnitelmaan. Tama arkisto on
toiminut 2023- lokakuu 2025. Nykyinen Kotkan kaupungin V arkisto on alkanut muodostua
marraskuussa 2025 kun sahkdinen arkisto on otettu kdyttdon mutta toimii edelleen aikaisempaan
tiedonohjaussuunnitelmaan pohjautuen.

Jo lakanneiden ja Kotkan kaupunkiin yhdistettyjen Karhulan kauppalan, Haapasaaren kunnan ja
Kymin  kunnan arkistot muodostavat omat itsendiset kokonaisuutensa omina
arkistonmuodostajinaan. Kymin kunnan arkisto jakautuu kahteen arkistoon: Jakamattoman
Kymin kunnan arkistoon (1870-1950) ja jaetun Kymin kunnan arkistoon (1951-1976).

2.2 Arkistotoimen johtaminen

Kotkan kaupungin  arkistotoimen  jarjestaminen kuuluu  arkistolain mukaisesti
kaupunginhallitukselle.  Kaupunginhallituksen  asiakirjahallinnon  tehtdvista  saadetdan
hallintosddannossa (9. luku, 2 §). Kaupunginhallitus maaraa viranhaltijan, joka johtaa kaupungin
asiakirjahallintoa, arkistotointa ja arkistonmuodostusta. Kotkan asiakirjahallintoa, arkistotointa ja
arkistonmuodostusta johtavana viranhaltijana toimii asianhallintapaallikko.

2.3 Kotkan kaupungin keskusarkisto ja Kotkan kotiseutuarkisto

Arkistolain (12 §) ja lakia tdydentdavan Kansallisarkiston arkistotiloista antaman maarayksen
(Mé&arays ja ohjeet arkistotiloista 1.3.2013 AL/19699/07.01.01.00/2012) mukaisena pysyvasti
sdilytettavien asiakirjojen paatearkistona toimii Kotkan kaupungin keskusarkisto eli
kaupunginarkisto. Kaupunginarkisto toimii Kotkan kaupungin konsernipalvelualueella,
hallintoyksikdn alaisuudessa.

Kaupunginarkisto vastaa paatearkistoon siirretyista kaupungin pysyvasti ja harkinnan mukaan
pitkaaikaisesti sailytettavistd asiakirjoista sekd niihin kohdistuvasta tietopalvelusta. Lisaksi
kaupunginarkisto vastaa erdistd muista maardajan sdilytettavistd asiakirjakokonaisuuksista,
joiden siirrosta kaupunginarkistoon on sovittu erikseen asianhallintapaallikon tai
kaupunginarkiston kanssa.

Kotkan kaupungin keskusarkiston yhteydessa ja alaisuudessa toimii Kotkan kotiseutuarkisto (Kv
25.8.2004, 114 §). Kotiseutuarkiston toimintaa johtaa niin ikddn asianhallintapaallikko.
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Kotiseutuarkisto ottaa asianhallintapaallikon suostumuksella vastaan pysyvasti sdilytettavaksi
Kotkan alueen jarjestojen, yhteisdjen, yritysten ja yksityishenkildiden arkistoja. Kotiseutuarkisto
vastaanottaa asiakirjat padosin lahjoituksina ja lahjoituksen jalkeen asiakirja-aineisto on
kotiseutuarkiston hallinnassa, mutta asianhallintapaallikdon niin paattdessa myos asiakirjojen
vastaanottaminen talletuksena sailytettaviksi on mahdollista.

2.4 Asianhallintapaallikon tehtavat

Asianhallintapaallikon tehtavana on hallintosaannoén 9. luvun 3 §:ssa sdadadetyn ohella:

1. Johtaa, ohjata ja valvoa kaupungin asiakirjahallintoa, arkistotointa ja arkistonmuodostusta,
kirjaamista ja tietopalvelun kehittamista.

2. Ohjata tiedonohjaussuunnitelman laatimista yhteistyossa vastuualueiden tai
toimintayksikdiden, arkistovastaavien ja muun henkil6ston kanssa.

3. Hyvaksya tiedonohjaussuunnitelmaan tehdyt muutokset.

4. Paattaa maaraajan sailytettavien asiakirjojen sailytysajoista ja asiakirjojen
sailytysmenetelmista.

5. Hyvaksya Kotkan kaupungin tehtavaluokitus ja siihen tulevat muutokset.

6. Vastata kaupungin asiakirjahallinnon- ja arkisto-ohjeiden laatimisesta, yllapitamisest3,
soveltamisesta ja muuttamisesta.

7. Antaa tarvittaessa maarayksia tai ohjeita vastuualueille, toimintayksikdille tai liikelaitoksille
asiakirjahallintoon ja arkistotoimeen sekéa arkistonmuodostuksen turvaamiseen liittyen.

8. Suorittaa maaraajoin tarkastuksia vastuualueiden, toimintayksikdiden ja-tikelaitesten
asiakirjahallintoon ja arkistotoimeen liittyen.

9. Pitaa ajan tasalla olevaa luetteloa vastuualueiden, toimintayksikdiden jaliikelaitesten
arkistovastaavista seka osa-arkistojen arkistonhoitajista.

10. Vastata tiedon antamisesta hallussaan olevista asiakirjoista sekd naiden asiakirjojen
lainaamisesta, asiakirjoista annettujen jaljennosten ja otteiden oikeaksi todistamisesta seka
tietopalvelusta.

11. Vastata kaupungin arkistovastaavien ja muun henkildston koulutus- ja tiedotustoiminnasta
asiakirjahallinnon alalla ja antaa ohjeita ja neuvoja.

12. Informoida vastuualueita, toimintayksikoita ja liikelaitoksia arkistointia tai arkistoaineiston
sailyvyytta uhkaavista riskeista seka esittaa ratkaisuja niiden poistamiseksi.

13. Johtaa Kotkan kotiseutuarkiston toimintaa, vastata kotiseutuarkiston suhdetoiminnasta ja
yhteydenpidosta paikallisiin ja valtakunnallisiin sidosryhmiin; seka vastata tiedon
antamisesta kotiseutuarkiston asiakirjoista, ellei aineiston luovutussopimuksessa toisin ole
maaratty.

Asiakirjahallinnan  kokonaisvaltaisen suunnittelun ja valvonnan mahdollistamiseksi ja
edistamiseksi asianhallintapaallikké (tai hdanen maardamansa) kutsuu tarvittaessa koolle

arkistovastaavista koostuvan asiakirjahallinnon tyéryhman eli tiedonohjaustiimin, johon voidaan
tarvittaessa kutsua muitakin osallistujia.

2.5 Kirjaamon tehtavat

Kirjaamo huolehtii kaupungille saapuvista asiakirjoista ja niiden lahettamisesta kasiteltavaksi.
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Kirjaamon tehtdavana on muun ohella:

1. Suorittaa kaupungille saapuvien asioiden ja asiakirjojen asiarekisterointi.

2. Hoitaa ja vastata kirjaamon hallussa olevien asiakirjojen arkistoinnista, sailyttamisesta ja
havittamisesta seka tarpeen mukaan pysyvasti sdilytettavien asiakirjojen osalta
luovuttamisesta kaupunginarkistolle.

3. Huolehtia tietopalvelusta rekisteroityjen tai hallussaan olevien asiakirjojen osalta seka
valittaa asiakirjapyynnot asiakirjoista vastaavalle toimielimelle, vastuualueelle, yksikoille,
viranhaltijalle tai kaupunginarkistolle.

4. Huolehtia henkil6tietojen kasittelyyn liittyvien dokumentista ja niiden kasittelysta.

2.6 Vastuualueen, toimintayksikon johtajan tai esihenkilon tehtdvat

Vastuualueen tai toimintayksikon johtajalla on yleisvastuu organisaatioyksikon tiedonhallinnasta,
tietosuojasta, asiakirjahallinnosta, arkistotoimesta sekad niiden resursseista. Hanen on
huolehdittava siitd, ettd organisaatioyksikdssd noudatetaan asiakirjahallinnosta ja
arkistotoimesta annettuja ohjeita ja maarayksia sekad voimassa olevaa lainsaadantoa.

Esihenkilot vastaavat yksikkonsa tiedonhallinnasta, asiakirjahallinnosta ja arkistotoimesta seka
tietosuojasta kuten muustakin toiminnasta. Esihenkilot vastaavat myos asiakirjahallinnon
perehdytyksesta. Tarvittaessa hallintoyksikko auttaa tassa perehdytyksessa.

Vastuualueen tai toimintayksikon johtajan tai esihenkilon asiakirjahallinnon tehtavana on:

1. Huolehtia asiakirjahallinnosta ja arkistotoimesta vastuullaan olevien tehtavien osalta.

2. Huolehtia siita, etta asiakirjoja kasitelldan oikeaoppisesti. Vastuualueen tai toimintayksikon
alaiset viranhaltijat ja tyontekijat tuntevat asiakirjahallintoon ja arkistotoimeen liittyvat
tehtdvansa ja vastuunsa.

3. Maarata vastuualueensa tai toimintayksikkénsa asiakirjahallinnosta ja arkistotoimesta
huolehtimaan vahintdaan yksi arkistovastaava sekd ilmoittaa heiddan nimedmisestdan
asianhallintapaallikolle.

4. Maarata ne viranhaltijat tai tyontekijat, jotka huolehtivat vastuualueen tai toimintayksikon
osalta tiedonohjaussuunnitelman laatimisesta.

5. Tehda asianhallintapdallikdlle  arkistotoimeen liittyvia  esityksida ja  ilmoittaa
asianhallintapaallikolle vastuualueen tai toimintayksikén tiedonhallinnan hoidossa
tapahtuvista muutoksista.

6. Huolehtia tiedonohjaussuunnitelman kayttoonotosta vastuualueen tai toimintayksikon
tasolla.

2.7 Arkistovastaavien tehtavat

Vastuualueen tai toimintayksikon nimettyjen arkistovastaavien tehtdvana on:

1. Laatia ja yllapitda yhdessa vastuualueen tai toimintayksikdn johtajan maaradamien
viranhaltijoiden tai tyontekijoiden kanssa tiedonohjaussuunnitelmaa, seka esittaa
vastuualuetta tai yksikkda koskevat tiedonohjaussuunnitelman muutokset
asianhallintapaallikolle hyvaksyttavaksi.

2. Vastatassiitd, etta kaupunginarkistoon siirretdan tarvittavat asiakirja-aineistot vuosittain
luovutusluetteloin. Nama ovat: yli 10 vuotta vanhemmat pysyvasti sdilytettavat aineistot,
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pysyvasti sdilytettavat aineistot, joille ei ole enda tarvetta yksikoissa seka harkinnan mukaan
pitkdaikaisesti sailytettavat asiakirjat.

Vastata siita, etta madrdajan sadilytettavat asiakirjat, joiden sailytysaika on kulunut umpeen,
havitetaan tiedonohjaussuunnitelman mukaisesti, ja lahettda asianhallintapaallikolle
havitettavasta aineistosta havitysluettelot. Havitysluetteloista on arkistoitava kopio myos
yksikk606n tai vastuualueelle.

Ohjata ja opastaa oman organisaatioyksikkonsa asiakirjojen kasittelya, rekisterdintia ja
arkistointia seka valvoa asiakirjojen kasittelyohjeiden noudattamista.

Kutsua tarvittaessa koolle organisaatioyksikkénsa arkistoryhmd, johon kuuluvat
vastuualueen tai toimintayksikon johtaja, esihenkilot, arkistovastaavat.

Tehda asiakirjojen arkistointiin liittyvia aloitteita seka ilmoittaa asianhallintapaallikolle
asiakirjahallinnossa ja arkistonhoidossa esiintyvista ongelmista.

Huolehtia muista arkistotoimeen kuuluvista tehtavista.

Noudattaa kaupungin arkistotoimen ja asianhallintapaallikbn antamia ohjeita ja maarayksia.

Arkistovastaaville tulee taata riittavasti tydaikaa ja resursseja asiakirjahallinnon ja arkistotoimen
tyotehtdvien hoitamiseen. Arkistovastaavat kuuluvat tiedonohjaustiimin, jonka toimintaan
heiddn tulee osallistua.

2.8 Osa-arkistojen arkistonhoitajien tehtavat

Mikali tarpeellista voi vastuualueen tai toimintayksikdn johtaja nimetd osa-arkistoista vastaavia
arkistonhoitajia. Osa-arkistojen arkistonhoitaja voi olla esimerkiksi yhden koulun arkistosta
vastaava koulusihteeri tai paivdakodin johtaja. Osa-arkistojen arkistonhoitajien tehtavat ovat
muutoin samat kuin arkistovastaavilla, mutta he eivat kuulu automaattisesti tiedonohjaustiimiin.

2.9 Koko kaupungin henkiléstén vastuut

Kaikki kaupungin viranhaltijat ja tyontekijat (asiakirjojen kasittelijat) vastaavat hallussaan
olevista ja kasittelemistaan asiakirjoista.

Jokaisen kaupungin palveluksessa olevan viranhaltijan ja tyontekijan on:

1.

Huolehdittava hallussaan olevista asiakirjoista ja tietoaineistoista seka niiden sailyttamisesta
asianmukaisesti jarjestettyina.

Huolehdittava laatimiensa asiakirjojen muodollisesta ja sisall6llisesta oikeellisuudesta seka
hallussaan olevan aineiston rekisterdinnista asiaankuuluvaan asiarekisteriin (kaupungin
asianhallintajarjestelmaan). Lisaksi pysyvasti sdilytettavien asiakirjojen osalta on jokaisen
viranhaltijan ja tyontekijan arkistovastaavien avustamana huolehdittava siita, ettd pysyvasti
sailytettava asiakirja sdilyy arkistointia varten sahkdiseen tai analogiseen arkistoon.
Huolehdittava asiakirjojen luovuttamisesta niiden kasittelyn paatyttya liitettaviksi arkistoon,
tai huolehdittava sahkaoisten asiakirjojen osalta niiden tallentamisesta kaupungin
asianhallintajarjestelmaan.

Huolehdittava omassa tydssa syntyvien tietoaineiston kayttdmisesta, jarjestamisesta seka
siirroista tyoyksikon |ahiarkistoon (tai niin erikseen sovittaessa suoraan kaupunginarkistoon)
yhteisty6ssa toimintayksikkonsa arkistovastaavan kanssa.

Tarvittaessa osallistuttava tiedonohjaussuunnitelman laatimiseen oman tehtavaalueensa
osalta.
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6. Huolehdittava tietosuojan ja tietoturvan toteutumisesta oman tehtavaalueensa osalta.

Asiakirjoja  kasittelevat viranhaltijat, tyontekijat, luottamushenkil6t, harjoittelijat ja
toimeksiantotehtavia suorittavat ovat vaitiolovelvollisia asiakirjojen kasittelyn tai muussa
yhteydessa saamistaan salassa pidettavista ja ei-julkisista tiedoista siten kuin julkisuuslaissa tai
muissa erityislaeissa saadetaan. Vaitiolovelvollisuus koskee my6s suullisesti saatua tietoa ja
jatkuu tehtavanhoidon paattymisen jalkeen. Salassa pidettdavaa aineistoa on lisaksi kasiteltava
aina siten, etteivat sivulliset paase tietoihin vahingossakaan kasiksi.

2.10 Tilaajan vastuu ulkoisissa palvelusopimuksissa

Ostopalvelun- tai toimeksiannon kautta muodostuneet asiakirjat ja muut asiakirjalliset tiedot ovat
toimeksiantajan tai tilaavan viranomaisen asiakirjoja. Ostopalvelu- ja toimeksiantotilanteissa on
aina laadittava kirjallinen toimeksianto- tai ostopalvelusopimus, johon tulee kirjata alla
maaritellyt asiakirjahallintoa koskevat seikat ja tieto rekisterinpitajasta.

Palvelun tilaaja ja tuottaja sopivat kirjallisesti siita,

1. Kuka omistaa asiakirjatiedot ja kuka toimii rekisterinpitdjana.

2. Kenelld on arkistolain mukainen vastuu asiakirjatiedon sailyttamisesta.

3. Kuka tuottajan edustaja toimii asiakirjahallinnon vastuuhenkiléna ja miten asiakirjahallinta
on muutoin organisoitu.

4. Miten tietopalvelu hoidetaan, silloin kun viranomainen on vastuussa sen toteuttamisesta.

5. Mika on asiakirjatiedon sailytyspaikka seka palvelusopimuksen aikana, etta sen paatyttya.

6. Kuka vastaa maaraajan sailytettavien asiakirjojen havittamisesta.

7. Milloin pysyvasti sailytettavat asiakirjat ja asiakirjatiedot toimitetaan omistajalle ja missa
muodossa.

8. Miten toteutetaan rekisterodityjen yksityisyydensuoja, salassapito ja vaitiolovelvollisuus
tuottajan osalta ja miten EU:n yleisen tietosuoja-asetuksen henkilotietojen kasittelylle
asettamat vaatimukset toteutetaan.

Toimintansa paattavan palveluntuottajan tulee luovuttaa toiminnan tuottamat asiakirjat ja muu
asiakirjallinen tieto palvelun tilaajalle, ellei erikseen muusta ole sovittu.

Yhteistydsopimuksin (ns. isdantakuntamalli) hoidettavien tehtavien aloittaessa toimintansa, tulee
asiakirjahallinnon ja arkistotoimen vastuista sopia aina kirjallisesti. Lahtokohtaisesti isdntdakunta
vastaa arkistoinnista ja toimii rekisterinpitdjana, ellei lainsdadanndsta toisin johdu tai kirjallisesti
toisin sovita.

Kunnalliset osakeyhtiot toimivat osakeyhtidlain sdadadosten mukaisesti, eivatka siten kuulu
arkistolain soveltamisen piiriin, ellei niilld ole hoidettavaan julkista tehtdvaa. Kotka-konserniin
kuuluvien tytdryhteis6jen on tehtdva paatds siitd, mihin niiden pysyvasti sailytettdva asiakirja-
aineisto sijoitetaan sen jalkeen, kun yhtio tai yhteiso ei toiminnassaan enda niita tarvitse. Suositus
tytaryhteisoille on, ettd vahintdan yhteisdjen paatospoytakirjat luovutetaan Kotkan
kaupunginarkiston  sdilytettaviksi.  Mikali  yhteis6  paattda luovuttaa  asiakirjoja
kaupunginarkistoon, tulee luovutuksesta sopia erikseen kaupunginarkiston kanssa ja noudattaa
arkiston antamia ohjeita.
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2.11 Tiedonhallinnan vastuut

Lain julkisen hallinnon tiedonhallinnasta (906/2019) §4 mukaan tiedonhallintayksikén on
maariteltava tiedonhallintaan liittyvat vastuut ja valvonta. Kotkan kaupunki on tiedonhallintalain
tarkoittama tiedonhallintayksikkd, jossa tiedonhallinnan jarjestamisen vastuu on hallintosdaannon
mukaisesti kaupunginhallituksella. Kaupunginhallitus johtaa tiedonhallintayksikon toimintaa ja
vastaa siita, etta tiedonhallinnan vastuut, kdytannot ja valvonta on maaritelty. Tiedonhallinnan
vastuut on maaritelty seuraavasti:

1. Tiedonhallintamallin laatiminen ja yllapitaminen

Tiedonhallintamallin kokonaisvastuussa on kansliapaallikké ja taman alaisuudessa
hallintojohtaja ja talousjohtaja. Kdytannossa mallin luomisessa keskeisina toimijoina ovat
hallintoyksikko ja talousyksikko seka tietotyoryhma, tietoturvallisuus- ja julkisuustyoryhma ja
tiedonohjaustiimi.

Tiedonhallintamallin osakokonaisuuksien vastuut maaraytyvat seuraavasti:

e Toimintaprosessia kuvaavat nimikkeet, prosessista vastaava viranomainen, prosessin
tarkoitus, prosessin sidos muihin prosesseihin: VVastuualueen tai toimintayksikon johtaja
tai hdnen nimeamansa oman yksikon toiminnan osalta (prosessinomistajat) ja heidan
apunaan hallintopalvelupaallikko.

e Tietovarantojen nimikkeet: Vastuualueen tai toimintayksikon johtaja tai hanen
nimeamansa oman yksikon toiminnan osalta (prosessinomistajat). Kokonaisuuden
osalta asianhallintapaallikko seka hallintojohtaja ohjaavat tietovarantojen
tunnistamista.

e Kuvaus tietovarantojen sidoksista toimintaprosesseihin ja tietojérjestelmiin:
Prosessinomistajat.

e Euroopan Unionin tietosuoja-asetuksen 30 artiklassa tarkoitetun selosteen tiedot:
Prosessinomistajat (eli lain mukaiset rekisterinpitdjan edustajat) ja heidan apunaan
tietosuojavastaava.

e Jos tietovaranto ei sisdllé henkilotietoja tai tietovarantoon ei kohdistu henkilétietojen
kdsittelytoimia, niin tiedot tietovarannosta vastaavasta viranomaisesta, tietovarannon
kdyttotarkoituksesta, keskeisistd tietoryhmistdé tietoaineistoissa, tietojen
luovutuskohteista ja tietojen sdilytysajoista: Prosessinomistajat tietosuojavastaavan ja
asianhallintapaallikon avustuksella.

e Tieto tietoaineiston arkistoon siirtdmisestd, arkistointitavasta ja arkistopaikasta tai
tuhoamisesta: Asianhallintapaallikko vastaa kokonaisuudesta. Vastuualueiden
arkistovastaavat vastaavat oman vastuualueen tietoaineiston osalta, etta tietoaineisto
siirretdan arkistoon ohjeiden mukaan ja etta tieto arkistointitavasta ja arkistopaikasta
tai asiakirjallisen tiedon havittamisesta on selvilla.

o Tietojdrjestelmien nimikkeet, tietojérjestelmdstd vastaava viranomainen,
tietojéirjestelmdn kdyttétarkoitus, tietojdrjestelmdn liittymdt muihin tietojérjestelmiin ja
liittymissé kdytettévdt tiedonsiirtotavat: Tietojarjestelmien jarjestamakartoituksen
mukaiset omistajat ja tietotyoryhmaldiset. Talousjohtaja ja hanen alaisuudessaan
kaupungin tietohallinto vastaavat osuudesta kaupungin yhteisten
tukipalvelujarjestelmien osalta ja kokonaisuuden koordinoinnin osalta.

e Kuvaukset tietoturvallisuustoimenpiteistd: Talousjohtaja ja kaupungin tietohallinto,
tyossa apuna tietotydoryhma ja tietoturvallisuus — ja julkisuustyoryhma.
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2. Muutosvaikutusarvioinnin toteuttaminen

Muutosvaikutusarvioinnin toteuttaminen on sen vastuualueen tai toimintayksikon johdon
vastuulla, jolle prosessin omistajuus kuuluu. Asianhallintapaallikko ja tietosuojavastaava ohjaavat
arviointien tekemisessa.

3. Asiakirjajulkisuuskuvauksen laatiminen ja yllapito

Asiakirjajulkisuuskuvauksen laatimisesta ja yllapidosta vastaa hallintojohtaja yhdessa
asianhallintapaallikon kanssa.

4. Asiakirjojen antamiseen ja tietopalveluun liittyvat vastuut

Hallintosaannon (5. luku, 5 §) mukaisesti: Valtuuston ja kaupunginhallituksen asiakirjoja koskevat
tietopyynnot ja tutkimusluvat ratkaisee kansliapaallikko. Mikali tutkimuslupaa pyydetdan samalla
kertaa usean vastuualueen tai toimintayksikon osalta, tutkimusluvan ratkaisee kansliapaallikko.

Lautakunnan toimialaan kuuluvien asiakirjojen antamisesta tai tutkimuslupien myéntamisesta
paattaa ao. vastuualueen tai toimintayksikon johtaja. Tarkastuslautakunnan asiakirjojen
antamisesta tai tutkimusluvan myontamisesta paattaa tarkastuslautakunta.

Paatearkistoon siirretyn aineiston osalta asiakirjan antamisesta ja tutkimusluvan myéntamisesta
paattaa asianhallintapaallikko.

5. Tietoturvallisuuden, riskienhallinnan ja varautumisen vastuut

Tiedonhallinnan tietoturvallisuuden, riskienhallinnan ja varautumisen osalta kokonaisvastuussa
on kansliapaallikkdé ja taman alaisuudessa hallintojohtaja seka talousjohtaja. Tyota ohjaavat
riskienhallinnan johtoryhma ja tietoturvallisuus ja julkisuustyéryhma. Talousyksikkd vastaa
talousjohtajan alaisuudessa tietoturvallisuusohjeiden ylldpidosta.

6. Vastuu tietojarjestelmien toiminnasta ja tietojarjestelmien teknisesta yhteentoimivuudesta
toiminnan laadunvarmistuksesta

Kokonaisvastuu tietojarjestelmien toiminnasta ja tietojarjestelmien teknisesta
yhteentoimivuudesta ja toiminnan laadunvarmistuksesta on talousjohtajalla ja hanen
alaisuudessaan  Kotkan  kaupungin tietohallinto.  Talousjohtaja  vastaa  yhteisista
tukipalvelujarjestelmista. Muilta osin vastuu on tietojarjestelmien jarjestelmakartoituksen
mukaisilla omistajilla. Tyotd ohjataan ja koordinoidaan lisdksi Kotkan kaupungin
tietotyoryhmassa.

7. Rekisterinpitdjat ja tietovarannoista vastaavat viranomaiset

Hallintosaannén mukaisesti rekisterinpitajind ja tietovarannoista vastaavina viranomaisina
Kotkan kaupungissa toimivat vastuunalaiset toimielimet (kaupunginhallitus tai lautakunnat).
Tietovarannoista vastaavat rekisterinpitdjien alaisuudessa vastuualueen tai toimintayksikon

johtajat.

8. Asiakirjojen kasittelyn ja tiedonhallinnan valvonnan vastuu
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Vastuu jakautuu asianhallintapaallikon, tietosuojavastaavan seka hallintojohtajan kesken, niin
ettd asiakirjahallinnon ja asiakirjojen kasittelyn valvonnan  kokonaisvastuu on
asianhallintapaallikolla. Tietosuojavastaavan vastuulla ovat Euroopan unionin yleisen tietosuoja-
asetuksen mukaiset tietosuojavastaavan tehtavat ja siten muun muassa henkilGtietojen
kasittelyn valvonta. Hallintojohtaja vastaa muusta tiedonhallinnan valvonnasta kansliapaallikdn
alaisuudessa.

9. Asianhallinnan ja palvelujen tiedonhallinnan vastuu

Hallintojohtaja ja asianhallintapaallikkd ovat vastuussa asianhallinnasta ja palvelujen
tiedonhallinnasta kokonaisuuden ja ohjeistuksen ndkokulmasta, vastuualueiden ja
toimintayksikdiden johtajat oman yksikkdnsa toimintojen osalta.

10. Asiakirjojen ja tiedon sdilytysaikojen maarittelyn vastuu

Kokonaisvastuu asiakirjojen ja tiedon sailytysaikojen maarittelystd on asianhallintapaallikolla.
Arkistolaki ja sitd tarkentavat Kansallisarkiston antamat tarkemmat maardaykset madrittelevat
pysyvasti sailytettavat asiakirjat ja asiakirjatiedon. Maardajan sailytettdvien asiakirjojen
sailytysaika maéaraytyy osittain erillislainsdadannon (esimerkiksi kirjanpitolaki) ja osittain
viranomaisen oman tiedontarpeen kautta. Lisdksi tiedonhallintalautakunta antaa suosituksia,
joiden sdilytysaikoja on hyva noudattaa. Maardajan sailytettavien asiakirjojen sadilytysajoista
vastuualueet tai toimintayksikot antavat omat ehdotuksensa, jotka asianhallintapaallikko
viimekadessa vahvistaa tai hylkaa.

Vastuualueiden ja toimintayksikdiden on varattava ylla mainituille toimijoille aikaa
tyotehtavistaan tiedonhallinnan, asiakirjahallinnon ja arkistotoimen tehtadviin, muun muassa
tiedonhallintamallin paivittamiseen.
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3 . Arkistonmuodostus ja tiedonohjaus

3.1 Arkistotoimen ja asiakirjahallinnon tehtavat ja tavoitteet

Asiakirjahallinto

Tiedon tuottaminen

Kirjaaminen ja rekisterdinti,
tietopalvelu

Hyva tiedonhalintatapa

Arkistokelpoisuus ja
talletusmenetelmat

Arvonmaaritys, seulonta ja
arkistointi

Maaraajan sailytettavien
havittaminen

Arkistotoimi

Pysyvat |a pitkaan sailytettavat asiakirat
Jariestaminen ja luettelointi
PaatearkKiston tietopalvelu

Kaupungin asiakirjahallinnon ja arkistotoimen tehtdvdand on huolehtia asiakirjojen ja
asiakirjallisen aineiston kasittelysta, kaytettavyydesta ja sdilymisesta koko niiden elinkaaren ajan.
Seka huolehtia asiakirjoihin liittyvasta tietopalvelusta, tietosuojasta ja tietoturvasta, maaritella
asiakirjojen sdilytysarvo ja havittda tarpeeton asiakirja-aineisto sekad edistdada hyvaa
tiedonhallintatapaa.

Tehtavat toteutetaan rekisterdinnin, sdilytysaikojen maarittelyn, maardajan sailytettivien
asiakirjojen havittamisen, asiakirjojen jarjestamisen, luetteloinnin ja pysyvasti siilytettavan
aineiston paatearkistoon siirtamisen avulla.

Hyvan tiedonhallintatavan noudattamiseksi viranomaisen tulee:

o rekister6ida asiakirjat asianmukaisesti.

e laatia ja pitaa saatavilla kuvaukset yllapitamistaan tietojarjestelmista seka niissa olevista
tiedoista.
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e toteuttaa asiakirja- ja tietohallintonsa siten, etta asiakirjojen julkisuus voidaan vaivattomasti
toteuttaa ja etta asiakirjat, tietojarjestelmat ja niihin sisaltyvat tiedot havitetdan
asianmukaisesti tai arkistoidaan pysyvaa sdilytysta varten oikeaoppisesti.

e huolehtia siitd, ettd viranomaisen palveluksessa olevilla henkil6illa on tarvittava tieto
kasiteltavien asiakirjojen julkisuudesta ja tietojen antamisessa, kasittelyssa seka niiden ja
asiakirjojen tietojarjestelmien suojaamisessa noudatettavista menettelyista.

Vaatimus hyvasta tiedonhallintatavasta kohdistuu myds kunnan sdhkoisen asioinnin
kehittdmiseen ja tietojarjestelmien  suunnitteluun, kdyttéonottoon ja  kayttoon.
Asiakirjahallinnon ja arkistotoimen vaatimukset on otettava huomioon tietohallinnossa.
Arkistoon kuuluvat kaikki arkistonmuodostajan tuottamat ja sille saapuneet asiakirjat ja
tietoaineistot. Myos kirjaamaton seka pelkastadn sahkdisessa muodossa oleva asiakirja-aineisto
kuuluu arkistoon ja on siten sdilytettdva lakien, maardysten, tdaman toimintaohjeen ja
kaupunginarkiston antamien muiden ohjeiden mukaisesti. Aineiston havittamisesta tai arkistoon
siirrosta on myoOs huolehdittava ajallaan, vaikka kyseessd olisi kirjaamaton tai yksinomaan
syntysahkoinen aineisto.

3.2 Arkistonmuodostus ja tiedonohjaussuunnitelma

Arkistolain (8 §) mukaisesti viranomaisen tulee suunnitella arkistonmuodostustaan etukateen ja
siten maarata tehtdvien hoidon tuloksena kertyville asiakirjoille sdilytysajat ja -tavat seka
yllapidettava niista suunnitelmaa. Kotkan kaupunki yllapitaa tiedonohjaussuunnitelmaa, jossa
kuvattuna sdahkdinen ja analoginen aineisto.

Tiedonohjaussuunnitelma laaditaan tehtavittdin siten, etta yksikossa on selvitetty, mita tehtavia
organisaatioyksikossa hoidetaan, mita asiakirjakokonaisuuksia niista syntyy ja mita asiakirjoja
kokonaisuuksiin  kuuluu. Tehtdvien ja asiakirjakokonaisuuksien selvittdmisen jalkeen
tiedonohjaussuunnitelma rakentuu vahvistetun kaupungin tehtavaluokituksen ymparille.
Kansallisarkiston maaraysten mukaisesti tiedonohjaussuunnitelmassa on tunnistettava tiettyja
pakollisia metatietoja (kuvailutietoja) jokaiselle asiakirjalle. Pakollisia metatietoja ovat
esimerkiksi asiakirjan julkisuusluokka (julkinen vai salassa pidettava), sailytysaika ja sen pituus
(pysyvasti vai madraajan sailytettdva) ja sailytysajan peruste. Lisdksi suunnitelmassa on paljon
muita tietoja, joiden tarkoitus on helpottaa kayttdjia toimimaan sdahkoisessd ymparistossa.

Suunnitelmallisella arkistonmuodostuksella on tarkoituksena parantaa tietojen saatavuutta,
havittda tarpeettomat aineistot ja varmistaa asiakirjallisten tietojen 16ytyminen sekd eheys,
kaytettavyys ja saatavuus kaikissa kasittelyvaiheissa. Taman vuoksi on erityisen tarkeaa, etta
toimintojen ja tehtdvien muuttuessa tiedonohjaussuunnitelma pdaivitetdan vastaamaan
ajantasaisesti tilannetta. Hyvin laadittua tiedonohjaussuunnitelmaa voidaan kayttaa lisaksi apuna
tehtdviin ja toimintaan perehdyttamisessa, koulutuksessa ja tietojarjestelmien kehittamisessa.

3.3 Sahkoiset asiakirjat ja tietojarjestelmat arkistonmuodostuksen nakékulmasta

Arkistolain (6 §) mukaan sahkoiset tietojarjestelmat sisdltdvat asiakirjoja, samoin niiden
tallennevilineet. Lain (7 §) mukaan asiakirjahallinnon ja arkistotoimen vaatimukset on otettava
huomioon myds arkistonmuodostajan tietohallinnossa, joten sahkdisten tietojarjestelmien
suunnittelun, hankintojen ja kdyttoonoton tulee tapahtua yhteistydssa asiakirjahallinnon kanssa
arkistotoimen vaatimuksien tadyttymisen varmistamiseksi. Lisdksi on selvitettdva etukateen
tietojarjestelmien  arkistokelpoisuus (soveltuminen tiedon sdilyttdmiseen ehednd ja
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muuttumattomana) ja mahdollisuudet tiedon siirtdmiseen ulos jarjestelmasta, mikali
jarjestelman kaytté tulevaisuudessa lakkaa seka aineistojen mahdollisista havittamisesta
ajantasaisesti tiedonohjaussuunnitelman mukaan, kun asiakirja-aineiston sailytysaika on
umpeutunut. Jarjestelman kaytosta vastaavan vastuualueen tai toimintayksikon tulee huolehtia
siitd, etta sahkoiset tietoaineistot sailyvat kayttdkelpoisina koko asiakirjan elinkaaren ajan
laitteistojen, ohjelmistojen ja tallennusvalineiden muutoksista huolimatta.

Kotkan kaupungilla on kaytossa useita sahkadisia tietojarjestelmia, joista kaupungin tietohallinto
yllapitaa jarjestelmaluetteloa tiedonhallintamallin mukaisesti. Tiedonohjaussuunnitelmassa on
sahkoisessa muodossa sdilytettdvien asiakirjojen sailytyspaikaksi mainittava tietojarjestelman
nimi. Mikali sailytyspaikkaa ei ole suunnitelmassa mainittu, on se ldhtokohtaisesti aina Kotkan
kaupungin asianhallintajarjestelma.

Sahkoisen asiakirjan metatietojen sailymiseen on kiinnitettdava huomiota, kun tallennetaan ja
sailytetadn sahkoisia maaraaikaisia tai pysyvasti sdilytettavid asiakirjoja sdahkoiseen arkistoon.
Mikali pysyvasti sailytettdava asiakirja-aineisto ei siirry sahkdiseen arkistoon tulee se tulostaa
paperille ja arkistoida tdman ohjeen mukaisesti. Pysyvasti sdilytettdvien asiakirjojen paperisiin
tulosteisiin on esimerkiksi kirjattava asian asianumerot tai muut tarvittavat viitetiedot, joista
ilmenee tarvittaessa se asia, jonka kasittelyyn asiakirja liittyy, mikali asiakirja ei arkistoidu
sahkoiseen arkistoon.

Maardajan sailytettavia asiakirjallisia tietoja voidaan sailyttda sahkoisessda muodossa
tiedonohjaussuunnitelman mukaisesti. Kaytannossa sadilytys tapahtuu ldahtokohtaisesti
varmuuskopioinnin piirissd olevassa tietojarjestelmdssa, my6s muussa tallennusvalineessa
sdilyttdminen on mahdollista, mutta silloinkin on varmistuttava tiedon varmuuskopioinnista
riittdvan usein. Asiakirjojen tulee sdilya lukukelpoisina koko niiden elinkaaren ajan. Tiedon
haltijan tulee sopia tietohallinnon, ICT-palvelutuottajan tai jarjestelman toimittajan kanssa
tietojarjestelman varmuuskopioinnista ja mahdollisesta tiedon palauttamisesta myos
aktiivikayton paattymisen jalkeen, jos jarjestelmassa on madraajan sailytettavaa aineistoa, jota ei
voida tai haluta tulostaa tai siirtdd uuteen tietojarjestelmaan. Sdilytykseen siirrettya sahkoista
aineistoa ei tarvitse varmuuskopioida viikoittain, mutta tiedon omistajan tulee huolehtia siit3,
ettd aineisto varmistetaan saanndllisin valiajoin. Maardajan sailytettdvan aineiston osalta on
lisdksi huolehdittava tiedon havittamisestda myos tietojarjestelmista tai levyasemilta sailytysajan
umpeuduttua.

3.4 Tiedonohjaus ja tiedonhallinta muutostilanteissa

Arkistotoimen ja asiakirjahallinnon jarjestamisestd taytyy arkistolain ja tiedonhallintalain
mukaisesti huolehtia my6s organisaation muutostilanteissa (ns. muutosvaikutusten arviointi).
Muutostilanteissa vastuut on dokumentoitava asianmukaisesti tai niista on sovittava erikseen
erillisella sopimuksella.

Yleisimpid muutostilanteita ovat:

e organisaation sisdiset muutokset

e toiminnan siirtdminen tai siirtyminen muille palveluntuottajille tai viranomaisille
e toimeksiantosopimukset

e muut ostopalvelut

e kuntien yhteiset toimielimet
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Toimintansa lopettaneen organisaation arkistoa ei yhdisteta toimintaa jatkavan organisaation
arkistoon vaan tama sailytetdan omana kokonaisuutenaan. Sisdisten organisaatiomuutosten
yhteydessa vastuu aiemmin muodostuneeseen arkistoaineistoon ei kuitenkaan havid, vaan
toimintoja jatkavan vastuualueen tai toimintayksikon tulee huolehtia myds aiemman
organisaatiorakenteen synnyttamista asiakirjoista ja asiakirjallisesta tiedosta.

Kun kaupungin toimielimia tai toimintayksikoita lakkautetaan, merkitdan
tiedonohjaussuunnitelmaan toimielimen tai yksikon paattymisaika. Jos toimielimen tai
toimintayksikon tehtdvid jatkaa toinen organisaatio, toimielin tai toimintayksikko, tehdaan
tastakin maininta tiedonohjaussuunnitelmaan. Lakkautetun yksikon arkistosta siirretdan
kdytossa tarvittavat asiakirjat pitkdaikaislainoina uudelle organisaatiolle, jos se on tarpeen. N&ain
menetellddn myods, jos vain osa tehtdvistd siirretdan toiselle organisaatiolle. Asiakirjojen
lainaamisesta ja siirtdmisesta toiseen arkistoon on aina tehtdva merkintd arkistoluetteloon.
Lakkautettujen tai toimintansa paattdneiden toimielinten tai toimintayksikdiden pysyvasti
sailytettavat asiakirjat, joita ei virkatoiminnassa tarvita, jarjestetddn tiedonohjaussuunnitelman
mukaiseen jarjestykseen, luetteloidaan ja siirretdan kaupunginarkistoon.

Provenienssiperiaatteen  mukaisesti organisaation tuottamat asiakirjat ovat oma
kokonaisuutensa, jota ei saa sekoittaa muihin kokonaisuuksiin tai joiden sisdista jarjestysta ei saa
hajottaa. Asiakirjat sailytetdan arkistointiajankohtana voimassa olevan arkistonmuodostus- tai
tiedonohjaussuunnitelman mukaisesti. Uusi ohjeistus ei muuta jo muodostuneen arkiston
jarjestysta eika asiakirjojen sailytysaikoja ja -tapoja, jollei Kansallisarkisto muuta maaraa.

Muutostilanteissa tulee suunnitella ja toteuttaa:

e sahkoisten tietojarjestelmien poistaminen kaytosta tai alasajo

e uusien tietojarjestelmien kadyttéonotto

e tietojen siirto jarjestelmasta toiseen

e tarpeettomien asiakirjojen havittdminen

e ratkaista rekisterinpitajyyskysymykset

e asiakirjatietojen siirrot kaupunginarkistoon ja/tai séhkéiseen sdilytysjarjestelmaan

e asiakirjatietojen lainaaminen tai luovuttaminen uudelle organisaatiolle erillisella
sopimuksella

e arkistojen paattaminen hallitusti

Kuntaliitoksissa kuntien arkistojen paattaminen tarkoittaa sitd, ettda arkistot seulotaan,
jarjestetdan ja luetteloidaan. Lakkautetun kunnan arkisto sadilytetdan omana kokonaisuutena ja
uusi tai jatkava kunta sdilyttdd arkistot maardysten mukaisissa arkistotiloissa. Toiminnan
siirtdminen valtiolle, toiselle kunnalle, hyvinvointialueelle, kuntayhtymalle, liikelaitokselle tai
osakeyhtiolle edellyttavat arkistonmuodostuksen paattamista, arkistojen jarjestamista ja kunnan
aikana syntyneiden asiakirjatietojen siirtdmista kaupunginarkistoon. Jatkuvien asiakkuuksien ja
toiminnan kannalta valttamattomat asiakirjatiedot siirretdan toimintaa jatkavalle organisaatiolle,
joko pitkaaikaislainana tai pysyvasti erilliselld sopimuksella. Muidenkin vanhempien asiakirjojen
siirtdmisesta toimintaa jatkavalle viranomaiselle voidaan sopia erilliselld sopimuksella, mikali
siirto nahdaan perustelluksi esimerkiksi tietopalvelun resursoinnin tai jatkavan organisaation
jatkuvan tiedontarpeen takia.
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Toimintoja yksityistettdessa tai yhtioitettdaessa aikaisemmin muodostunut arkisto paatetaan ja
siirretdan kaupunginarkistoon pysyvasti sailytettavaltd osaltaan. Tarvittaessa yritykselle tai
yhtiolle voidaan lainata sen tarvitsemia asiakirjoja tai tietoaineistoja, edellyttden ettei niihin
sisally salassa pidettdvia tietoja. Osakeyhtidille ei voida siirtaa pysyvasti viranomaisen asiakirjoja
edes erilliselld sopimuksella. Lainatut asiakirjat ja tiedot on pidettava erillaan yrityksen tai yhtion
arkistosta ja ne on palautettava kaupunginarkistoon kayttotarpeen paatyttya.

Organisaatiomuutoksiin liittyvissa asiakirjahallintoa ja arkistotoimea koskevissa kysymyksissa on
hyva olla etukdteen mahdollisimman aikaisessa vaiheessa yhteydessa asianhallintapaallikkdon ja
asiakirjasiirroissa suoraan kaupunginarkistoon.
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4 . Asiakirjojen ja asiakirjallisen tiedon kasittely

4.1 Asiakirjojen kirjaaminen

Kirjaamalla eli rekister6imalld asiakirjat asianhallintajarjestelmaan tai muuhun rekisteriin,
ohjataan ja seurataan kunnassa vireille tulleita, kasiteltavia asioita ja niihin liittyvia asiakirjoja ja
paatoksia seka toimenpiteita. Talld varmistetaan, ettd asiakirjat ja niihin sisdltyva tieto on
hallinnon, kuntalaisten ja muiden tietoa tarvitsevien kaytettavissa mahdollisimman helposti.

Saapuva asiakirja tai vireille tuleva asia avataan (kirjataan) kaupungin asianhallintajarjestelmaan.
Kotkan kaupungin nimissa laatimat asiakirjat, kuten esimerkiksi lausunnot, esitykset,
suunnitelmat tai vastaavat tulee kirjata asianhallintajarjestelmaian luomisen yhteydessa.
Kirjaamisen jalkeen asia saa vyksilollisen tunnuksen eli asiarekisterin numeron esim.
D/123/01.23.45/2026. Asiaan myShemmin liittyvat toimenpiteet ja asiakirjat saavat taméan
saman tunnuksen, jolloin asian kasittelyyn liittyvat asiakirjat ovat helposti I0ydettavissa.

Asianhallintajarjestelmassa yllapidetadan Kotkan kaupungin virallista asiarekisteria. Taman
asiarekisterin kanssa paallekkaisia paatosdiaareja tai muita diaareja ei saa perustaa eika yllapitaa.
Vastuualueilla tai toimintayksikdissa on kaytdssa erillisia tietojarjestelmia, joissa voidaan yllapitaa
erillisrekistereita. Erillisrekisterit toimivat asianhallintajarjestelman asiarekisterin tapaan
arkistohakemistoina ja niitd ovat esimerkiksi kiinteistorekisteri ja henkilostorekisterit. Kaikissa
rekistereissa on otettava riittdvasti huomioon asiakirjojen julkisuus seka turvattava tietojen
suojaaminen, eheys ja kaytettavyys. Rekistereihin merkittavat asiakirjat ja niiden arkistointi tulee
kuvata tiedonohjaussuunnitelmassa.

Sahkoéinen asiointi edellyttas, etta kaikki viranomaiselle saapuneet viralliset asiakirjat kirjataan tai
rekister6idddan muutoin luotettavalla tavalla. Kirjaamismerkinndistd on kaytava ilmi asiakirjan
saapumisajankohta sekd asiakirjan eheyden ja alkuperdisyyden toteaminen. Sdahkdinen viesti
katsotaan saapuneeksi vastaanottajalle, kun se on kaytettdvissd organisaation
vastaanottolaitteessa tai tietojarjestelmassa siten, etta viestia voidaan kasitelld. Sahkopostitse
saapuneen virallisen asiakirjan lahettdjalle tulee antaa viipymatta tieto asiakirjan saapumisesta
esimerkiksi automaattikuittauksella.

4.2 Asian vireillepano

Kirjaamo avaa sille saapuneen asian tiedonohjaussuunnitelman mukaisesti, skannaa tarvittaessa
paperisen asiakirjan ja kirjaa asiakirjan asianhallintajarjestelmaan. Kirjaamisen jalkeen asiakirja
ohjataan valmistelijalle tai ao. yksikolle asianhallintajarjestelmassa. Asiakirjat kirjataan
kirjaamoon saapumispadivalle, ellei niissa ole muuta saapumisleimaa. Jos viestin toimittamiselle
on asetettu jokin maaradaika, lahettdja vastaa siitd, ettd viesti saapuu Kotkan kaupungille
maardajan kuluessa. Asioissa, joissa on madrdaaikaan mennessa odotettavissa runsaasti postia,
kuten hakemukset, tarjoukset ynna muut vastaavat, tulee vastuualueen tai yksikon olla etukateen
yhteydessa kirjaamoon riittdvan resursoinnin varmistamiseksi.

Asia voi tulla vireille asianhallintajarjestelmassa myos jonkun Kotkan kaupungin viranhaltijan tai
tyontekijan avaamana. Talloin kirjaamon tarkastaa, etta tyontekija tai viranhaltija on avannut
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asian tiedonohjaussuunnitelman mukaisesti oikeaan tehtavaluokkaan. Mikali ndin ei ole, tulee
tehtavaluokka tarvittaessa korjata ja asian vireillepanijaa informoida tiedonohjaussuunnitelman
mukaisista kaytanteista.

Yksittdisen viranhaltijan tai tyontekijan tulee ohjata viran tai tyotehtavan hoitoon liittyva posti
ensisijaisesti organisaatiolle. Ndin varmistetaan asian kasittely ja tiedon kulku myds silloin kun
asian kasittelija on sairaana tai estynyt muuten hoitamasta tehtavaa. Viranhaltijan tai tyontekijan
nimelld saapuva posti toimitetaan suoraan vastaanottajalle. Viranhaltija tai tyontekija on
velvollinen viemaan suoraan saapuneen viran tai tehtdvdan hoitamiseen liittyvan postin ja
sahkopostin asianhallintajarjestelmaan. Viranhaltijan tai tyontekijan tulee tarvittaessa skannata
paperisena saapunut asiakirja ja tallentaa se asianhallintajarjestelmaan.

4.3 Asiakirjan laatiminen ja lahtevat asiakirjat

Asiakirjan laatija vastaa asiakirjan asiasisallosta, kieliasusta ja ulkoasusta. Hallinnollisten asioiden
kasittelyyn liittyvat asiakirjat, paatokset ja kirjeet tulee varustaa asiarekisterin numerolla, ja
tiedon haltijan on paivattava ja allekirjoitettava asiakirja. Asiakirjan laatijan tulee huolehtia, etta
salassa pidettavien tai luottamuksellisten asiakirjojen tietoturvasta huolehditaan ja etta kaikkien
asiakirjojen kasittelyssd ja jakelussa noudatetaan kirjesalaisuuden, yksityisyyden ja hyvan
hallintotavan vaatimuksia.

4.4 Tallentaminen

Viranhaltijoiden ja tyontekijoiden laatimat ja kasittelemat asiakirjat tallennetaan ao. jarjestelmiin
tiedonohjaussuunnitelman mukaisesti. Hallinnolliseen tai Kotkan kaupungin viralliseen asiaan
liittyvat paatokset ja asiakirjat tallennetaan lahtokohtaisesti aina asianhallintajarjestelmaan,
mikali niitd ei kasitellda muussa operatiivisessa jarjestelmdssa. Tiedonohjaussuunnitelma on
kytketty asianhallintajarjestelman taustalle ja siten asiahallintajarjestelmaan tallennettujen
maaradajan sadilytettavien asiakirjojen sdilytys ja havittdminen ovat automatisoituja. Taman avulla
valtytdan turhien paperiasiakirjojen talteenotolta ja nopeutetaan asiakirjojen havittamiseen
kuluvaa aikaa.

Asiakirjojen tallentamisessa tulee pyrkia nimedamaan asiakirjat selkedsti ja ymmarrettavasti
asioiden ja asiakirjojen nimeamisen ohjeistuksen mukaisesti. Tallennetun asiakirjan nimikkeesta
tulisi aina selvita, mika ja minka tyyppinen asiakirja on kyseessa. Lisdksi tallentamisessa tulee
huomioida muut annetut ohjeet.

Tyon aikaiset asiakirjat (luonnokset ja omaa kadytt6éa varten laaditut asiakirjat) voi sailyttaa
verkkolevylla tai erilaisissa yhteiskdyttoisissa tyotiloissa ohjeiden mukaisesti. Viranhaltijan,
tyontekijan tai tydryhman on kuitenkin huolehdittava siitd, ettd pysyvasti sailytettavat asiakirjat
arkistoidaan oikeaoppisesti ja viralliset (niin pysyvasti kuin maaraajan sailytettavat) asiakirjat
tallennetaan asianhallintajarjestelmaan. Tyoryhmista tai tiimeista tulee nimetd aina vahintaan
yksi vastuuhenkild (omistaja), joka huolehtii tydryhman tyon paattyessa luonnosten ja omaa
kdyttoa varten laadittujen asiakirjojen havittamisesta. Kun tyo paattyy, tulee vastuuhenkilon
huolehtia tyétilan lopettamisesta ja mahdollisesti verkkolevylle tai tyotilaan virheellisesti
tallennettujen virallisten asiakirjojen arkistoinnista tiedonohjaussuunnitelman mukaisesti.

Kaupungin sisalla yhteiskayttoisia asiakirjoja (esim. ohjeet, tiedotteet, henkiléstdlehdet) voi
tallentaa  kayttokappaleidensa osalta Intraan tai yhteiskayttoisille  verkkolevyille.
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Yhteiskayttoisten asiakirjojen oikeaoppisesta arkistoinnista ja tallentamisesta
asianhallintajarjestelmaan on kuitenkin huolehdittava tiedonohjaussuunnitelman mukaisesti.
Pysyvasti sailytettavista yhteiskayttoisista asiakirjoista (esim. henkilostélehdet) sekd kaupungin
painattamista julkiasuista tulee arkistoida pysyvaa sailytysta varten sahkoinen tallenne
sahkoiseen arkistoon tai mikali tama ei ole jostain syysta mahdollista tulee asiakirja tai painate
arkistoida analogiseen muotoon ohjeiden mukaisesti.

Asiakirjojen tallennuspaikoista ohjeistetaan tarkemmin tiedon kasittelyohjeessa. Intrassa tai
yhteiskayttoisilla verkkolevyilld ei saa sdilyttaa eika jakaa salassa pidettavia tai erityisia
henkilotietoryhmia sisaltavia asiakirjoja. Henkilokohtaisiin levyasemiin, tyéryhmatiloihin tai
pilvipalveluihin ei saa tallentaa virallisten asiakirjojen ainoita kappaleita. Tallaiset
henkilokohtaiset tallennuspaikat on tarkoitettu vain tydnaikaisten asiakirjojen ja omien
kayttokappaleiden sailyttamiseen.

4.5 Sahkoisesti allekirjoitetut asiakirjat

Kotkan kaupungilla on kaytdssdaan vahvan tunnistautumisen vaativa sdahkdinen allekirjoitus.
Vahvan tunnistautumisen kautta sahkoisesti allekirjoitetut asiakirjat (sopimukset, kauppakirjat)
voidaan lahtdkohtaisesti laatia aina sahkoisina ja allekirjoittaa pelkdstdadn sahkoisessa muodossa.
Allekirjoittamisen  jdlkeen on  huolehdittava siitd, ettd asiakirjat tallennetaan
asianhallintajarjestelmaan.

Lisaksi Kotkan kaupungilla on kdytdssaan asianhallintajarjestelmassa jarjestelmaallekirjoitus, jolla
allekirjoitetaan toimielimien poytakirjat seka viranhaltijapaatokset. Taman avulla poytakirjoja tai
paatoksia ei tarvitse allekirjoittaa kasin paperille, vaan prosessi toimii alusta loppuun sahkoisesti
asianhallintajarjestelmassa.

4.6 Sdilytysajat ja seulonta

Arkistolain mukaisesti Kansallisarkisto maaraa mitka asiakirjat ja asiakirjoihin sisaltyvat tiedot
sdilytetadn pysyvasti. Maardykset pysyvasti sdilytettavista asiakirjoista ja asiakirjatiedoista on
annettu Kansallisarkiston toimialakohtaisilla seulontapdatoksilla. Maardajan sailytettdavan
aineiston osalta organisaatio maarittaa arvonmaarityksen osalta sailytysajan aineistossa mutta
arvonmaarityksen yhteydessa lainsdadannoén vaatimat sailytysajat tulee ottaa huomioon.
Tiedonhallintalautakunnan suosituksen sailytysajoista toimivat ohjeena suurimmalle osalle
aineistoa. Vastuualueiden tai toimintayksikoiden tulee tutustua seulontapadatoksiin ja niiden
maarayksiin seka Tiedonhallintalautakunnan suosituksiin oman toimialansa ja tehtaviensa osalta.

Asiakirjat on arkistoitava tiedonohjaussuunnitelman mukaisesti ajantasaisesti asian tullessa
vireille. Esittelija tai muu henkild, jonka hallussa asiakirjat ovat, on velvollinen viemaan asiakirjat
asianhallintajarjestelmaan. Tama tarkoittaa sitd, ettd asiakirjat tulee tallentaa
asianhallintajarjestelmaan oikealle tehtdvaluokalle ja oikealle asiakirjatyypille. Pysyvasti
sailytettavat asiakirjat, jotka eivat siirry sahkoiseen arkistoon, on lisdksi tulostettava ja
paperiasiakirjat tulee arkistoida siten tdman ohjeen mukaisesti.

Asiakirjojen sailytysaika (kokonais-  ja aktiivisdilytysaika) lasketaan alkavaksi
tiedonohjaussuunnitelman mukaisesti. Suurimmassa osassa tapauksissa sailytysaika ldhtee
kulumaan, kun asiakokonaisuus, johon asiakirja kuulu on kokonaisuudessaan valmis.
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Aktiivisailytysaika on se aika, jonka asiakirjat sailyvat operatiivisessa jarjestelmassa tai
vastuualueella tai toimintayksikdssa ennen arkistoon siirtymista.

Maaradajan sailytettavat asiakirjat sailytetaan [ahtokohtaisesti sahkoisissa jarjestelmissa. Aiemmin
paperilla arkistoituja maaraaikaisia asiakirjoja on organisaation eri yksikoissa edelleen runsaasti.
Niiden havittamisesta taytyykin edelleen huolehtia sailytysajan paatyttya.
Asianhallintajarjestelma laskee automaattisesti maardajan sdilytettavien asiakirjojen sailytysajan
ja antaa sen paatyttya havitysehdotuksen jarjestelman paakayttdjille. Sailytysajan laskennan
automatisointi  vaatii  sitd, ettd  asiakirjat  tallennetaan  jarjestelmdin  oikein
tiedonohjaussuunnitelman  mukaiseen kohtaan, merkitddn valmiiksi ja ratkaistaan
asianhallintajarjestelmassa. Viranhaltijoiden ja tyontekijoiden tuleekin huolehtia siitd, ettad heidan
avaamansa asiat ratkaistaan ja suljetaan niiden kasittelyn paatyttya.

Tehdessaan tiedonohjaussuunnitelmaan muutoksia yhteisty0dssa vastuualueen tai yksikon kanssa
asianhallintapaallikké velvoittaa asiakirjojen ja arkiston seulomisen tiedonohjaussuunnitelmaan
tehtyjen muutosten mukaisesti. Analogisella puolella pysyvasti sailytettavat asiakirjat tulee olla
erotettu madrdajan sailytettdvistd asiakirjoista. Mikdli ndin ei ole toimittu, tulee
organisaatioyksikdn suorittaa asiakirjojensa seulonta ja erotella asiakirjat sdilytysajan mukaisiin
sarjoihin seka suorittaa madraajan sailytettdvien asiakirjojen havittaminen, mikali niiden
sailytysaika on jo umpeutunut.

4.7 Asiakirjojen sadilytystavat

Kaikkea toiminnan tuloksena kertyvaa tietoa ei voida sailyttdaa samalla tavalla, vaan arkistointi- ja
sdilytysjarjestys vaihtelee tehtavan ja sailytettavan tiedon sekda myohemmin tutkimuskayton
asettamien vaatimusten mukaan. Arkistointia maaraavina tekijoina toimivat tietoja haettaessa
kdytettavat hakuperusteet (mm. nimi, pdivamaara, syntymaaika, jarjestysnumero, asiasisalto) ja
aineiston sailytys- ja salassapitoajat. Asiakirjat ja tiedot tulee jarjestaa siten, ettd ne ovat
myohemmin |6ydettavissa ja kdytettavissa mahdollisimman helposti. Arkistointia toteuttaessa
onkin huolehdittava paperiaineiston luetteloinnista tai tallentamisesta sahkoisiin jarjestelmiin
riittdvin hakuperustein. Tarvittaessa tulee laatia erilliset hakemistot aineiston kayttéon, mikali
asiakirjat eivat muuten ole riittavan helposti [6ydettavissa.

Paaasiallinen maardajan sailytettdvien asiakirjojen sailytyspaikka on tietojarjestelma. Kotkan
kaupungin virallisten asiakirjojen padasiallinen sadilytyspaikka on asianhallintajarjestelma. Mutta
esimerkiksi henkilostoon liittyvia tietoja, opetustoimen ja varhaiskasvatuksen tietoja sailytetdan
omissa, ndiden tietojen yllapitoon tarkoitetuissa jarjestelmissa. Pysyvasti sdilytettavat asiakirja
siirtyvat  sahkoiseen  arkistoon  aktiivisdilytysajan  jdlkeen, mikdli ne on tuotu
asianhallintajarjestelmaan tai jarjestelmistd on integraatio sahkdiseen arkisiotoon. Ne pysyvasti
sailytettavat asiakirjat, jotka eivat siirry sahkoiseen arkistoon integraation kautta tulee tulostaa
paperille ja arkistoida ohjeen mukaisesti.

Erityistd huomiota on kiinnitettdva pysyvasti sailytettavien tietojen paallekkdisen sailyttamisen
valttamiseen.

1. Pysyvasti sailytettavan asiakirjan arkistoi vain se organisaatioyksikko, joka on velvollinen
ottamaan asiakirjan talteen tiedonohjaussuunnitelman mukaan.
Tiedonohjaussuunnitelmassa maaritelladn myos sailytysvastuut, jonka vastuulla kunkin
asiakirjan sailyttdminen on.
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2. Pysyvasti sailytettavan asiakirjan (esim. poytdkirja) liitteet sailytetdan aina yhta pitkaan kuin
varsinainen asiakirja.

3. Pysyvasti sdilytettavat asiakirjat sailytetaan tiedonohjaussuunnitelman mukaisesti
aktiivisailytysajan verran asianhallintajarjestelmassa, tyopisteissa tai vastuualueen
arkistossa ennen paatearkistoon siirtamista.

4. Asiakirjan arkistopaikan ja arkistointitavan maarittaa ensisijaisesti tehtavaluokitukseen
perustuva tehtava.

4.8 Asiakirjojen havittaminen

Kukin viranhaltija ja tyontekija vastaa siitda, ettd maardajan sdilytettavat asiakirjat, joiden
sdilytysaika on kulunut umpeen, havitetadan vuosittain tai muutoin sovittuina aikoina.
Henkilotietoja sisaltavat asiakirjat tulee aina havittaa tietoturvallisesti. Havittdminen toteutetaan
seka paperisille asiakirjoille etta tietojarjestelmissa ja muissa tallennusvalineissa sailytettaville
sahkaoisille asiakirjoille. Omaa kayttda varten otettujen asiakirjakopioiden ja valmisteluvaiheeseen
liittyvien luonnosten ja muistiinpanojen havittamisesta vastaa kukin viranhaltija ja tyontekija itse
mahdollisimman ajantasaisesti.

Kaupungin palveluksesta lahtevan tyontekijan tulee jarjestdd ja toimittaa hallussaan oleva
arkistoon kuuluva asiakirja-aineisto (sdhkopostit ja levyasemat mukaan lukien) esihenkilélle tai
yksikkonsa arkistovastaavalle. Yksikon ldhiarkistoon tai kaupunginarkistoon saa toimittaa vain
seulottua aineistoa, josta on poistettu henkilékohtainen aineisto. Aineistojen seulonta edistda
asiakirjallisen tiedon kadytettavyytta ja vahentaa arkiston sailytys- ja kayttokustannuksia.

Analogisten aineistojen havittdminen ennakoidaan arkistoimalla maaraajan kuluttua havitettavat
asiakirjat erilleen pysyvasti sailytettavista. Eri pituisen maaraajan sailytettavat asiakirjat on lisaksi
hyva sailyttaa erillaan toisistaan, eikd samassa kotelossa ole jarkevaa sailyttaa esimerkiksi 10
vuotta ja 50 vuotta sailytettavia asiakirjoja.

Arkistovastaavien tulee havityksid toteuttaessaan laatia hdavitettdvdstd aineistosta
havitysluettelo. Havitysluettelo saa olla vapaamuotoinen, mutta siita tulee ilmeta asiakirjasarjan
nimi, aika jolta asiakirjat ovat, sarjan laajuus hyllymetreina (tai koteloiden maara), havittamistapa
ja aika seka tieto siita mihin havittdminen perustuu. Havitysluettelon allekirjoittavat
organisaatioyksikon arkistovastaava ja tarvittaessa toinen havitystapahtumaan osallistunut
tyontekija. Havitysluettelo laaditaan kahtena kappaleena, joista toinen ldhetetdan
kaupunginarkistoon ja toinen arkistoidaan organisaatioyksikossa. Sahkoisten tietoaineistojen
havittamisessa tietojarjestelman tuottama havitysraportti vastaa havitysluetteloa.

Analogiset tietosuoja-aineistot, salassa pidettdvat asiakirjat ja henkilotietoja sisaltavat aineistot
havitetddn paaasiassa lukollisten tietosuojasdilididen kautta. Pienet asiakirjamaarat voidaan
havittaa myos silppurilla. Henkilotietoja sisdltamattomat julkiset asiakirjat voidaan havittda myos
energiajatteena tai paperinkerdayksen kautta. Jokainen asiakirjallisia tietoja kasittelevd on
vastuussa hallussaan olevasta aineistosta. Lisdksi on noudatettava erityistd huolellisuutta sen
osalta, ettei salaista tietoaineistoa joudu sivullisten haltuun niin paperisia kuin sahkdisia
asiakirjoja ja asiakirjallista tietoa kasiteltdessa ja havitettdessa.
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5 . Pysyvasti sdilytettavat asiakirjat ja niiden arkistointi

5.1 Sahkoinen arkistointi

Tiedonhallintalain ja arkistolain mukaan viranomaisen asiakirjojen kasittely on oltava sahkodisessa
muodossa asiakirjan syntymisesta aina tuhoamiseen tai arkistointiin saakka. Tasta syysta Kotkan
kaupunki on ottanut kdyttoonsa sahkoisen arkiston. Sahkoinen arkistointi mahdollistaa sen, etta
asiakirja voidaan sailyttaa sahkoisessd muodossa koko asiakirjan elinkaaren ajan. Sdahkoinen
arkisto on jaettu erilaisiin arkistoihin samalla tavalla kuin analoginen arkisto, eika kokonaisuuksia
saa sekoittaa keskendan. Sahkoiseen arkistointiin patee samat lainalaisuudet kuin analogiseen
aineistoon.

Asiakirja-aineisto siirtyy sahkoiseen arkistoon integraatioiden tai migraatioiden kautta. Siirtyva
asiakirja-aineisto saa metatietonsa, esimerkiksi sailytysajan ja julkisuusluokan, suoraan
tiedonohjaussuunnitelmasta. Syntysdahkdisen aineiston osalta tiedonohjaussuunnitelmassa
yllapidetddan asiakirja-aineiston aktiivisdilytysaikaa, jonka jdlkeen asiakirjat siirtyvat
integraatioiden avulla asianhallintajarjestelmasta sahkoisen arkiston puolelle siirtoajoina. Myds
eri jarjestelmien valisia migraatioita on mahdollista suorittaa sdahkdiseen arkistoon niin ikdan
aktiivisailytysajan paattymisen jalkeen. Mahdollisista integraatiosta ja migraatioista vastaa
vastuualue tai yksikko kuitenkin niin ettd kaupungin arkiston on oltava aina mukana toiminnassa.

Paperisista asiakirjoista digitoidut aineistot on mahdollista siirtda sahkoiseen arkistoon Ruumaan
migraatioiden avulla. Digitoiminen on suoritettava Kansallisarkiston ohjeiden ja maaradyksien
mukaan ja lisdksi aineistosta on oltava Kansallisarkiston seulontapaatos pysyvaan sailyttamiseen.
Erityisesti usein kdytdssad olevat analogiset asiakirja-aineistot sekd ennen vuotta 1920 olevat
asiakirja suositellaan digitoimaan. Digitointi sekd sahkdinen arkistointi helpottavat asiakirja-
aineiston |oydettavyytta sekd kayttoa. Digitoinnista ja sen aloittamisesta tulee olla aina ennen
aloittamista yhteydessa asianhallintapaallikkoon paallekkaisyyksien valttamiseksi seka aineiston
mahdollisen jatkohyddyntamisen takia.

5.2 Analogisten asiakirjojen ja tietoaineistojen siirtdminen kaupunginarkistoon

Paatearkistona toimivaan kaupunginarkistoon siirretdan pysyvasti ja harkinnan mukaan
pitkaaikaisesti sailytettavat yli 10 vuotta vanhemmat analogiset asiakirjat, kun niita ei tarvita enaa
jokapdivaisessd toiminnassa. Siirrettdavat asiakirjat tulee olla tiedonohjaussuunnitelman
mukaisesti seulottuina, jarjestettyind ja luetteloituna. Kaupunginarkistoon voidaan erikseen
sovittaessa siirtdd myos uudempia pysyvasti sailytettdvia asiakirjoja, mikali niiden tiedontarve
jokapaivaisessd toiminnassa on paattynyt. Lyhytaikaisesti sailytettdvia asiakirjoja ei siirreta
paatearkistoon, vaan yksikot huolehtivat niiden sdilyttamisesta havittdmiseen saakka.

Siirrettdvista asiakirjoista laaditaan aina luovutusluettelo. Luovutusluettelo saa olla
vapaamuotoinen mutta luettelon tulee kuitenkin sisaltaa riittdvan tarkka kuvaus siirrettavista
aineistoista (mita asiakirjoja), milta vuosilta siirrettava aineisto on ja kuinka paljon asiakirjoja on
joko hyllymetreissa tai arkistokoteloissa. Luovutusluettelon allekirjoittavat asiakirjat luovuttava
tyontekija tai viranhaltija seka kaupunginarkistossa asiakirja-aineiston vastaanottava tyontekija.
Luovutusluettelo laaditaan kahtena kappaleena, joista toisen kappaleen arkistoi



25
TIEDONHALLINNAN, ASIAKIRJAHALLINNON
JA ARKISTOTOIMEN TOIMINTAOHJE

kaupunginarkisto ja toisen luovuttanut yksikko tai vastuualue. Nain varmistutaan siita, etta myos
yksikdissa tiedetdaan mita aineistoa ja milloin vastuualueilta on siirretty kaupunginarkistoon.

Aineistoja siirrettdessa on siirtavan yksikdn huolehdittava siitd, ettda asiakirjojen mahdolliset
kayttorajoitukset ja salassapito on merkitty selvasti siirtyvan aineiston arkistokoteloihin ja
arkistoluetteloihin. Kaupunginarkistoa on myds informoitava siitd, ettd siirtyvdn aineiston
joukossa on kayttorajoitettua asiakirja-aineistoa. Asiakirjojen siirtdmisesta ja siirron ajankohdasta
on sovittava aina etukateen kaupunginarkiston kanssa.

5.3 Analogisten aineistojen sailytystekniikka

Vastuualueen tai yksikon kasi- ja lahiarkistoissa olevat maaradajan sailytettavat asiakirjat voidaan
sailyttdd rengaskansioissa, riippukansioissa tai muissa nopeakayttoisissa sdilytysvalineissa.
Kansioihin tulisi kuitenkin merkitd sdilytysaika ja tieto siitd, milloin aineiston saa havittaa.
Pitkaaikaiseen ja pysyvaan sdilytykseen maaratyt asiakirjat on laadittava ja tiedot tallennettava
pitkdaikaista sadilytysta kestdvida materiaaleja ja sadilyvyyden turvaavia menetelmida kayttden.
Vastuualueen tai toimintayksikdn arkistovastaavan tulee huolehtia siitd, ettd asiakirjojen
sailyminen on turvattu ja ettd aineistoja sailytetdan ennen kaupunginarkistoon siirtoa maaraysten
mukaisesti.

Pysyvasti ja pitkaaikaisesti sailytettdvat asiakirjat on koteloitava pysyvaan sailytykseen
tarkoitettuihin arkistokoteloihin. Lisaksi asiakirjat on laitettava koteloon vaippalehtien valiin.
Vaippalehtien kansiin tulee merkita, mita asiakirjoja vaipan sisalla on, mika organisaatioyksikko
ne on tuottanut ja miltd vuosilta asiakirjat ovat. Myos tieto mahdollisesti salassapidosta on
merkittava vaippalehteen. Merkinnat tehdaan lyijykynalla ja esimerkiksi mustekynia tai tusseja ei
saa kayttaad. Arkistokotelot tulee nimidida kaupunginarkiston ohjeistuksen mukaan.
Vahimmaistunnistetiedot ovat arkistonmuodostajan nimi, tehtavaluokka, asiakirjasarjan nimi
(kotelon sisaltd), aineiston muodostusvuosi vuosi tai vuodet ja sdilytysaika.
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Esimerkkikuva arkistokoteloihin kiinnitetyistd nimidistd. Nimién voi tulostaa tai kirjoittaa siistillé
kédsialalla myds tavalliselle tarrapaperille tai erikseen tarkoitusta varten valmistettuun
nimiétarraan.

Pysyvasti sailytettaviin asiakirjoihin ei tule kayttaa paperiliittimia tai muovitaskuja. Niittien
kayttoa ei myoskdan suositella, ellei se ole tdysin valttamatonta asiakirjojen jarjestyksen
turvaamiseksi. Tata varten kannattaa mieluummin kayttda suojapapereita helpottamaan
aineistojen lukua. Lahtokohtaisesti arkistokoteloihin saa laittaa vain ja ainoastaan paperia.

Kartat ja piirustukset sdilytetdan vaaka- tai pystyasennossa arkistokaapeissa tai -laatikoissa.
Suurikokoiset kartat ja piirustukset, jotka eivat mahdu suorina sailytettaviksi, voidaan
poikkeustilanteissa kaaria rullalle. Sailytysvalineen paloturvallisuudesta seka lukittavuudesta on
huolehdittava, mikali laatikko tai kaappi ei sijaitse varsinaisessa lahiarkistotilassa.

Valokuvat, jotka ovat oleellinen osa arkistoa, sailytetdaan arkistokelpoisissa valokuvakansioissa tai
-koteloissa. Museo vastaa lahtdkohtaisesti valokuvista seka niiden sailyttamisesta. Tasta syysta
valokuvien sdilyttdmiseen ei oteta tdssa ohjeessa kantaa muuta kuin pieniltd osin. Valokuville
voidaan lisdksi tarpeen mukaan hankkia niiden sailytykseen tarkoitettuja suojakuoria
(suojapusseja). Diakuvat, filmit ja videonauhat sailytetdan niitd varten valmistetuissa koteloissa,
laatikoissa ja rasioissa.

Pysyvasti sdilytettavien asiakirjojen mahdollinen korjaaminen on jatettdava asiantuntijoiden
tehtavaksi. Asiakirjoja ei saa korjata omatoimisesti ilman tarkempaa ohjausta. Teippia, liimoja tai
muita asiakirjoja vahingoittavia korjausaineita ei saa kayttad. Ohjeita asiakirjojen
korjausmenetelmista antaa asianhallintapaallikko.

5.4 Arkistotilat

Asiakirjat on sailytettava turvassa tuhoutumiselta, vahingoittumiselta ja asiattomalta kaytolta.
Pysyvasti sailytettavia asiakirjoja sdilytetdan Kansallisarkiston maaraysten mukaisissa tiloissa,
paloturvallisesti ja suojassa muilta mahdollisilta vahingoilta. Lahiarkistoon kuuluvat pysyvasti
sdilytettavat asiakirjat sdilytetaan tiloissa, joiden rakennustekniset vaatimukset ovat samat kuin
paatearkistojenkin. Myos tyopisteissa olevat asiakirjat on sdilytettava turvallisissa tiloissa, niin
etteivat sivulliset henkilot paase asiakirjoihin kasiksi.

Arkistotilojen rakentamisessa seka peruskorjaus- ja muutostoissd noudatetaan Kansallisarkiston
arkistotilamaaraysta. Hankittaessa vastuualueen tai toimintayksikon liikelaitoksen asiakirjoille
uusia sdilytystiloja tai korjattaessa entisid on jo suunnitteluvaiheessa kuultava
asianhallintapaallikk6a ja perehdyttava Kansallisarkiston maarayksen teknisiin vaatimuksiin.
Kotkan kaupunginarkisto toimii pysyvasti sailytettavien asiakirjojen paatearkistona. Paatearkiston
arkistotilojen on oltava arkistotilamaarayksen mukaiset, jotta asiakirjojen sailyvyys ja
kdytettavyys voidaan turvata.

Arkistotilaa ei saa kayttaa varastona eika arkistoon kuulumattomien tavaroiden sailytyspaikkana.
Arkistotiloihin ei saa paastaa ulkopuolisia henkil6ita ilman valvontaa ja kdynnin arkistotilaan tulee
olla rajattua seka valvottua. Mahdolliset salassa pidettavat asiakirjat tulee sailyttaa niin, ettei niita
kasitella vahingossakaan oikeudetta, vaikka olisikin oikeus muuten arkistotilaan.
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6 . Asiakirjajulkisuus ja tietopalvelutehtavat

6.1 Asiakirjojen julkaisu, julkisuus ja salassapito

Kotkan kaupunki yllapitaa verkkosivuillaan tiedonhallintalain (906/2019, 28 §) mukaista
asiakirjajulkisuuskuvausta, jossa annetaan yleiskuvaus kaupungin hallussa olevista tiedoista ja
asiakirjoista. Asiakirjajulkisuuskuvauksen on tarkoitus avustaa kuntalaisia ja muita asiakkaita
julkisuuslain mukaisten tietopyyntdjen teossa ja helpottaa kuntalaisia I6ytamaan paikka tai taho,
mistd heidan etsimansa tieto mahdollisesti |0ytyy.

Julkisuuslain mukaisesti viranomaisen tuottamat ja hallussa olevat asiakirjat ovat paasaantoisesti
aina julkisia, ellei lainsdadannossa toisin maarata. Julkisuuslain ja erityislainsaadannon pohjalta
asiakirja tai asia voidaan maaritelld salassa pidettavaksi. Asian ja asiakirjan maarittely salassa
pidettavaksi vaatii aina lakiperusteen, yleisimmat salassapitoperusteet on lueteltu julkisuuslaissa.

Viranomaisen julkisista asiakirjoista tietoa pyydettdessda pyytdjan ei tarvitse selvittda
henkilollisyyttaan eika perustella pyyntdaan. Tieto julkisesta asiakirjasta on luovutettava
viivytyksetta, heti kun kysytty asiakirja tai asiakirjan sisaltama tieto on selvasti yksildity ja asiakirja
[6ytynyt. Kuitenkin niin, etta tieto on luovutettava pyytajalle kahden viikon kuluessa, jos tama ei
ole mahdollista niin tasta on ilmoitettava tiedon pyytajalle.

Julkisuuslainsdadannon lisdksi kuntalaki (10.4.2015/410, 109 §) velvoittaa kuntaa julkaisemaan
tiettyja asiakirjoja julkisessa tietoverkossa. Kuntalain mukaisesti kunnan jarjestamia palveluja
seka kunnan toimintaa koskevat keskeiset tiedot on julkaistava yleisessa tietoverkossa.

Yleisessa tietoverkossa on oltava saatavilla ainakin seuraavat asiakirjat:
1) kuntastrategia
2) hallintosaanto
3) talousarvio- ja suunnitelma
4) tilinpaatos
5) tarkastuslautakunnan arviointikertomus
6) tilintarkastuskertomus
7) kuntien yhteistoimintaa koskevat sopimukset
8) konserniohje
9) luottamushenkildiden ja viranhaltijoiden sidonnaisuusilmoitukset
10) luottamushenkildiden palkkioiden ja korvausten perusteet
11) palveluista perittavat maksut

Kuntalain 140 §&:n mukaan paatokset annetaan tiedoksi kunnan jasenelle pitamalla toimielimen
poytdkirjoja ja viranhaltijapdatoksia nahtdvanad yleisessa tietoverkossa. Ennen toimielimen
esityslistojen ja poytdkirjojen tai julkisten viranhaltijapaatosten julkaisemista tietoverkossa on
varmistuttava siita, etteivat ne sisalla salassa pidettdvia tietoja tai sellaisia henkil6tietoja, joiden
julkaisemiseen ei ole lain mukaista perustetta.
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6.2 Tietopalvelutehtavat

Arkistolain (7 §) mukaan arkistotoimen tehtdvdna on varmistaa asiakirjojen kaytettavyys ja
sdilyminen sekd huolehtia asiakirjoihin liittyvasta tietopalvelusta. Tietopalvelussa noudatetaan
julkisuuslain ja erillislainsdadannon asettamia rajoituksia. Julkisuuslain (621/1999, 13 §)
mukaisesti viranomaiselle saapunut tietopyynnon on oltava riittavan selkeasti yksiloity, jotta
viranomainen voi selvittda mita asiakirjaa tai tietoa tietopyynto koskee. Viranomaisen velvollisuus
on avustaa tietopyynnon tekijaa tarvittaessa pyynnon tarkemmassa yksildimisessa.

Jokaisella on lisdksi oikeus saada tieto hdnesta itsestaan viranomaisen asiakirjaan sisaltyvista
henkilotiedoista, jollei laissa muuta sadadetd. Omien tietojen tarkastusoikeus perustuu Euroopan
Unionin yleiseen tietosuoja-asetukseen, jonka mukaan rekisteroidylla on oikeus saada tietas,
mita hanta koskevia tietoja henkilorekisteriin on tallennettu. Asianosaisella, hdanen edustajallaan
tai avustajallaan on oikeus saada tieto muunkin kuin julkisen asiakirjan sisallosta, mikali se voi tai
on voinut vaikuttaa hanen asiansa kasittelyyn tai tiedon antaminen olisi vastoin erittain tarkeaa
yleista etua, lapsen etua tai yksityista etua.

Tiedon antaminen viranomaisen asiakirjasta, joka ei ole vield julkinen, on viranomaisen
harkinnassa. Tdma voi tarkoittaa esimerkiksi paatoksentekoon tulevaa valmisteluasiakirjaa, josta
ei ole vield tehty paatosta. Pyydettdessa tietoja kokonaan salassa pidettdvasta asiakirjasta tai
henkilorekisterista, joista tieto voidaan luovuttaa vain tietyin edellytyksin, tiedon pyytdjan on
ilmoitettava tietojen kayttotarkoitus sekd muut tarpeelliset seikat tietojen luovuttamisen
edellytysten selvittdmiseksi. Tarvittaessa tietopyynnon tekijan henkil6llisyys on todennettava tai
hanen esittamiensa tietojen oikeellisuus varmistettava. Salassa pidettavasta asiakirjasta tai sen
sisdllosta saa antaa tiedon vain, jos niin on erikseen laissa saadetty tai jos luovutukselle on
asianomaisen kirjallinen suostumus. Yksityisia henkiloita koskevat, salassa pidettavat
asiakirjatiedot tulevat julkisiksi vasta 50 vuoden kuluttua henkilon kuolemasta tai, jollei tasta ole
tietoa, 100 vuoden kuluttua asiakirjan paivamaarasta.

Asiakirjahallinnon tietopalvelu on kdytanndssa tiedon jakamista sita tarvitseville tai etsiville ja se
liittyy kiinteasti henkiloston paivittdiseen tyohon. Tietopalvelua toteuttavat Kotkan kaupungissa
kirjaamo, kaupunginarkisto, asiakaspalvelupisteet ja kaikki yksikot, joissa asiakirjallista tietoa
luodaan ja kasitellaan. Kaupunginarkiston tietopalvelun tarkedana tehtava on palvella tutkimusta
tiedon lahteend. Tietopalvelu sisdltda asiakirjojen pitdmisen tarvitsijoiden saatavissa ja
jalienndsten ja todistusten antamisen niistd. Loydettdvyyden ja eheyden takia tietopyyntdjen
kirjaaminen asianhallintajarjestelmaan on erityisen tarkeda jo niiden vireilletulo vaiheessa.

Asiakirjoja lainataan kaupungin ulkopuolelle vain toiselle viranomaiselle, Kansallisarkiston
yksikolle tai muuhun laitokseen, jossa niiden kdyttd on valvottua. Lainauksesta tehddan aina
lainauslomake, josta ilmenee lainattu asiakirja, laina-aika ja lainaajan nimi seka virasto.
Arkistokoteloon, josta asiakirjat on lainattu, tulee tehda lainamerkintd puuttuvista asiakirjoista.
Lainaaja ei saa lainata asiakirjoja edelleen ja lainaaja vastaa asiakirjoista siihen saakka, kunnes ne
on palautettu. Yksityiskdyttoon asiakirjoja ei lainata missdaan tapauksessa. Kaupunginarkiston
sailyttamia julkisia asiakirjoja voi tilata luettavaksi tai tulla tutkimaan kaupunginarkiston
tutkijanhuoneeseen. Muiden yksikoiden sailyttamia julkisia asiakirjoja voi tilata luettavaksi
yksikdn arkistovastaavan osoittamaan tilaan. Arkiston kayton tulee tapahtua valvotusti, kun
asiakirjojen tutkija on paikalla. Kaupunginhallituksen vahvistettaman Asiakirjojen ja tietojen
antamisesta perittavat maksut -ohjeen mukaan asiakirjojen kopiot ovat maksullisia ja vaativissa
tiedonhauissa noudatetaan ohjeessa vahvistettuja hintoja. Tilaukset kasitelldan niiden
saapumisjdrjestyksessa ja tilaajan on annettava riittavat tunnistetiedot asiakirjojen 16ytamiseksi
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ja riittavat toimitusyhteystiedot asiakirjakopion toimittamiseksi. Suuret tilaukset on syyta tehda
hyvisséa ajoin etukateen (vahintaan kaksi (2) viikkoa aiemmin).

Salassa pidettdavaan aineistoon kohdistuvissa tietopyynnoéissd on huomioitava, ettd mikali
pyydettya tietoa ei voida antaa, on siitad ilmoitettava pyytajalle. Jos vain osa asiakirjasta on salassa
pidettava, on annettava tieto asiakirjan julkisesta osasta, mikali se on mahdollista tehda niin, ettei
salassa pidettdva osa tule tietoon. Kokonaan tiedon antamisesta kieltdydyttdessa on asiakirjan
pyytdjalle annettava kieltaytymispaatos kirjallisesti ja siitd on ilmettava, etta pyynnon tekijalla on
mahdollisuus hakea kieltdaytymiseen muutosta ja saattaa asia muun viranomaisen ratkaistavaksi.
Kieltdytymisen yhteydessa informoitava pyynnon tekijada prosessiin mahdollisesti liittyvista
maksuista. Toimivallasta tiedon antamisesta salassa pidettdvasta asiakirjasta ja tutkimuslupien
myontamisestd saddetdan erikseen hallintosadannossa (5. luku, 5 §).

6.3 Tutkimusluvat

Julkisuuslain (27 ja 28 §) mukaan arkistoon siirretysta salassa pidettdvasta asiakirjasta saa antaa
tietoja tutkimusta tai muuta hyvaksyttdvaa tarkoitusta varten, jollei asiakirjan siirtanyt
viranomainen ole toisin maarannyt. Tietojen antamista harkittaessa on huolehdittava siita, etta
tieteellisen tutkimuksen vapaus turvataan. Asiakirjan saaneen on annettava kirjallinen sitoumus
siitd, ettei han kayta asiakirjaa sen henkilon vahingoksi tai halventamiseksi, jota asiakirja koskee,
tai hdnen ldheisensd vahingoksi tai halventamiseksi taikka sellaisten muiden etujen
loukkaamiseksi, joiden suojaksi salassapitovelvollisuus on sdddetty.

Tutkimuslupaa salassa pidettdavaan aineistoon tulee hakea kirjallisesti aineistoa sailyttavalta
taholta. Tutkimuslupahakemuksesta on ilmettdavd, mihin salassa pidettdavaa tietoa ollaan
kdayttamassa ja minkalaista tutkimuksesta on kyse. Kirjalliseen hakemukseen tulee tarpeen
mukaan liittda tutkimussuunnitelma tai muu asiakirja, josta tietojen kayttotarkoitus riittavalla
laajuudella ilmenee. Toimivallasta tiedon tutkimuslupien mydntamisesta sdaadetdan erikseen
hallintosdannossa (5. luku, 5 §).
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7 Tietoturva, tietosuoja ja poikkeusoloihin varautuminen

7.1 Tietoturvan ja tietosuojan huomioiminen asiakirjojen kasittelyssa

Tietoturvallisuudessa pyritdaan tietojen, palvelujen, jarjestelmien ja tietoliikenteen suojaamiseen
ja varmistamiseen seka normaali- ettad poikkeusoloissa. Kotkan kaupungin tietoturvallisuuden ja
tietosuojan eri osa-alueiden tavoitteet ja periaatteet esitetddan kaupungin tietoturva- ja
tietosuojapoliitikoissa.

Tietoturvallisuus koostuu tietoturvaan ja tietosuojaan liittyvista vastuista ja kaytannoista, joilla
pyritddn varmistamaan tietojen, tietojarjestelmien ja liiketoiminnan palvelujen turvaaminen
siten, etta niiden luottamuksellisuus, eheys ja kdytettavyys voidaan taata ja osoittaa toteutuneen.

Tietoturva ja tietosuoja tulee ottaa huomioon seka fyysisia etta sahkoisia asiakirjoja kasiteltdessa
koko asiakirjan elinkaaren ajan, laatimisesta aina mahdolliseen havittdmiseen saakka.
Viranomainen vastaa siitd, etteivat asiakirjatiedot paljastu asiattomille, etta ne pitavat paikkansa
ja ne ovat tarvittaessa asianmukaisesti saatavilla.

Vaikka viranhoitoon liittyvia asiakirjoja voidaan ldhettaa sahkdisesti, ehdottoman poikkeuksen
muodostaa salaisen aineiston lahettaminen sahkopostilla. Salaiseksi luokiteltua aineistoa ei saa
lahettaa suojaamattomalla sahkdpostiyhteydella.

7.2 Henkil6tietojen kasittelyn periaatteet

Henkilotietoja kasiteltdessa tulee noudattaa alla lueteltuja tietosuoja-asetuksen kasittelylle
madraamia periaatteita.

Henkilotietoja on:

- kasiteltava lainmukaisesti, asianmukaisesti ja rekisteréidyn kannalta lapinakyvasti

- kerattava ja kasiteltava tiettya, nimenomaista ja laillista tarkoitusta varten

- kerattava vain tarpeellinen maara henkil6tietojen kasittelyn tarkoitukseen nahden

- paivitettava aina tarvittaessa: epatarkat ja virheelliset henkil6tiedot on poistettava tai
oikaistava viipymatta

- sdilytettava muodossa, josta rekisteroity on tunnistettavissa ainoastaan niin kauan kuin on
tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten

- kasiteltava luottamuksellisesti ja turvallisesti.

Kotkan kaupungin ldhtokohtana tietosuojassa on riskilahtdisyys. Kotkan kaupunki
rekisterinpitdjana arvioi henkil6tietojen kasittelyyn liittyvat riskit ja valitsee arvioidun riskitason
mukaan tarvittavat hallintatoimenpiteet.
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Kaupungin henkilorekistereita ja henkilotietojen kasittelyssa noudatettavia menettelyja valvoo
tietosuojavastaava. Tietosuojavastaavan tehtdvat on maaritelty mm. EU:n yleisessa tietosuoja-
asetuksessa.

Asiakirjat ja henkilotiedot tulee havittda tiedonohjaussuunnitelman mukaisesti. Mikali kyseisia
henkilotietoja halutaan edella mainitun arkistoinnin jalkeen kasitella uudelleen, tulee varmistua
siitd, ettd talle henkilttietojen kasittelylle on olemassa lainmukainen kasittelyperuste.

7.3 Henkilotietojen kasittelyn dokumentointi

Rekisterinpitadjan lakisdateisiin tehtaviin kuuluu henkil6tietojen kasittelytoimien dokumentointi,
seka rekisteroidylle (tietosuojaseloste), etta sisdisesti (seloste kasittelytoimista). Tama velvoite
perustuu EU:n yleiseen tietosuoja-asetukseen (GDPR).

Tietosuojaseloste on dokumentti, jolla tietojenkasittelija informoi rekisterditya suorittamastaan
henkilotietojen kasittelysta. Tietosuojaselosteen tulee olla saatavilla ennen henkilotietojen
luovutusta. Tietosuojaselosteet loytyvat kaupungin verkkosivuilla, ja niiden asiakirjaversioita
sailytetddn asianhallintajarjestelmdssa. Tietosuojaselosteiden ajantasaisuudesta vastaa
tietosuojaselosteessa madritetty rekisteriasioista vastaava viranhaltija tai tyontekija.

Seloste kasittelytoimista (Record of Processing Activities, "RoPA") on GDPR:n 30 Artiklan
mukainen asiakirja, joka kuvaa jarjestelmallisesti henkilotietojen kasittelyn tarkoitukset, lajit,
osapuolet ja suojatoimet. Velvollisuus yllapitda tatda dokumenttia toteutuu kaupunkiyhteisessa
kasittelytoimien listauksessa - tdma kattaa sisdisen dokumentaation tarpeen, ja tdma listaus
voidaan tarvittaessa esittaa esimerkiksi Tietosuojavaltuutetulle.

7.4 Poikkeusoloihin varautuminen

Valmiuslain (1552/2011) mukaan poikkeusoloihin varautuminen vaatii ennakkoon tehtyja
toimenpiteitd, joilla voidaan estdd asiakirjojen ja tietojen tuhoutuminen mahdollisissa
poikkeusoloissa. Myds arkistolain mukaisesti on huolehdittava asiakirjojen sdilymisesta
poikkeusoloissa. Kansallisarkisto on maarannyt analogisten asiakirjojen suojaamisesta
poikkeusoloissa (AL/15301/07.01.01.00/2014). Téaman pohjalta vastuualueiden ja yksikéiden on
yllapidettava asiakirjojen suojelusuunnitelmaa, josta ilmenee asiakirjojen suojeluluokkaan |
kuuluvat asiakirjat. Asiakirjojen suojaamisesta poikkeusoloissa kerrotaan tarkemmin taman
ohjeen liitteessa 3. Kotkan kaupungin asiakirjojen suojaaminen poikkeusoloissa.
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8 Toimintaohjeen hyviaksyminen ja voimaantulo

Kotkan kaupungin tiedonhallinnan, asiakirjahallinnon ja arkistotoimen toimintaohjeen hyvaksyy
ja vahvistaa kayttoon kaupunginhallitus.

Tama toimintaohje liitteineen tulee voimaan x.x.20xx alkaen.

Talla ohjeella kumotaan aiemmat asiakirjahallinnon ja arkistotoimen toimintaohjeet sekd muihin
ohjeisiin sisaltyvat arkistoa ja asiakirjahallintoa koskevat ohjeet. Tamad ohje kumoaa myos
kaupunginhallituksen paatoksella (Kh 20.12.2021, §479) aiemmin maaritellyt tiedonhallinnan
vastuut, jotka jatkossa sisaltyvat tdhan ohjeeseen. Toimintaohjeen soveltamisesta, valvonnasta,
yllapitamisestd ja muuttamisesta vastaa asianhallintapaallikké. Isommat muutokset
toimintaohjeeseen vahvistaa kayttéon kaupunginhallitus mutta pienista teknisitd muutoksista
vastaa hallintoyksikkd ja asianhallintapaallikké. Toimintaohje on saatettava ajan tasalle
organisaation tai toiminnan muuttuessa.
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Liite 1. Kunnallista tiedonhallintaa, asiakirjahallintoa ja arkistointia ohjaavia lakeja ja
maarayksia

e Arkistolaki 23.9.1994/831

e Laki viranomaisten toiminnan julkisuudesta 21.5.1999/621
e EU:nyleinen tietosuoja-asetus 2016/679

e Tietosuojalaki 1050/2018

e Lakijulkisen hallinnon tiedonhallinnasta 906/2019

e Hallintolaki 434/2003

e Kuntalaki 410/2005

e Sekd muu erityislainsdadanto

Lait ja asetukset |0ytyvat sdahkoisesti Finlex-palvelusta

EU:n yleinen tietosuoja-asetus |6ytyy sahkdisesti EuroLex-palvelusta

Arkistolain mukaisesti Kansallisarkisto (aiemmin Arkistolaitos) antaa arkistolakia taydentavia
maarayksia ja ohjeita viranomaisten asiakirjahallinnon seka arkistotoimen toteuttamisesta.

Tarkeimmat kunnallishallintoa ohjaavat maaraykset ovat:

e Ma&irdys ja ohjeet arkistotiloista 1.3.2013 (AL/19699/07.01.01.00/2012)

e SAHKE2 suositus 2009 (AL 9815/07.01.01.00/2008)
e Eri kunnallishallinnon toimintoja koskevat seulontapaatokset
e Tiedonhallintalautakunnan suositukset

Kansallisarkiston antamat maaraykset, paatokset ja ohjeet |0ytyvat sahkdisesti heidan
verkkosivuiltaan.
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Liite 2. Kirjaamisohje

Yleista

Kirjaamisella tarkoitetaan vireille tulleiden ja kunnallishallinnon toimielimen tai muun
viranomaisen kasiteltdvina olevien asioiden ja niihin liittyvien asiakirjojen ajantasaista
rekisterdintia. Rekisterid, mihin nama merkinnat tehdaan, nimitetdan asiarekisteriksi.
Kirjaaminen helpottaa asioiden ja niihin sisdltyvien asiakirjojen kasittelyvaiheiden ja
paatoksenteon prosessien seurantaa, nopeuttaa tiedonhakua seka asiakirjojen lajittelua,
jakelua, arkistointia ja seulontaa.

Kirjaamisen tavoitteet ovat:
e hyvan tiedonhallintatavan periaatteiden toteutuminen
e julkisuusperiaatteen toteutuminen, kun asiarekisterista ilmenevat vireilld olevat ja olleet
asiat seka niiden kasittelyvaiheet
e asioiden seurannan ja valvonnan helpottaminen
e informaation saannin nopeuttaminen ja helpottaminen
e oikeusturvan varmistaminen
e arkistoinnin ohjaaminen
e arkiston hakurekisterind toimiminen asiakirjojen osalta

Kirjattavien  asioiden  kasittelyprosessi alkaa asian vireille tulosta ja etenee
tiedonohjaussuunnitelmassa maariteltyjen mahdollisten muiden kasittelyvaiheiden kautta asian
ratkaisemiseen. Hyvan tiedonhallintatavan ja julkisuusperiaatteen mukaisesti asiarekisteriin on
kirjattava asian kasittelyyn ja valmisteluun liittyvat tarpeelliset tiedot, joiden avulla voidaan
tarvittaessa varmistaa, ettd asian kasittely on tapahtunut oikein ja maarayksia noudattaen.

Kotkan kaupungilla on asianhallintaan kdytdssaan asianhallintajarjestelma. Jarjestelma sisaltaa
asiankasittelyvaiheiden lisaksi asiaan liittyvat asiakirjat, paatokset, liitteet ja metatiedot.
Asianhallintajarjestelmaa ohjataan tiedonohjaussuunnitelmaan maariteltyjen kasittelysaantojen
mukaisesti. Tiedonohjaussuunnitelma maarittdda automaattisesti asiakirjoille sailytysajat,
sailytysajan perusteet, julkisuusluokat ja salassapitoajat seka osittain muut vaaditut metatiedot.
Kirjattaessa on huolehdittava, ettd lainsaadannon ja tdsmentdvien maadrdysten vaatimat tiedot
on kirjattu jokaiselle asialle ja asiakirjalle. Asian avaajien ja asiakirjojen tallentajien tulee yhdessa
kirjaamon kanssa huolehtia siitd, etta tarvittavat tiedot on kirjattu asianhallintajarjestelmaan.

Viranhaltijat ja tyontekijat vastaavat siitd, ettd heille suoraan saapuneet asiakirjat kirjataan.
Julkisuuslaki korostaa jokaisen viranhaltijan ja tyontekijan vastuuta toimittaa kaikki virka-asiat
kirjattavaksi heti, kun asiakirja on saapunut tai asia laitettu vireille. Seka saapuvat ettd lahtevit ja
viranomaisen laatimat asiakirjat tulee kirjata ja jokainen vastaa omalta osaltaan, ettd nain myos
viivytyksetta tehdaan. Asianhallintajarjestelmaan avattavat asiat voivat olla auki kolme (3) vuotta.
Mikali asialle on kolmen vuoden jdlkeen edelleen odotettavissa asiakirjoja, tulee asialle avata uusi
asia. Talléin vanha jo avattu asia ja uusi avattava asia linkitetdan toisiinsa, jotta asiat ja asiakirjat
ovat loydettavissa.
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Kaytannossa viranhaltijan tai tyontekijan tulee avata kasittelemansd, saapuneen tai lahtevan
osalta uusi asia asianhallintajarjestelmaan tai varmistaa, ettei asiaa ole jo aiemmin avattu. Asian
avauksen jalkeen asianhallintajarjestelmassa lahetetaan kirjaamispyyntoé kirjaamoon, jolloin
kirjaamo kirjaa asian. Kun asia on kirjaamossa kirjattu, siitd tulee valmistelijalle ilmoitus
sahkopostiin (esimerkiksi ”Asia D/123/00.00.00/2026 on vireillesaatettu”). Kirjaamisen jalkeen
tulee viranhaltijan tai tyontekijan tallentaa asian kasittelyyn liittyvat asiakirjat avatulle asialle
toimenpiteiden kautta.

Mikali asiakirjat ovat saapuneet tai ne on laadittu paperisina, tulee asiakirjat skannata ja tallentaa
skannatut asiakirjat asianhallintajarjestelmaan. Tiedonhallintalain ja arkistolain mukaan asioiden
ja asiakirjojen kasittely tulee olla alusta loppuun saakka sdhkdisessé muodossa. Taman takia
Kotkan kaupunki on ottanut sahkoéisen arkistoinnin kdyttéonsa. Tama mahdollistaa sen, etta
pysyvasti ja pitkdaikaisesti sdilytettdvat asiakirjat on mahdollista sailyttaa elinkaaren loppuun
saakka sdhkoisessa muodossa.

Kirjaaminen

Kirjaaminen alkaa asian vireilletulosta ja paattyy toimenpiteiden, esim. lausuntopyyntéjen,
valmisteluvaiheessa laadittujen asiakirjojen, lautakunnan, kaupunginhallituksen tai -valtuuston
paatdksenteon ja padtosten toimeenpanon jidlkeen asian paattamistietoihin. Uutta asiaa
avattaessa on tarkistettava hakutoiminnolla, onko kyseessa uusi asia vai onko asia jo avattu
aiemmin. Samaa asiaa koskevat asiakirjat kasitelldaan samalla numerolla ja tallennetaan aiemmin
avatulle asialle.

Tiedonhallintalain mukaisesti jokaiselle asialle on rekisterditdva seuraavat pakolliset
metatiedot:

e Asiatunnus

e Y-tunnus (pdaosaltaan tarkoitetaan tiedonhallintayksikon eli Kotkan kaupungin ja sen
alaisten viranomaisten Y-tunnusta)

e Viranomaisen yksil6iva tieto (viranomaisen koko nimi)

e Toimintaprosessin yksiloiva tieto (tehtavaluokkanumero)

e Vireilletuloajankohta

e Asian vireillepanija ja muut asianosaiset (voi olla esimerkiksi organisaatio, yhteiso,
yksityishenkil®)

Lisaksi asiarekisterista tulee ilmeta asiankasittelyn tila (onko asia asiakirjoineen avattu, vireilla,
valmistelussa, ratkaistu, havitetty tai arkistoitu) ja viranomaisen toimenpiteet seka asiaan liittyvat
asiakirjat kasittelyvaiheittain. Talla tarkoitetaan sitd, ettd asioihin liittyvat asiakirjat on
tallennettava oikeisiin kasittelyvaiheisiin. Kasittelyvaiheiden alla on niihin liittyvat asiakirjatyypit.
Tasta syysta on tdrkeaa, ettda asiakirjat lisatdan oikeille kasittelyavihelle. Asiat on myos
ratkaistava, kun niiden kasittely on paattynyt. Viranhaltijan tai tyontekijan tulee lisdksi huolehtia
siitd, etta luodulle tai tallennetulle asiakirja vastaa tiedonohjaussuunnitelmasta automaattisesti
tulevia asiakirjatyyppeja. Mikali luotava tai tallennettava asiakirjatyyppi puuttuu, tulee asian
kasittelijan ottaa yhteytta asianhallintapaallikk6on asiakirjatyypin lisadmiseksi
tiedonohjaussuunnitelmaan. Vaaralle asiakirjatyypille ei saa lisata asiakirjaa, silla tama antaa
asiakirjalle vaarat metatiedot.

Asiakirjan rekisteréimisen ja tallentamisen pakolliset tiedot
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Tallennettaessa tai luotaessa asiakirjaa asianhallintajarjestelmaan avatulle asialle, tulee myos
jokaiselle rekisteroidylle asiakirjalle syottaa tiedonhallintalain vaatimat pakolliset metatiedot.

Saapuneen asiakirjan osalta pakolliset tiedot ovat:

e Asiakirjan yksiloiva tieto (asiakirjan nimi ja tyyppi)

e Asiakirjan saapumistapa (onko asiakirja saapunut sdahkopostitse, sdhkdisen asioinnin
kautta, postitse tai toimitettu vastaanottajalle)

e Asiakirjan saapumisajankohta

e Asiakirjan [ahettdja tai asiamies

Viranomaisen laatiman asiakirjan osalta pakolliset tiedot ovat:

e Asiakirjan yksiloiva tieto (asiakirjan nimi ja tyyppi)

e Asiakirjan laatija (laatijan tai laatijoiden nimi, huomioitavaa ettd laatija ei ole aina sama
kuin asiakirjan tallentaja asianhallintajarjestelmaan)

e Asiakirjan laatimisajankohta (lisdksi tallentamisajankohta, hyvaksymisajankohta,
allekirjoittamisajankohta ja muut vastaavat)

Naiden lisdksi tiedonohjaussuunnitelma maarittelee suoraan tallennettaville ja luotaville
asiakirjoille vaadittuja metatietoja, kuten sailytysajan ja julkisuusluokan. Asiakirjan tallentajan on
kuitenkin tarkistettava, etta esimerkiksi julkisuusluokka kirjautuu oikein ja salassa pidettavia
asiakirjoja ei vahingossa paady julkisiksi. Huomiona kuitenkin se, ettd asiakirjan salassa
pidettavyydelle taytyy aina olla lakiperuste.

Paperisten asiakirjojen skannaaminen asianhallintajarjestelmaan

Tiedonhallintalain (906/2019, 19 §) mukaisesti jos asiakirja saapuu viranomaiselle muussa kuin
sahkoisessda muodossa, on muutettava sahkdiseen muotoon. Yleissdantona on hyva muistaa, etta
asioita ja asiakirjoja kasitellaan vain ja ainoastaan sahkoisessa muodossa, mikali asiakirja siirtyvat
myos sahkoiseen arkistoon. Viranomainen vastaa siitd, etta sahkdiseen muotoon muutetun
asiakirjan luotettavuus ja eheys varmistetaan. Sahkoiseen muotoon muuttaminen tapahtuu
padosin skannaamalla yksikoissd kdytossa olevilla monitoimilaitteilla tai skannereille.
Luotettavuuden ja eheyden varmistamiseksi skannaaminen on tehtdva niin, ettd asiakirjat
skannataan riittavalla tarkkuudella ja muiden teknisten maarittelyjen mukaisesti.

Kansallisarkisto on antanut ohjeen asiakirjojen muuttamisesta sahkoiseen muotoon
(KA/8675/28.00/2025), jota Kotkan kaupungin noudattaa. Asiakirjat tulee skannata
lahtokohtaisesti varillisina ja lisaksi on huomioitava seuraavat skannauksen asetuksiin liittyvat
seikat:

e Asiakirjat on skannattava vahintaan resoluutiolla 300 dpi
e Asiakirjat tulee kasitella automaattisella OCR-tekstintunnistuksella ja saattaa
koneluettavaan muotoon (tarvittaessa monitoimilaitteisin on hankittava OCR-
tekstintunnistus, tietohallinto ja ICT auttavat tdhan liittyvissa kysymyksissa)
e Lihtokohtaisesti skannattujen tiedostojen tulee olla tiff-, JPEG- tai PDF/A -muodossa
o Tiff tai JPEG-muodot on suositeltavimpia kuin pdf-A-muoto

Asioiden ja asiakirjojen haku
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Asioita voidaan hakea asiarekisteristd muun muassa asian otsikon, kuvauskentan sisallon,
asianumeron ja avausajan perusteella. Kayttdja voi luoda itselleen tallennettuja hakuja tai
kayttaa yhteisia tallennettuja hakuja. Asiakirjoja voidaan hakea muun muassa asiakirjan
nimikkeen, laatijan, laatimisajan seka asiakirjatiedon sisallén avulla (sisdltohaku ei kohdennu
kuvatiedostoihin, esim. skannatut kuvat). Kirjaamo neuvoo tarvittaessa asioiden ja asiakirjojen
hakuun liittyvissa kysymyksissa.

Kirjaamatta jatettavat asiakirjat
Tietyt asiakirjat jatetdan lahtokohtaisesti kirjaamatta. Naita asiakirjoja ovat:

Yleisinformaation siirtoon liittyvat asiakirjat

- saapuneet oman kunnan toimielimien esityslista- ja poytakirjakopiot

- saapuneet tiedotteet ja vastaavanlaiset asiakirjat, jotka eivat useinkaan johda
toimenpiteisiin ja joilla on vain tilapaista merkitysta, kuten oman kunnan toimielinten
tiedoksi lahettamat asiakirjat

- sisdiseen kayttoon jaavat poytakirjanotteet

- kuntien tai kuntayhtymien seka valtion viranomaisten |ahettamat poytakirjanotteet,
paatokset, toimintakertomukset ja muut asiakirjat, jotka eivat kuulu mihinkaan
kasiteltdvaan asiaan

- maaraaikaisraportit ja -ilmoitukset

- koulutustiedotukset seka

- viranomaisten tai yksityisten jotakin yksityiskohtaa koskevat tiedustelut, jotka ovat
maariteltavissa neuvonnaksi (jotka voidaan hoitaa esim. vastaamalla saatuun kirjeeseen
tai sahkoiseen viestiin tai palauttamalla se.

Yksityisille viranhaltijoille tarkoitetut asiakirjat
- kokouskutsut
- koulutusilmoitukset ja muut vastaavat

Muualla riittavasti rekisterdidyt asiakirjat

- kirjanpitoaineistoon kuuluvat asiakirjat, esim. laskut

- viraston omiin erityisrekistereihin merkittavat asiakirjat, mm. potilaita, oppilaita ja
opiskelijoita seka muita asiakkaita koskevat asiakirjat

Muu aineisto

- mainokset

- tarjoukset, joita ei oteta kasiteltavaksi

- esittelyt

- tervehdykset jne.

Lisatietoja kirjaamisohjeeseen antaa tarvittaessa:
Kotkan kaupungin kirjaamo

kirjlaamo@kotka.fi

Puh. 05 23450

Kustaankatu 2, 48100 Kotka
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Liite 3. Kotkan kaupungin asiakirjojen suojaaminen poikkeusoloissa

Yleista

Valmiuslaki (1552/2011) ja arkistolaki (831/1994, 12 §) velvoittavat organisaatioita suojaamaan
ja varmistamaan asiakirjojensa sdilymisen myods poikkeusolosuhteissa. Viranomaisten on
toiminnassaan varauduttava poikkeusoloihin ja pyrittdva siihen, ettd normaaliolojen
perusvalmiudella kyetdan vastaamaan my0Os akillisiin  poikkeusolosuhteisiin.  Valmiuslain
tarkoituksena on poikkeusoloissa suojata vaestoa seka turvata sen toimeentulo ja maan
talouselama, yllapitdaa oikeusjarjestystda, perusoikeuksia ja ihmisoikeuksia seka turvata
valtakunnan alueellinen koskemattomuus ja itsendisyys. Lakia voidaan kayttda sellaisissa
tilanteissa (poikkeusoloissa), joiden hallitseminen ei ole mahdollista viranomaisten normaalein
toimivaltuuksin.

Valmiuslain mukaiset poikkeusolot voivat olla kysymyksessa seuraavissa tilanteissa, ellei
tilannetta ole mahdollista hallita viranomaisten saanndnmukaisilla toimivaltuuksilla:

e Suomeen kohdistuva aseellinen tai siihen vakavuudeltaan rinnastettava hyokkays ja sen
valiton jalkitila

e Suomeen kohdistuva huomattava aseellisen tai siihen vakavuudeltaan rinnastettavan
hyokkayksen uhka, jonka vaikutusten torjuminen vaatii tdmadn lain mukaisten
toimivaltuuksien valitonta kayttoon ottamista

e vdeston toimeentuloon tai maan talouselaman perusteisiin kohdistuva erityisen vakava
tapahtuma tai uhka, jonka seurauksena yhteiskunnan toimivuudelle valttamattomat
toiminnot olennaisesti vaarantuvat

e erityisen vakava suuronnettomuus ja sen valiton jalkitila

e vaikutuksiltaan erityisen vakavaa suuronnettomuutta vastaava hyvin laajalle levinnyt
vaarallinen tartuntatauti

Organisaatiokohtaisia uhkatekijoitd voivat olla myo6s esimerkiksi tulipalot, tulvat tai laajat
vesivahingot. Organisaation on varauduttava myos ndiden mahdollisuuteen ja suunniteltava
arkistotilat siten, etteivat ne sijaitse esimerkiksi merkittavan tulva- tai vesivahinkoriskin alueella.
Ohje Kotkan kaupungin asiakirjojen suojaamisesta poikkeusoloissa perustuu lisaksi
Kansallisarkiston antamaan tarkempaan ohjeistukseen analogisten asiakirjojen suojaamisesta
poikkeusoloissa (AL/15031/07.01.01.00/2014). Kotkan kaupungin ohje on laadittu yhteistyossa
Kymenlaakson pelastuslaitoksen ja Kotkan kaupungin eri toimijoiden kanssa. Ohjeella kumotaan
aiemmin voimassaollut ohje asiakirjojen suojaamisesta poikkeusoloissa (Kh 16.6.2008, 233 §).

Organisaatioiden on varauduttava poikkeusoloihin ennakkoon tehdyin toimenpitein, joilla
voidaan estda asiakirjojen ja tietojen tuhoutuminen poikkeusoloissa. Ennakkoon on myds
turvattava organisaatioiden toiminnan jatkumisen kannalta valttamattomien seka
tutkimuksellisista, oikeudellisista tai taloudellisista syistd suojeltavien asiakirjojen ja tietojen
sailyminen ja kdytettavyys poikkeusoloissa.
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Asiakirjojen ryhmittely suojeluluokkiin ja suojeluluokan merkitseminen

Kansallisarkiston  ohjeistuksen mukaisesti asiakirjat tulee jakaa kayttotarvetta ja
turvallisuusndakokohtia huomioon ottaen kolmeen suojeluluokkaan:

1. Toiminnan jatkumisen kannalta valttamattomat asiakirjat
Esim. - diaarit, keskeiset hakemistot, kortistot, rekisterit
- poytdkirjat, pddtosluettelot
- tiliasiakirjat, tilastot
- térked kirjeenvaihto
- kaikki vastuualueen tai toimintayksikén ajankohtaiset asiakirjat

2. Tutkimuksellisista, juridisista tai taloudellisista syistad suojeltavat asiakirjat
Esim. - pysyvdsti sdilytettévéksi mddritellyt asiakirjat (kun niiden jatkuva tarve on
pddttynyt vastuualueilla ja toimintayksikdissd)

3. Muut asiakirjat
- 1. ja 2. suojeluluokkaan kuulumattomat asiakirja-aineistot

Suojeluluokkaan yksi (l) kuuluvia analogisia asiakirjoja sdilytetdan luonteensa vuoksi
normaalioloissa yleensa toimistotiloissa. Naita aineistoja on kuitenkin tilojen takia siirretty paljon
my0s paatearkistoon. Suojeluluokkaan kaksi (II) kuuluvat tutkimuksellisesti arvokkaat asiakirjat
on madratty arkistolaitoksen paatoksilla pysyvasti sailytettavaksi. Nama asiakirjat ovat yleensa
paatearkistotiloissa. Kolmanteen (lll) suojeluluokkaan kuuluvat analogiset asiakirjat, joiden
turvaaminen ei edellytd mitdan erityistoimenpiteita poikkeusoloissa. Jos naita asiakirjoja
sdilytetaan paatearkistotiloissa, voi olla kuitenkin valttamatonta siirtdaa ne muualle, jotta saadaan
tilaa suojeluluokkaan yksi tai kaksi kuuluville aineistolle.

Analogisten asiakirjojen jako suojeluluokkiin tehdaan Kotkan kaupungin
tiedonohjaussuunnitelmaan. Ensimmaisen ja toisen suojeluluokan aineiston arkistokoteloihin tai
muuhun sailytysvalineeseen on tehtava selkedt merkinnat kyseenomaisesta suojeluluokasta.
Ensimmadisen suojeluluokan aineistot merkitddn punaisella (esim. punainen tarra) ja toisen
suojeluluokan aineistot merkitdaan keltaisella.

Asiakirjojen suojelusuunnitelma

Kansallisarkiston maaraykset velvoittavat organisaatiota ryhmittelyn lisdksi yllapitdmaan
asiakirjojen suojelusuunnitelmaa. Suunnitelma tulee sisallyttaa organisaation
valmiussuunnitelmaan tai olla suunnitelman erillisena liitteena.

Asiakirjojen suojelusuunnitelmasta on kaytava ilmi seuraavat asiat:
- Suunnitelman toimeenpanohenkil6t
- Viittaus tiedonohjaussuunnitelmaan, josta ilmenee, mitka analogiset asiakirjat kuuluvat
suojeluluokkaan kaksi tai kolme
- Kaytannon toimenpiteet suojeluluokkaan yksi tai kaksi kuuluvien analogisten asiakirjojen
siirtdmisesta paatearkistotiloihin tai muuhun turvalliseen sailytyspaikkaan
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Organisaatioiden on laadittava my6s analogisten asiakirjojen evakuointisuunnitelma yhdessa
valmiuspaallikbn kanssa, mikali organisaation toiminnan jatkuvuuden turvaaminen ja
suojaaminen eivat sen sijoituspaikkakunnalla kaikissa poikkeusoloissa ole mahdollista.

Suojelun johto ja vastuuhenkil 6t

Asianhallintapaallikko vastaa asiakirjojen suojelusuunnitelman valmistelusta ja toimeenpanosta
koko kaupungin tasolla yhdessa kaupungin johdon ja valmiusjohtoryhman kanssa.

Arkistovastaavat laativat yhdessa yksikoittensa johdon kanssa tarkemmat suunnitelmat
asiakirjojen turvaamistoimenpiteistd poikkeusoloissa vastuualueiden ja toimintayksikkdjen
osalta. Kdytannossa tama tarkoittaa sitd, ettd vastuualueilla ja tyoyksikoissa on oltava tiedossa
missa suojeluluokkien yksi (1) ja kaksi (Il) asiakirjoja sailytetdaan, kuinka paljon naita asiakirjoja on
ja miten sekd mihin asiakirjojen evakuointi tarvittaessa toteutetaan. Suojelusuunnitelmat
sisallytetdan Kotkan kaupungin valmiussuunnitelmaan tai liitetdan sen erilliseksi liitteeksi.

Vastuualueiden, tydyksikéiden ja liikelaitosten johtajat ja esihenkil6t huolehtivat asiakirjojen
suojelusuunnitelman toimeenpanosta poikkeusoloissa alaisissaan toimipisteissa ja yksikoissa.

Padtearkiston (Kotkan kaupunginarkiston) evakuoinnista poikkeustilanteessa vastaa
hallintoyksikko yhdessa kaupungin muun organisaation kanssa.

Perusturvallisuus

Asiakirjojen suojelu perustuu poikkeusoloissakin niin pitkalle kuin mahdollista normaaliolojen
jarjestelyihin. Normaaliolojen perusvalmius ja varautuminen tarkoittavat sitd, ettd viranomaiset
hoitavat asiakirjahallintoaan ja arkistotointaan arkistolain edellyttamalla tavalla ja toteuttavat
julkisuuslainsdadannon edellyttamaa hyvaa tiedonhallintatapaa.

Asiakirjat ovat normaalioloissa luetteloitava, seulottava ja niitd on sailytettava lainsaadannon
sekd Kansallisarkiston antamien maaraysten edelletymmalld tavalla. Pysyvasti sadilytettavat
asiakirjat on sailytettdva Kansallisarkiston madarayksia vastaavissa pdaatearkistotiloissa. Nain
varmistutaan siitd, ettd aineistot sadilyvat poikkeusoloissa tai muissa uhkatilanteissa
todennadkoisimmin eheind ja kayttokelpoisina. Pysyvasti sailytettdvat asiakirjat tulee siirtaa
kaupunginarkistoon ajallaan ja selkeinad seulottuina kokonaisuuksina. N&in varmistutaan siita,
ettei pysyvasti sdilytettdvaa tietoa jaa vahingossa vastuualueille tai tyoyksikoihin.

Viranomaisen laatimat tai viranomaiselle saapuneet asiakirjat on kirjattava ja tallennettava
asianhallintajarjestelmaan ajallaan. Asian avaamisesta asianhallintajarjestelmaan vastaa kukin
viranhaltija tai tyontekija omien tehtdviensd osalta. Sadhkbiseen muotoon muutettu
paperiasiakirja sdilyy nain esimerkiksi tulipalon tai laajan vesivahingon sattuessa
asianhallintajarjestelmassa digitaalisena kappaleena. Lisaksi tiedonhallintalaki seka arkistolaki
edellyttavat asioiden ja asiakirjojen sahkoista kasittelya.

Siirryttdessa sahkoiseen arkistointiin, keskeiset toimielinten poytakirjat tulee kuitenkin edelleen
ottaa talteen paperisina arkistokappaleina varautumisen ja sadilymisen nakokulmasta. Nain
poytakirjat ovat tallessa seka sahkoisessa arkistossa ettda paperisina varmuuskappaleina
paatearkistossa. Sahkdiseen arkistoon siirtymisen jalkeenkin kaupunginvaltuuston ja
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kaupunginhallituksen poytakirjat liitteineen seka hallintosaanté on tulostettava paperille ja
arkistoitava ohjeen mukaisesti.

Asiakirjojen suojelu poikkeusoloissa tai muissa uhkatilanteissa seka evakuointi

Jokainen Kotkan kaupungin vastuualue ja tyoyksikkd huolehtii omassa yksikdssdan sailytettavien
asiakirjojen ja tietojarjestelmien turvaamistoimenpiteistd. Asiakirjojen suojelutoimenpiteita
ryhdytaan toteuttamaan kunnan johdon antamasta kaskystda tai dkillisen onnettomuuden
sattuessa mahdollisimman omatoimisesti.

Jos poikkeusoloissa toimipaikka siirtyy muualle, ensimmadiseen suojeluluokkaan maaritetyt
asiakirjat seuraavat toimintayksikbn mukana. Toisen suojeluluokan asiakirjat siirretdan
tyohuoneista ja toimintayksikon lahiarkistotiloista paatearkistoon (Kotka kaupunginarkistoon).
Tarpeen mukaan kaikki ensimmaisen ja toisen luokan asiakirjat evakuoidaan pois paikkakunnalta.
Kolmanteen luokkaan kuuluvat asiakirjat jadvat poikkeusolosuhteissa paikoilleen, mutta niidenkin
osalta on pyrittdva varmistamaan, ettei asiattomilla olisi padsya asiakirjoihin. Lisaksi on otettava
huomioon, ettd kuhunkin suojeluluokkaan saattaa sisdltyd valtakunnan tai yksildiden
turvallisuuden kannalta tarkeita asiakirjoja ja tietoja, jotka eivat saa joutua vaariin kasiin. Kaikkien
asiakirjojen tietosuojasta on huolehdittava my6s poikkeusoloissa.

Mikali poikkeusolo tai muu akillinen uhkatekija (tulipalo, vesivahinko tai muu vastaava) koskee
kaupungin paéatearkistoa (Kotkan kaupunginarkistoa), siirretddn sielld olevat asiakirjat
asianhallintapaallikon yhdessa kaupungin johdon kanssa maaraamaan paikkaan.

Sdhkoisten asiakirjojen suojaaminen

Varautuminen poikkeusoloihin sahkoisten asiakirjojen kohdalla tulee huomioida jarjestelmien
seka asiakirjojen varmistuksen yhteydessa. On pidettava huolta, ettd jarjestelmasta otetaan
riittdvat varmistukset ja varmistuksien eheys ja toiminta testataan erillisella
varmistussuunnitelmalla, mika jarjestelman kriittisyys niin vaatii. Varmuuskopioiden on
toimittava niin, ettd ne voidaan tarvittaessa siirtaa toiseen lokaatioon ilman viivetta. Jarjestelman
toimittajan sijainti sekd toimittajan varmistus- ja valmiusratkaisut tulee selvittaa sopimuksen teon
yhteydessa. Sahkoisten asiakirjojen luokittelun tulee noudattaa kaupungin tekemia ohjeistuksia
ja jdrjestelmien on kyettdvd toteuttamaan niille asetetut vaatimukset. Nama seikat on
huomioitava uusien jarjestelmien hankinnassa.

Jarjestelmien kayttooikeuksien on sdilyttava, vaikka jarjestelmat itse olisivat kayttdkelvottomia,
joten kayttooikeuksien hallinta tulee saattaa asiakirjallista tietoa kasiteltavissd operatiivisissa
tietojarjestelmissa aina kaupungin IdM-jarjestelman piiriin. Lokienhallinnalla (SIEM) voidaan
tietojarjestelmat liittaa keskitettyyn lokienhallintaan, johon jaljitettavyytta varten jokainen
asiakirjaan kohdistuva toiminta ja tapahtuma kirjataan, esimerkiksi asiakirjan luoja, muokkaaja,
tarkastelija seka uuden version laatija. Jaljityksen avulla kaikkiin asiakirjoihin kohdistuva toiminta
pitdd kyetd todentamaan. Tama on tietoturvan kannalta avainasemassa erityisesti
tietoturvarikkomuksen sattuessa tai poikkeusolojen toiminnan tarkastelussa jalkikateen.
Asiakirjojen jakaminen tehdddan monesti jaettujen kansioiden tai levyjakojen avulla.
Poikkeusoloissa jarjestelmien yhteydet voidaan joutua rakentamaan uudelleen, jolloin keskitetty
kdyttovaltuushallinnan (IdM) kautta on tarkeda pitaa kirjaa myos poikkeusoloissa annetuista
kayttooikeuksista ja muista mahdollisista kayttovaltuusmuutoksista.
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Liite 4. Kirjaaminen poikkeusoloissa

Yleista

Yleisten kirjaamisohjeiden lisaksi Kotkan kaupungissa on laadittu erillinen ohje kirjaamisesta
poikkeusoloissa. Poikkeusolojen kirjaamisohjetta sovelletaan esimerkiksi tilanteissa, joissa
kaupungin toiminnot kohtaavat pitkdkestoisen sdahkdkatkon, ymparistokatastrofin tai muun
poikkeusolon, joka estaa asioiden ja asiakirjojen normaalin kirjaamisen
asianhallintajarjestelmaan. Poikkeusolosuhteissa asianhallintajarjestelma ja kaikki muut
sahkoiset jarjestelmat saattavat olla poissa kadytostd, tai asianhallintajarjestelmaa ei pystyta
kdayttamaan kuin rajatussa yksittdisessa tilassa varavirtajarjestelmien turvin. Poikkeusolojen
kirjaamisohjeet vaihtelevat sen mukaan, onko kirjaamiseen kaytettavissa ollenkaan sahkoisia
jarjestelmia vai taytyykod kirjaaminen toteuttaa kokonaan analogisesti paperille. Tietyissa
poikkeusolosuhteissa on varauduttava siihen, ettda kirjaamisessa palataan paperisten
diaarivihkojen kayttoon ja esimerkiksi poytakirjat, viranhaltijapaatokset ja muut tarvittavat
asiakirjat laaditaan paperisina kasin kirjoittaen.

Kaikki Kotkan kaupungin viranhaltijat ja tyontekijat vastaavat omalta osaltaan siita, etta heille
suoraan saapunut asiakirja kirjataan. Normaalioloissa Kotkan kaupungilla yllapidetaan vain yhta
asiarekisteria, johon kirjaaminen toteutetaan keskitetysti. Poikkeusolosuhteissa voi kuitenkin olla
tarpeellista palata vastuualue tai toimintayksikkdkohtaisiin asiarekisteriin, jolloin vastuualueiden
tulee kirjata keskeiset asiakirjat analogisesti paperilla.

Kaupungin tyontekijoilla on arkistolain mukainen velvollisuus asiakirjojen arkistointiin myos
poikkeusolosuhteissa. Viranhaltijoiden ja tyontekijoiden on siis huolehdittava, ettd pysyvasti
sailytettavat asiakirjat ja vastuualuekohtaiset poikkeusolojen analogiset asiarekisterit toimitetaan
Kotkan kaupungin kirjaamoon tai kaupunginarkistoon poikkeusolojen paatyttya. Kirjaamo hoitaa
tarvittaessa asiakirjojen sdahkoisen tallentamisen poikkeusolojen jalkeen.

Tarkemmat ohjeet kirjaamisesta erilaisissa tilanteissa
Ei sahk6a kaytossa / ei asianhallintajarjestelma kaytossa:

Asiakirjojen kirjaaminen / kirjaamo:
- Kaésin kirjaus diaarivihkoon (kyna ja vihko)
- Kirjaaminen kirjaamossa tehtavaluokituksen mukaan: D/POIK/
- Saapumispdiva, asia, diaarinumero, valmistelija
- Yksinkertainen kirjaaminen otsikkotasolla, paatos, asian ratkaisu
- Paperiset asiakirjat |lahetetdan valmistelijalle

Asiakirjojen kirjaaminen / vastuualueet ja toimintayksikot:
- Kaésin kirjaus diaarivihkoon (kyna ja vihko) / vihko toimitetaan poikkeusolojen paatyttya
kirjaamoon ja sadilytetdaan pysyvasti
- Juokseva numerointi: D/POIK, vastuualue, saapumispaiva ja asia.
- Kirjaus diaarivihkossa voi olla esimerkiksi seuraavanlainen: D/POIK/HYTE 1, 22.10.2021
Hyvinvointipalveluiden toimintojen evakuointi Hurukselaan. Diaarivihkon mukainen
tunnus D/POIK/HYTE 1 tulee kirjata my6s asiaan liittyvien asiakirjojen ylakylmaan ja
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asiakirjat tulee sailyttaa diaarivihkon mukaisessa jarjestyksessa. Diaarivihko toimii
tarvittaessa hakemistona asiakirjoihin.

Esityslistat ja poytakirjat / hallintoyksikko:

Esityslistat ja poytakirjat laaditaan paperille, pdivamaara, pykala, asia ja paatos
Numerointi toimielinkohtaisesti, esim. KH/POIK/1

Juokseva numerointi alkaen 1 §

Kirjaaminen tehtdvaluokituksen mukaan: D/POIK/

Paatosluettelot toimielinkohtaisesti paperille

Viranhaltijapaatokset / vastuualueet ja toimintayksikot:

Viranhaltijapaatos tehdaan kahtena kappaleena paperille (asianosaiselle ja arkistoon):
nimike/nimi, pdivamaara, pykals, asia ja paatos

Juokseva numerointi alkaen 1 §

Paatosluettelo jokaiselle viranhaltijan osalta paperille, Viranhaltijan nimike/POIK

Sahkot ja tietokone kaytossa / ei asianhallintajdrjestelmé Hallia kdytossa:

Asiakirjojen kirjaaminen / kirjaamo:

Kirjaaminen toteutetaan esimerkiksi Word- tai Excel-tiedostoon

Kirjaaminen kirjaamossa tehtavéluokituksen mukaan: D/POIK/

Saapumispaiva, asia, diaarinumero, valmistelija

Yksinkertainen kirjaaminen otsikkotasolla, paatos, asian ratkaisu

Asiakirjat lahetetdaan valmistelijalle sahkoisesti ja tulostetaan kirjaamoon oma kappale
Diaariluettelo (Word tai Excel) pysyvasti sailytettava (tulostettava arkistointia varten)

Asiakirjojen kirjaaminen / vastuualueet ja toimintayksikot

Kirjaaminen sahkoiseen diaariluetteloon (Word tai Excel) / toimitetaan kirjaamoon ja
sailytetdaan pysyvasti
Juokseva numerointi: D/POIK, vastuualue, saapumispaiva ja asia

Esityslistat ja poytakirjat / hallintoyksikko

Esityslista/p0Oytakirja laaditaan sdhkdisesti (Word), paivamaara, pykald, asia ja paatos
Numerointi toimielinkohtaisesti, esim. KH/POIK/1

Juokseva numerointi alkaen 1 §

Kirjaaminen tehtaviluokituksen mukaan: D/POIK/

Paatosluettelot toimielinkohtaisesti paperille

Viranhaltijapaatokset / vastuualueet ja toimintayksikot:

Viranhaltijapaatos laaditaan sahkoisesti (Word) ja tulostetaan, nimike/nimi, paivamaara,
pykald, asia ja paatos

Juokseva numerointi alkaen 1 §

Paatosluettelo jokaiselle viranhaltijan osalta laaditaan sahkdisesti ja tulostetaan
paperille, Viranhaltijan nimike/POIK

Poikkeusolojen asiakirjojen arkistointi
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Poikkeusoloissa asianhallintajarjestelman ulkopuolelle syntyneet pysyvasti sdilytettavat paperiset
asiakirjat tai tiedostot tulee arkistoida pysyvasti. Sahkoisille tiedostoille laaditut rekisterit,
poytakirjat, viranhaltijapaatokset ja muut siirretaan sahkoiseen arkistoon. Kokonaan paperille
laaditut asiakirjat skannataan sahkoiseen muotoon ja tallennetaan sdhkodiseen arkistoon.
Poikkeusolosuhteiden asiarekisterit ja pysyvasti sailytettavat asiakirjat tulee vastuualueilta ja
toimintayksikoista toimittaa kirjaamoon arkistointia varten.

Poikkeusolojen kirjaamista ja arkistointia varten jokaisen vastuualueiden ja toimintayksikéiden
tyontekijoineen on:
- Varattava paperia, kynia, vihkoja ja pysyvaan sailytykseen soveltuvia arkistokoteloita
- Sdilytettdava kaikki viralliset asiakirjat paperilla (poytakirjat, viranhaltijapaatokset ja
diaarivihko tai diaariluettelo).
- Sahkopostin ollessa kdytossa tulostettava kirjattavat asiakirjat arkistointia varten

Lisatietoja poikkeusolojen kirjaamisohjeeseen antaa tarvittaessa:
Kotkan kaupungin kirjaamo

kiriaamo@kotka.fi

Puh. 05 23450

Kustaankatu 2, 48100 Kotka




