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1. Rekisterin nimi

Kotkan kaupungin pysdakéinninvalvonnan tietosuojaseloste

2. Rekisterinpitaja

Kotkan kaupunki, Kaupunginhallitus, PL 205, 48101 Kotka
Tekniset palvelut

3. Rekisteriasioista
vastaava henkil6

Infrapaallikko, Tekniset palvelut

pysakdinninvalvonta@kotka.fi

4. Yhteyshenkilot
rekisteriasioissa

Infrapaallikko, Tekniset palvelut

pysakdinninvalvonta@kotka.fi

5. Organisaation
nimittama
tietosuojavastaava

Tietosuojavastaava

tietosuojavastaava@kotka.fi
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6. Henkiltietojen Rekisterin henkil6tietojen kasittelyn tarkoituksena ovat:

kasittelyn
tarkoitukset ja kasittelyn
oikeusperuste

e Lakisaateisen pysakoinnin valvonnan toteuttaminen

e Pysdkointivirhemaksun maaraaminen vaarin pysakoidylle
ajoneuvolle (sisaltaa oikaisuvaatimusten ja maksuvaatimusten
kasittelyn)

o Kotkan kaupungin pysakointilupien myéntaminen

e Pysdkointiautomaattien vikailmoitusten hoitaminen

e Pysdkoinninvalvonnan asiakaspuhelimen tallenteiden kasittely

e Hylattyjen ja vaarin pysakoityjen ajoneuvojen tietojen kasittely

e Pysdkoinnintarkastajien tyoturvallisuuden parantaminen ja
oikeusturvan toteutuminen mahdollisissa rikosoikeudellisissa
kasittelyissa haalarikamerakuvalla

LAKIPERUSTEET:

Euroopan unionin Yleisen tietosuoja-asetuksen 6 artiklan 1c- ja le-
kohdat (lakisdateinen velvoite; rekisterinpitajalle kuuluvan julkisen vallan
kaytto).

Henkilotietoja voidaan lisaksi kayttaa rekisterinpitdjan oman toiminnan
suunnittelu-, kehittamis- ja tilastointitarpeisiin.

7. Rekisterin tietosisalto Rekisteroidysta voidaan kasitelld seuraavia tietoja:
1) henkilotunnus;

2) nimi;

3) osoite;

4) tilinumero;

5) puhelinnumero;

6) sdhkopostiosoite;

7) ajoneuvon rekisteritunnus;

8) valokuva ajoneuvosta;

9) asiakaspuhelun tallenne;

10) tallenteelle muodostuva videokuva ja puhedani

Rekisteroityjen ryhmat:
e Vaarin pysakoityjen ajoneuvojen omistajat/haltijat
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e Pysakdinninvalvonnan asiakkaat

o Kotkan kaupungin tyontekijat

e Pysdkdintilupien hakijat

e Vikailmoituksen tehneet asiakkaat

e Asiakaspuhelimeen soittaneet ja tekstiviestin lahettaneet
asiakkaat

e Hylattyjen ajoneuvojen ilmoituksen tehneet asiakkaat

e Pysdkoinnintarkastajat

e Pysdkdinnintarkastuksen asiakkaat (ja mahdolliset sivulliset), joihin
kohdistuva tapahtuma on tarpeen tallentaa.

TIETOJEN JULKISUUS JA SALASSAPIDETTAVYYS:
Tiedot ovat salassa pidettavia

SALASSAPIDON PERUSTEET:
Laki viranomaisten toiminnan julkisuudesta (621/1999), 24§

8. Henkilotietojen
saannonmukaiset
luovutukset

Maksamattomien pysdkdintivirhemaksujen osalta tietoja luovutetaan
sopimuskumppanille (palveluntuottajalle) jatkotoimenpiteita varten.

Pysdkoinnin suhteen Sarastia Oy:lle (laskutuksen ja maksujen palautuksen
toteuttamiseksi) seka Autoliitolle (invapysakoinnin mobiilisovelluksen
tietojen kasittelya varten).

Haalarikameroiden tallenteita ja niihin liittyvia tietoja kasittelevat
ainoastaan rekisterinpitdjan erikseen maarittelemat vastuuhenkil6t.
Tarvittaessa tallenteita voidaan luovuttaa poliisille esitutkintaa tai
viranomaiselle muuta lakisaateista tarkoitusta varten. Lisaksi
haalarikamerapalvelun tekninen yllapitdja (palveluntuottaja) kasittelee
tietoja teknisen tuen ja yllapidon yhteydessa.

Tietoja ei luovuteta EU:n tai ETA-alueen ulkopuolelle, eika tietoja
luovuteta suoramarkkinointiin.

9. Tietojen sailytysajat

Tiedot sailytetdan Kotkan kaupungin arkistonmuodostussuunnitelmassa
ja tiedonohjaussuunnitelmassa maariteltyjen sdilytysaikojen mukaisesti.
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Sailytysajat on maaritetty Kansallisarkiston ohjeiden, lakien, asetusten ja
Kuntaliiton suositusten mukaisesti.

Asiakirjat, joiden sailytysaika on paattynyt, havitetaan jarjestelmasta em.
suunnitelmien mukaisesti.

10. Henkil6tietojen
tietolahteet

Henkilotietoja saadaan rekisteriin rekisterdidylta henkilolta itseltaan,
Traficomilta (ajoneuvon rekisteritiedot) seka haalarikamerakuvaa
muodostuu tallennetuissa asiakaspalvelutilanteissa.

11. Rekisterin
yllapitojarjestelmat ja
suojauksen periaatteet

A. SAHKOISET JARJESTELMAT:

— Virheellinen pysakointi: Traficom (kysely ajoneuvotietojen hakuun),
Ropo Capital (maksuvaatimusten hallinta), Fujitsu Oy (Helga Mobiili-,
Helga- ja Helga Park -jarjestelmien toimittaja) seka Kotkan kaupungin
sisdinen verkkolevy.

— Pysakointi: Traficom (kysely ajoneuvotietojen hakuun), Sarastia Oy
(laskutusjarjestelma), Telia (asiakaspuhelinjarjestelma), Kymijoen ICT
(tietojarjestelmien ylldpito), Eduix Oy (E-lomakejarjestelma
pysakaointilupien hakemiseen) seka Autoliitto (invapysakoinnin
mobiiliaplikaatio).

— Haalarikamerat: Yllapitojarjestelmana on Zepcam Manager -
palvelinohjelmisto, jonka selainpohjaisen kayttoliittyman kautta
hallinnoidaan pysakéinninvalvonnan haalarikameroiden videotallenteita.
Zepcam Managerin paatoimintoja ovat:

e jdrjestelmadn asetusten hallinta (kameroiden kytkenta, kayttdjien
lisddminen jne.)

e mobiilivideolaitteiden, lataustelakoiden ja kayttdjien hallinta

e videotodisteiden tallennus ja hallinta seka tapausten luominen.
Zepcam Manager -kayttdjilla voi olla nelja erilaista roolia
(paakayttaja, jarjestelmanvalvoja, kayttaja tai katsoja).
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Hallintoyksikossa on nimetty kaksi paakayttajaa, joilla on oikeudet
hallita kameroita ja tallenteita.

B. MANUAALINEN AINEISTO:

Virheellisen pysakoinnin ja pysakointipalveluiden yhteydessa syntyy myds
manuaalista aineistoa (esimerkiksi tulosteita paatoksista ja asiakirjoista).
Manuaalinen aineisto sdilytetddn aina asianmukaisesti lukituissa ja
valvotuissa tiloissa. Arkistoissa ja yksikdissa on kulunvalvonta ja ovien
lukitus; asiakirjat sailytetdan valvotuissa tiloissa ja/tai lukittavissa
kaapeissa.

TIETOJEN SUOJAUKSEN PERIAATTEET:
A. Sdhkoinen aineisto

Kaikki henkilGtietoja sisdltavat tietojarjestelmat ja laitteet sijaitsevat
suojatuissa ja valvotuissa tiloissa. Palveluiden toimittajien kanssa
tehdyissa sopimuksissa on maaritelty tietoturvaan ja tekniseen
ympadristoon liittyvat vaatimukset. Kayttooikeuspolitiikassa on maaritelty
periaatteet, joilla rekisterien kayttéoikeudet mydnnetaan
tehtavakohtaisesti henkilokohtaisille kayttajatunnuksille. Kayttéoikeuksia
myonnetdan vain tehtdvien edellyttamassa laajuudessa, ja niiden kayttoa
valvotaan. Palvelualueiden esimiehet vastaavat tarvittavien
kayttooikeuksien maarittelysta seka siita, etta kayttdoikeudet padtetaan
heti, kun henkilon tyotehtavat eivat niita enaa edellyta. Lisaksi jokainen
kayttaja sitoutuu noudattamaan Kotkan kaupungin tietoturva- ja
tietosuojaohjeistusta seka allekirjoittaa tietojarjestelmien kaytt6a ja
salassapitoa koskevan sitoumuksen.

B. Manuaalinen aineisto

Mahdolliset paperiasiakirjat ja muu manuaalinen aineisto sdilytetdan
lukituissa sailytystiloissa, joihin on rajoitettu paasy. Manuaalisen aineiston
kaytto ja kasittely on sallittu vain niille tyontekijoille, jotka sita
tehtdvdssaan tarvitsevat.
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12. Tietojen
tarkastusoikeus (EU:n
yleisen tietosuoja-
asetuksen artikla 15)

Rekisteroidylla on oikeus saada rekisterinpitajalta vahvistus siita, etta
hanta koskevia henkil6tietoja kasitelldan tai etta niita-ei kasitella.
Rekisterinpitdjan on toimitettava pyynnosta jaljennos kasiteltavista
henkilotiedoista. Jos rekisterdity pyytdaa useampia jaljennoksia,
rekisterinpitdja voi peria niista hallinnollisiin kustannuksiin perustuvan
kohtuullisen maksun.

Rekisterinpitdjan on toimitettava tiedot ilman aiheetonta viivytysta ja joka
tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta.
Maaradaikaa voidaan tarvittaessa jatkaa enintaan kahdella kuukaudella
ottaen huomioon pyyntéjen monimutkaisuus ja maara. Rekisterinpitajan
on ilmoitettava rekisterdidylle tallaisesta mahdollisesta jatkamisesta
kuukauden kuluessa pyynnon vastaanottamisesta seka viivastymisen syyt.

Jos rekisterinpitaja ei toteuta toimenpiteita rekisterdidyn pyynnon
perusteella, rekisterinpitdjan on ilmoitettava viipymatta ja viimeistaan
kuukauden kuluessa pyynnon vastaanottamisesta rekisterdidylle syyt
siihen ja kerrottava mahdollisuudesta tehda valitus
valvontaviranomaiselle ja kdayttaa muita oikeussuojakeinoja.

Omien tietojen saanti pyynnon perusteella sekd EUn yleisen tietosuoja-
asetuksen 13 ja 14 artiklan nojalla toimitetut tiedot ja kaikki 15-22 ja 34
artiklaan perustuvat tiedot ja toimenpiteet ovat maksuttomia.

Jos rekister6idyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia,
erityisesti jos niita esitetdan toistuvasti, rekisterinpitdja voi joko

a) peria kohtuullisen maksun ottaen huomioon tietojen tai viestien
toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta
aiheutuvat hallinnolliset kustannukset; tai

b) kieltdytya suorittamasta pyydettya toimea. Ndissa tapauksissa
rekisterinpitdjan on osoitettava pyynnon ilmeinen
perusteettomuus tai kohtuuttomuus.

Tietopyynto toimitetaan sahkoisella tietopyyntdlomakkeella.

Lomake loytyy www.kotka.fi/tietosuoja.
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13. Oikeus tiedon
oikaisemiseen ja
poistamiseen (EU:n yleisen
tietosuoja-asetuksen
artikla 16)

Rekisteroidylla on oikeus vaatia, etta rekisterinpitdja oikaisee ilman
aiheetonta viivytysta rekisterditya koskevat epatarkat ja virheelliset
henkilotiedot.

Puutteelliset tiedot rekisterdidylla on oikeus saada taydennetyiksi, muun
muassa toimittamalla lisaselvitysta. Se, onko tiedoissa puutteellisuuksia,
ratkaistaan ottamalla huomioon rekisterin henkilotietojen kasittelyn
tarkoitus.

Jollei rekisterinpitaja hyvaksy rekisterdidyn vaatimusta tiedon
oikaisemista, hanen on annettava asiasta kirjallinen todistus.
Todistuksessa on mainittava myos ne syyt, joiden vuoksi vaatimusta ei ole
hyvaksytty ja kerrottava mahdollisuudesta tehda valitus
valvontaviranomaiselle ja kdayttaa muita oikeussuojakeinoja.

Oikaisupyynto toimitetaan sahkoisella lomakkeella.

Lomake loytyy www.kotka.fi/tietosuoja.

14. Muut mahdolliset
oikeudet (EU:n yleisen
tietosuoja-asetuksen
artikla 77)

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos
rekisteroity katsoo, etta hanta koskevien henkildtietojen kasittelyssa
rikotaan tata asetusta, sanotun kuitenkaan rajoittamatta muita
hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja. Rekisterdidyn
oikeuksien toimimatta jattdmisessa on tietosuojavaltuutetun toimisto.
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