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Tietosuoja-asetus EU GDPR 2016/679
http://tietosuoja.fi/fi/lyksityishenkilot

1.

Rekisterinpitdja
Kotkan kaupunki, Kasvatuksen ja koulutuksen lautakunta.

Yhteyshenkilo rekisteria koskevissa asioissa
Opetustoimi, PL 205 48101 KOTKA, Email: opetustoimi@kotka.fi

opetustoimenjohtaja
puh. 0400 371 396

rekisteriasioita hoitava henkild
toimistosihteeri Tanja Neuvonen puh. 040 688 3601

Tietosuojavastaava
tietosuojavastaava@kotka.fi

Rekisterin nimi

Visma InSchool Multiprimus -jarjestelma

Henkilotietojen kasittelyn oikeusperuste

EU:n tietosuoja-asetuksen (GDPR) artiklan 6 kohta c, Tietosuojalaki 1050/2018. Rekisterinpitéjan
lakisdateinen velvoite.

Tietojarjestelman kayttotarkoitus

Visma InSchool MultiPrimus -jarjestelma on kokonaisjarjestelm3, jolla hoidetaan oppilaitosten,
opetustoimen hallinnon ja sitd kautta koulutuksen jarjestajan opetuksenjarjestamis- ja
rekisterinpitovelvoite.

Tietojarjestelman ydinohjelma on Visma InSchool Primus.

Julkisuuslain nakokulmasta kaikkia muita jarjestelmaan kuuluvia ohjelmia voidaan pitaa apu- tai
tyokaluohjelmina. Muita jarjestelmaan kuuluvia ohjelmia ovat lukujarjestyksen suunnitteluohjelma
Kurre seka Primuksen ja Kurren yhteinen www-liittyma Wilma.

Wilman nadyttamat henkilétiedot tulevat Primuksen rekistereista. Wilmalla ei ole omaa tietokantaa.
Wilman henkil6tietoja kdytetaan opetuksen jarjestaimiseen opetustoimen lainsdddannon mukaisesti
seka viestinnan ja yhteydenpidon jarjestamiseen.

Rekisterin tietosisalto

Primus sisdltda seuraavat henkilorekisterit: opiskelijarekisteri (sis. huoltajatiedot), opettajarekisteri,
henkilokuntarekisteri. Henkildtietoja on mukana my6s mm. Arvioinnin, pedagogisten asiakirjojen,
tukitoimien, kayttajatunnukset, Wilman kayttajatunnukset, hakemukset ja paatokset,
kurinpitotoimet ja osaamisen tunnustamisen rekistereissa.

Saannonmukaiset tietolahteet

Tarkeimmat ldhteet ovat Vaestorekisteri, kunnan/kaupungin opetustoimi ja muut hallinnonalat seka
opettajat, oppijat ja heidan huoltajansa. Tietoja saadaan myds oppijoiden aiemmista oppilaitoksista,
aluehallintovirastoista, KOSKI-tietovarannosta ja Ylioppilastutkintolautakunnasta.
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Saannonmukaiset tietojen luovutukset

Henkiloon kohdistuvia lakisaateisia tietoja luovutetaan saannollisesti seuraaville viranomaistahoille:

Opetuksen ja koulutuksen arvioinnin, tutkimuksen, kehittdmisen, tilastoinnin ja muun seurannan
seka ohjauksen ja rahoituksen edellyttamia tietoaineistoja (mm. Opetushallitus,
Ylioppilastutkintolautakunta, Tilastokeskus, Kansallinen koulutuksen arviointikeskus (Karvi)).

Joitakin tietoja voidaan myos julkaista esim. tiedotusvalineiden tai oppilaitoksen www-sivuilla.
Henkild voi kieltaa tietojensa luovuttamisen ja julkaisun harkinnanvaraisille tahoille.

Kotkan opetustoimi kdyttaa Primuksen tietoja henkildiden kayttdjatunnusten luomiseen, jotta
jokaiselle kayttajalle muodostuu oma henkilékohtainen kirjautumistunnus ja sahkdpostiosoite.

Opiskelijarekisterin rekisterdidyn oppilaan perus- ja yhteystiedot seka opiskeluun ja koulunkayntiin
liittyvat tiedot, esim:

e Etunimet ja kutsumanimi, sukunimi, entinen sukunimi

e Katuosoite, postinumero, kotikunta

e Henkilétunnus tai syntymaaika, oppijanumero

e Sadhkopostiosoite, matkapuhelin

e Koulutus, johon opiskelija osallistuu, opiskeluoikeuden tunniste, opintojen aloittaminen,
valiaikainen keskeytyminen ja opintojen paattyminen, ainevalinnat, katsomusaine,
arviointitiedot, lasndolotiedot, henkilokohtaisen opiskelusuunnitelman tiedot

e Huoltajien nimi ja osoitetiedot seka huoltajuus-status.

MPASSid

MPASSid on opetus- ja kulttuuriministerion tarjoama tunnistusratkaisu, joka standardoi
henkil6tietojen valittamisen opetuksen tai koulutuksen jarjestajan henkilorekisterista sahkaoisiin
oppimispalveluihin. MPASSid:n avulla oppilaat kirjautuvat oppimisymparistoihin tutuilla, koulun
antamilla tunnuksilla.

Kayttajasta siirtyy MPASSiin tunnistuksen yhteydessa seuraavia tietoja:

e Etunimi, Sukunimi ja henkildtunnus (salattuna)

e Rooli (oppilas/huoltaja/opettaja...)

e Opiskelijan luokkatieto, oppijanumero (vain opiskelijoilta), Tilastokeskuksen oppilaitoskoodi
e Sadhkopostiosoite (myds huoltajan), Matkapuhelinnumero (my6s huoltajan)

Microsoft M365

M365 on sahkdinen tydskentely-ymparistd. Opetuspalveluissa 0365 palveluita kdytetdan opetuksen
jarjestamiseen ja opetussuunnitelman mukaisen sisallon toteuttamiseen. 0365 sisaltaad sahkoisia
tyovalineita ja kayttdjien tuottamaa sisaltoa.

Kayttdjista siirtyy Primus-jarjestelmdasta seuraavat tiedot 0365-palveluun

e Henkilon etunimet, sukunimi ja henkil6tunnus (salattuna)
e Kayttajatunnus (= sdhkodpostiosoite), Salasana

e Koulu, Luokka, Oppilaitostunnus

e Henkilon roolitietoja: henkilokunta / opiskelija

Yhteystietoja ei luovuteta suoramarkkinointitarkoituksiin.
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Apple School manager

Jarjestelmalla luodaan hallittuja Apple ID -tileja oppilaille ja henkilékunnalle. Apple School Manager
muodostaa pohjan Applen koulutusalan palveluille ja apeille.

Jaettu iPad on ominaisuus, jonka avulla useampi oppilas voi kdyttdaa samaa iPadia. Oppilaiden tiedot
pidetaan erilldan ja suojattuina.

Kayttajista siirtyy Primus-jarjestelmasta seuraavat tiedot

e Henkilén etunimet, sukunimi ja henkil6tunnus (salattuna)
e Kayttdjatunnus = Sdhkopostiosoite

e Koulu, Luokka, Oppilaitostunnus

e Henkilon roolitietoja: henkilokunta / opiskelija

Rekisterin suojauksen periaatteet

Annetut sahkaiset tiedot tallentuvat oppilaitoksen opiskelijahallintojarjestelmaan (Primus).
Annettuja tietoja suojataan verkossa SSL-salausmenetelmalla. Hallintojarjestelma on Visma Aquila
Oy:n Hosting-palvelussa toimiva, salasanoin suojattu jarjestelma.

Jokaiselle kayttdjalle on maaritelty oma, henkil6kohtainen kadyttéoikeustaso, mikd varmennetaan
sisaankirjautumisen yhteydessa henkilokohtaisella kayttajatunnuksella ja salasanalla.
Henkilokohtaisen kayttdjatunnuksen ja salasanan perusteella pystytddn todentamaan kaikki
sisaankirjautumiset. Oikeudet paattyvat henkilon siirtyessa pois rekisterinpitdjan palveluksesta.
Kotkan kaupungin opetustoimen sopimuskumppaneilla on rajattu oikeus kasitella rekisterin
asiakastietoja niiltd osin, joihin he ovat sopimussuhteessa. Rekisterin kasittelysta taltioidaan
lokitieto, jonka avulla rekisterin kdyttoa valvotaan.

Rekisteria yllapidetaan rekisterinpitajan tiloissa, jossa on asianmukaiset suojaus- ja
kulunvalvontajarjestelmat. Vaarinkaytos- ja tunkeutumisyritysten torjunta toteutetaan eritasoisilla
teknisilla- ja sovellusratkaisuilla. Tietovarastot varmistetaan asianmukaisesti.

Manuaaliset aineistot sdilytetaan asianmukaisissa lukituissa tiloissa.

Tietojen sdilytysajat

Oppilaitos noudattaa Kansallisarkiston kunnallisen opetustoimen yleisia maarayksia ja suosituksia
sekd EU:n Tietosuoja-asetusta 2016/679 ja Perusopetuslakia 628/1998

Pysyvasti sailytettavat asiakirjat: Arkistolaitoksen maarays 321/43/03 seka arkistolaki L831/94
Muut kuin pysyvasti sailytettavat rekisterit: Tietosuoja-asetus EU GDPR 2016/679

Aineistojen sdilytysajat ovat Kotkan kaupungin tiedonohjaussuunnitelman mukaiset, osa
asiakirjoista sailytetdan pysyvasti (esim. paattotodistukset ja erotodistukset) ja osa maaraajan, joka
on paaosin oppilaan oppivelvollisuusaika / opiskeluaika + jotain vuotta.

Tarkastusoikeus

Rekisteroidylld on oikeus tarkastaa itseddn koskevat tiedot. Tarkastusoikeus toteutetaan tekemalla
tarkastuspyynt6 henkilékohtaisesti kohdassa 2 mainitulle rekisterista vastaavalle yhteyshenkil6lle
allekirjoitetulla tai vastaavalla tavalla varmennetulla asiakirjalla tai kdynnilla rekisterinpitajan luona.

Oikeus vaatia tiedon korjaamista

Rekisterinpitdja korjaa oma-aloitteisesti tai rekisterdidyn vaatimuksesta virheellisen, tarpeettoman,
puutteellisen tai vanhentuneen tiedon, jota rekisteroity ei itse voi muokata.
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