Tietosuojaseloste 1(5)

Seloste henkildtietojen
kasittelytoimista ja rekisterdidyn
oikeuksista

EU:n yleinen tietosuoja-asetus
(2016/679)

17.6.2022

Tietosuojaseloste

. . IdM-kayttovaltuushallinta
1. Rekisterin nimi

Kotkan kaupunki / kaupunginhallitus / henkilostoasioiden yksikko
2. Rekisterinpitaja

Henkilostdjohtaja

3. Rekisteriasioista Minna Uusitalo

vastaava henkilo
(rekisterinpitajan
edustaja)

minna.uusitalo@kotka.fi

Henkilostojohtaja

- Minna Uusitalo
4. Yhteyshenkilot

rekisteriasioissa

minna.uusitalo@kotka.fi

Tietosuojavastaava
5. Organisaation Juha Reihe
nimittama
tietosuojavastaava

tietosuojavastaava@kotka.fi
040 668 1630
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Kotkan kaupungin tietoliikenneverkon seka tietojarjestelmien kayttdjien

6. Henkilotietojen seka kayttévaltuuksien hallinnan toteuttaminen. Lisdksi jarjestelmalla
kasittelyn hallitaan Kotkan osaa kaupungin kulkuoikeuksista.

tarkoitukset ja kasittelyn

oikeusperuste Kayttadjan tunnistetietojen kerddminen ja tarvittavien kayttdjatunnusten

seka kayttooikeuksien myodntaminen tunnistetietoja hyddyntamalla.
Lokitietojen keraaminen kayttdoikeushallinnan tapahtumista
kayttovaltuus- ja lokipolitiikan mukaisesti. Luottamushenkildiden
kohdalla maaritettyjen tietojen julkaisu internet-sivuille.

KASITTELYPERUSTE:

EU:n yleisen tietosuoja-asetuksen 6 artiklan 1c-kohta (lakisadteinen
tehtava): Kotkan kaupungin vastuualueiden lakisdateisten tehtavien
toteuttaminen.

EU:n yleisen tietosuoja-asetuksen 6 artiklan 1e-kohta (yleinen etu):
Kotkan kaupungin tehtdvien toteuttaminen yleisen edun ja julkisen
vallan nimissa.

EU:n yleisen tietosuoja-asetuksen 6 artiklan 1b-kohta (sopimus): Kotkan
kaupungin ty6- ja virkaehtosopimusten hoitamiseen liittyva
henkilotietojen kasittely.

7. Rekisterin tietosisalto Rekisteroityjen ryhmat:

Kotkan kaupungin tyontekijat, luottamushenkilt, muut sopimussuhteiset
yhteistyokumppanit

Henkilotiedot:

nimi, sdhkopostiosoite, puhelinnumero (tyd/koti), osoite (tyd/koti),
tyoyksikko, toimisto, kdyttajatunnus, tehtavanimike, esimies,
kustannuspaikka, henkildonumero, kotisivu, puolue, ammatti, tilinumero,
kasvokuva
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8. Henkilotietojen
saannonmukaiset
luovutukset

Microsoft AD, Azure AD, Prima (palkanmaksu),
kayttovaltuushallintajarjestelman piirissa olevat kohdejarjestelmat (esim.
tunnus luodaan manuaalisesti).

Tietoja ei luovuteta suoramarkkinointiin.

9. Tietojen sailytysajat

Kotkan kaupungin tiedonohjaussuunnitelman mukaisesti.

10. Henkil6tietojen
tietolahteet

Tiedot tulevat IdM-jarjestelmaan HRM-jarjestelmasta seka manuaalisesti
kayttajien lisadmina.

11. Rekisterin
yllapitojarjestelmat ja
suojauksen periaatteet

SAHKOINEN AINEISTO:
Kymijoen ICT:n tuottama IdM-kayttovaltuushallintajarjestelma.

MANUAALINEN AINEISTO:

TIETOJEN SUOJAUKSEN PERIAATTEET:
A. Sdhkoinen aineisto

Tietotekniset laitteet sijaitsevat suojatuissa ja valvotuissa tiloissa.
Tiedostojen kayttdoikeudet perustuvat henkilékohtaisiin kayttdéoikeuksiin
ja niiden kaytt6a valvotaan. Kayttéoikeudet mydnnetaan
tehtdvakohtaisesti. Tietoliikenteen salaus Kotkan kaupungin
tietoliikenteen palveluntuottajan seka sahkdisen
allekirjoituspalveluntuottajan toimesta. Jokainen kayttaja hyvaksyy
tietojen ja tietojarjestelmien kaytt6- ja salassapitositoumuksen.

B. Manuaalinen aineisto

12. Tietojen
tarkastusoikeus (EU:n
yleisen tietosuoja-
asetuksen artikla 15)

Rekisteroidylla on oikeus saada rekisterinpitajalta vahvistus siita, etta
hanta koskevia henkildtietoja kasitelldan tai etta niita ei kasitella.
Rekisterinpitdjan on toimitettava pyynnosta jaljennos kasiteltavista
henkilotiedoista. Jos rekisteroity pyytda useampia jaljennoksia,
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rekisterinpitdja voi peria niista hallinnollisiin kustannuksiin perustuvan
kohtuullisen maksun.

Rekisterinpitdjan on toimitettava tiedot ilman aiheetonta viivytysta ja joka
tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta.
Maaraaikaa voidaan tarvittaessa jatkaa enintaan kahdella kuukaudella
ottaen huomioon pyyntéjen monimutkaisuus ja maara. Rekisterinpitajan
on ilmoitettava rekisterdidylle tallaisesta mahdollisesta jatkamisesta
kuukauden kuluessa pyynnon vastaanottamisesta seka viivastymisen syyt.

Jos rekisterinpitaja ei toteuta toimenpiteita rekisterdidyn pyynnon
perusteella, rekisterinpitdjan on ilmoitettava viipymatta ja viimeistaan
kuukauden kuluessa pyynnon vastaanottamisesta rekisterdidylle syyt
siihen ja kerrottava mahdollisuudesta tehda valitus
valvontaviranomaiselle ja kdayttaa muita oikeussuojakeinoja.

Omien tietojen saanti pyynnon perusteella seka EUn yleisen tietosuoja-
asetuksen 13 ja 14 artiklan nojalla toimitetut tiedot ja kaikki 15-22 ja 34
artiklaan perustuvat tiedot ja toimenpiteet ovat maksuttomia.

Jos rekister6idyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia,
erityisesti jos niita esitetdaan toistuvasti, rekisterinpitdja voi joko

a) peria kohtuullisen maksun ottaen huomioon tietojen tai viestien
toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta
aiheutuvat hallinnolliset kustannukset; tai

b) kieltdytya suorittamasta pyydettya toimea. Ndissa tapauksissa
rekisterinpitdjan on osoitettava pyynnon ilmeinen
perusteettomuus tai kohtuuttomuus.

Rekisterdidyn tietopyyntolomake loytyy www.kotka.fi/tietosuoja.
Tietopyynt0 osoitetaan Kotkan kaupungin kirjaamoon kirjaamo@kotka.fi.

13. Oikeus tiedon
oikaisemiseen (EU:n
yleisen tietosuoja-
asetuksen artikla 16)

Rekisteroidylla on oikeus vaatia, etta rekisterinpitaja oikaisee ilman
aiheetonta viivytysta rekisteroitya koskevat epatarkat ja virheelliset
henkilotiedot.

Puutteelliset tiedot rekisterdidylld on oikeus saada taydennetyiksi, muun
muassa toimittamalla lisaselvitysta. Se, onko tiedoissa puutteellisuuksia,
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ratkaistaan ottamalla huomioon rekisterin henkildtietojen kasittelyn
tarkoitus.

Jollei rekisterinpitdja hyvaksy rekisterdidyn vaatimusta tiedon
oikaisemista, hdanen on annettava asiasta kirjallinen todistus.
Todistuksessa on mainittava myos ne syyt, joiden vuoksi vaatimusta ei ole
hyvaksytty ja kerrottava mahdollisuudesta tehda valitus
valvontaviranomaiselle ja kdayttaa muita oikeussuojakeinoja.

Rekisterdidyn tietopyyntdlomake 16ytyy www.kotka.fi/tietosuoja.

Oikaisupyynto osoitetaan Kotkan kaupungin kirjaamoon
kirjlaamo @kotka.fi.

14. Muut mahdolliset
oikeudet (EU:n yleisen
tietosuoja-asetuksen
artikla 77)

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos
rekisteroity katsoo, ettd hanta koskevien henkildtietojen kasittelyssa
rikotaan tata asetusta, sanotun kuitenkaan rajoittamatta muita
hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja.

Tietosuojavaltuutetun toimisto www.tietosuoja.fi
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