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Seloste henkilotietojen kasittelytoi-
mista ja rekisteroidyn oikeuksista
EU:n yleinen tietosuoja-asetus
(2016/679)

1.12.2019

1. Rekisterin nimi

Muksunetti

2. Rekisterinpitaja

Kotkan kaupunki, Hyvinvointipalvelut, Hyvinvointilautakunta

3. Rekisteriasioista vas-
taava henkilo (rekisterin-
pitdjan edustaja)

Tehtdvdnimike

Varhaiskasvatusjohtaja Raili Liukkonen

Yhteystiedot
Puh. 0400 556 296

4. Yhteyshenkilot rekiste-
riasioissa

Nimi ja tehtdvénimike

Kotkansaaren varhaiskasvatusalueen alupaillikké Leena Majuri

Yhteystiedot
Laivurinkatu 4, 48100 Kotka Puh. 040 764 2658

5. Organisaation nimitta-
ma tietosuojavastaava

Nimi ja tehtdvdnimike

Juha Reihe, tietosuojavastaava

Yhteystiedot
Puh. 040 668 1630

6. Henkilotietojen kasitte-
lyn tarkoitukset ja kasitte-
lyn oikeusperuste

Rekisterin henkildtietojen kasittelyn tarkoituksena on tietosuojattu

asiakasperheiden lasten varhaiskasvatukseen ja esiopetukseen
liittyva dokumentointi ja asiakasviestinta.
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7. Rekisterin tietosisalto

- varhaiskasvatuspalveluiden toimintayksikot ja ryhmat

- ryhmiin sijoitetut lapset

- kayttooikeustiedot huoltajista, jotka ovat hakeneet kayttooikeu-
den Muksunetin kayttoon

- kdyttooikeustiedot henkiloston edustajista, joilla on kayttooikeus
Muksunettiin

- lasten varhaiskasvatussuunnitelmat

- lasten esiopetussuunnitelmat

TIETOJEN JULKISUUS JA SALASSAPIDETTAVYYS:
Tiedot ovat salassa pidettavia.

SALASSAPIDON PERUSTEET:

Sdannos sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun
lain 14 ja 15 §:ssa seka viranomaisen toiminnan julkisuudesta
annetun lain 24 §:ssa. 1.9.2018 alkaen Varhaiskasvatuslaki.

8. Henkilotietojen saan-
nonmukaiset luovutukset

Asiakkaan tai hanen laillisen edustajansa nimenomaisella
suostumuksella

- lain nimenomaisen sdanndksen perusteella esim. THL:lle,
Opetus-hallitukselle ja muille valvontaviranomaisille

- toiselle sosiaalihuollon viranomaiselle, sen toimeksiantoa suorit-
tavalle henkildlle, yhteisolle tai muulle viranomaiselle asiakkaan
hoidon, huollon tai koulutuksen tarpeen selvittamiseksi, jarjesta-
miseksi tai toteuttamiseksi taikka toimeentulon edellytysten tur-
vaamiseksi valttamattomia tietoja ellei toimenpiteitd muuten voi-
da toteuttaa

- erdissa tapauksissa asiakkaan lailliselle edustajalle taikka muulle
henkildlle tai yhteisolle asiakkaan tahdon tai sosiaalihuollon tar-

peen selvittdmiseksi tai toimenpiteen toteuttamiseksi
- erdissa tapauksissa poliisille, syyttdjaviranomaiselle ja tuomiois-
tuimelle tai muulle viranomaiselle

9. Tietojen sailytysajat
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10. HenkilGtietojen tieto-
lahteet

Henkil6- ja organisaatiotiedot saadaan kunnan Effica tietojarjestel-
masta tai tyontekijoiden kirjaamina.

11. Rekisterin yllapitojar-
jestelmat ja suojauksen
periaatteet

Jarjestelma sijaitsee Tieto Finland oy:n hallinnoimilla palvelimil-
la, joilla on huomioitu korkeat tietoturvavaatimukset. Palvelut
suoritetaan Tiedon omissa datakeskuksissa. Tiedon Datakeskuk-
set ovat parhaiden kdytanteiden mukaan rakennettuja, ja niilla
on korkein suojausluokitus (EI120D, EMP prepared). Tiedon da-
takeskukset ovat omavaraisia sahkon, veden ja vastaavien palve-
luiden suhteen. Henkilokuntaa on paikalla vuorokauden ympari
vuoden jokaisena pdivana. Kaikki Tiedon palvelut ja niiden taus-
talla olevat palvelimet sijaitsevat kahdennettujen palomuurien
takana. Palomuureissa on hyvin tarkat saannot ts. vain maaritel-
ty portti auki maariteltyyn suuntaan ja maariteltyjen IP-
osoitteiden valilld. Kaikki Tiedon palveluihin suuntautuva tai
sieltd lahteva viestiliikenne salataan HTTPS-protokollan ja siihen
sisadltyvan SSL-salaustekniikan avulla.

Rekisterin tiedot varmuuskopioidaan automaattisesti sdannollisin
valiajoin.

Palvelin
Tieto Oy:n Muksunetti-palvelin sijaitsee lukitussa, ilmastoidussa,
paloturvallisessa tilassa. Ulkopuolinen kirjautuminen palvelimelle
estetty.

Verkkoliikenne
Muksunetti sovelluksessa kaytetadan HTTPS -protokollaa ja SSL —
kryptausta (kayttajatunnukset).

Asiakkaan kayttooikeus ja kirjautuminen palveluun

Asiakkaat hakevat palvelun kayttoon kayttooikeuden lapsikohtaises-
ti. Kirjautumalla Tieto Edu- mobiilisovellukseen suomi.fi-
tunnistautuneena tai mobiilivarmenteella, viralliset huoltajat saavat
samalla kayttéoikeuden Muksunettiin. Kun kadyttaja kirjautuu sovel-
lukseen, istunto sailyy avoimena viikon ajan.
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12. Tietojen tarkastusoike-

us (EU:n yleisen tietosuoja-
asetuksen artikla 15, henki-
|6tietolaki 26 — 28 §)

Rekisteroidylla on oikeus saada rekisterinpitajalta vahvistus siita,
ettd hanta koskevia henkil6tietoja kasitelldaan tai etta niita-ei kasitel-
Ia. Rekisterinpitdjan on toimitettava pyynnosta jaljennds kasitelta-
vista henkilotiedoista. Jos rekisterdity pyytad useampia jaljennoksia,
rekisterinpitdja voi peria niistd hallinnollisiin kustannuksiin perustu-
van kohtuullisen maksun.

Rekisterinpitdjan on toimitettava tiedot ilman aiheetonta viivytysta
ja joka tapauksessa kuukauden kuluessa pyynnon vastaanottamises-
ta. Méaaraaikaa voidaan tarvittaessa jatkaa enintdan kahdella kuu-
kaudella ottaen huomioon pyyntdjen monimutkaisuus ja maara.
Rekisterinpitdjan on ilmoitettava rekisteroidylle téllaisesta mahdol-
lisesta jatkamisesta kuukauden kuluessa pyynnon vastaanottami-
sesta seka viivdastymisen syyt.

Jos rekisterinpitdja ei toteuta toimenpiteitd rekisterdidyn pyynnon
perusteella, rekisterinpitdjan on ilmoitettava viipymatta ja viimeis-
tdan kuukauden kuluessa pyynnon vastaanottamisesta rekiste-
roidylle syyt siihen ja kerrottava mahdollisuudesta tehda valitus
valvontaviran-omaiselle ja kayttda muita oikeussuojakeinoja.

Omien tietojen saanti pyynnon perusteella sekad EUn yleisen tie-
tosuoja-asetuksen 13 ja 14 artiklan nojalla toimitetut tiedot ja kaikki
15-22 ja 34 artiklaan perustuvat tiedot ja toimenpiteet ovat mak-
suttomia.

Jos rekisterdidyn pyynnoét ovat ilmeisen perusteettomia tai kohtuut-
tomia, erityisesti jos niita esitetdan toistuvasti, rekisterinpitaja voi
joko

a) perid kohtuullisen maksun ottaen huomioon tietojen tai
viestien toimittamisesta tai pyydetyn toimenpiteen toteut-
tamisesta aiheutuvat hallinnolliset kustannukset; tai

b) kieltdytya suorittamasta pyydettya toimea. Naissa tapauksis-
sa rekisterinpitajan on osoitettava pyynnon ilmeinen perus-
teettomuus tai kohtuuttomuus.
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Tietopyynto osoitetaan rekisterin yhteyshenkildlle ja se tehdaan
kirjallisena, lomake 16ytyy osoitteesta
http://www.kotka.fi/tietoa_kotkasta/tietosuoja (rekisteritietojen
tarkastuspyyntdlomake). Lomakkeen voi tilata myos Kotkan kau-
pungin kirjaamosta puh. 05 2341.

Lisatietoja tarkastusoikeudesta saa Tietosuojavaltuutetun toimiston
www - sivuilta.

13. Oikeus tiedon oikaise-
miseen (EU:n yleisen tie-
tosuoja-asetuksen artikla
16, henkil6tietolaki 29 §)

Rekisteroidylla on oikeus vaatia, etta rekisterinpitdja oikaisee ilman
aiheetonta viivytysta rekisterdityd koskevat epatarkat ja virheelliset
henkilotiedot.

Puutteelliset tiedot rekisterdidylla on oikeus saada taydennetyiksi,
muun muassa toimittamalla lisdselvitysta. Se, onko tiedoissa puut-
teellisuuksia, ratkaistaan ottamalla huomioon rekisterin henkilotie-
tojen kasittelyn tarkoitus.

Jollei rekisterinpitdja hyvaksy rekisterdidyn vaatimusta tiedon oikai-
semista, hanen on annettava asiasta kirjallinen todistus. Todistuk-
sessa on mainittava myds ne syyt, joiden vuoksi vaatimusta ei ole
hyvaksytty ja kerrottava mahdollisuudesta tehda valitus valvontavi-
ranomaiselle ja kdyttda muita oikeussuojakeinoja.

Oikaisupyynto osoitetaan rekisterin yhteyshenkil6lle. Oikaisuvaati-
musta varten on lomake, joka l6ytyy osoitteesta
http://www.kotka.fi/tietoa_kotkasta/tietosuoja (tiedon korjaamis-
vaatimus). Lomakkeen voi tilata myos Kotkan kaupungin kirjaamos-
ta puh. 05 2341.

Lisatietoja tiedon korjaamisesta saa Tietosuojavaltuutetun toimis-
ton www - sivuilta.
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14. Muut mahdolliset oi- Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos
keudet (EU:n yleisen tie- rekisteroity katsoo, ettd hanta koskevien henkildtietojen kasittelys-
tosuoja-asetuksen artikla | sa rikotaan tata asetusta, sanotun kuitenkaan rajoittamatta muita
77) hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja.
15. Kielto-oikeus Jarjestelmdassa olevat tiedot ovat salassa pidettavia. Niitd ei luovute-
ta, ellei tietoa pyytavalla ole lakiin perustuvaa oikeutta tiedon saa-
miseen. Rekisterdidyn ei tarvitse esittaa tietojen luovutuskieltoa.

Postiosoite: Kéayntiosoite: Puhelin: 05 2341
PL 205 Kustaankatu 2 kirjaamo@kotka.fi
48101 KOTKA 48100 KOTKA www.kotka.fi



