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Keskeista sisdisen valvonnan ja riskienhallinnan periaatteissa

Kuntien toimintaa ohjaava kuntalaki (410/2015) asettaa sisdiselle valvonnalle ja riskienhallinnalle velvoit-
teita. Kunnanhallituksen tehtaviin kuuluu 39 §:n mukaan huolehtia sisdisesta valvonnasta ja riskienhallinnan
jarjestamisesta. Valtuuston tehtavia maarittavan 14 §:n mukaan valtuusto paattaa kunnan ja kuntakonser-
nin sisdisen valvonnan ja riskienhallinnan perusteista. Lain 115 § sisaltyy myos velvoite esittdaa toimintaker-
tomuksessa kunnan ja kuntakonsernin talouteen liittyvdna olennaisena asiana arvio todennakoisesta tule-
vasta kehityksesta seka tiedot sisdisen valvonnan ja riskienhallinnan jarjestamisesta ja keskeisista johtopaa-
toksista.

Kotkan kaupungin sisdisen valvonnan ja riskienhallinnan periaatteet hyvaksyy kaupunginvaltuusto ja ne oh-
jaavat toimielinten, viranhaltijoiden, esimiesten, henkiloston ja kaupunkikonsernin toimintaa. Lisdksi kau-
pungilla on hallintosdanto, toimintasdaannot ja talouden prosessien ohjaus, jotka yhdessa kaupunkistrate-
gian ja arvojen lisdksi luovat perustan sisdiselle valvonnalle ja riskienhallinnalle.

Sisdinen valvonta ja riskienhallinta perustuvat kaupungin hallinto- ja johtamisjarjestelm&an. Tavoitteena on
edistda kaupungin eri toimijoiden vastuullisuutta ja tietoisuutta sisdisen valvonnan ja riskienhallinnan roo-

lista osana johtamista ja toiminnan jatkuvuuden varmistamista. Periaatteissa kuvataan kaupungin johtami-
sen kokonaisuus, maaritellaan tilivelvollisuus, sisdinen valvonta ja riskienhallinta seka tavoitteet, joiden to-
teutumista johtamisella ja sisdisellad valvonnalla tulee tehokkaasti edistda. Periaatteissa kuvataan menette-
lyita, jotka turvaavat hallintolain (434/2003) hyvan hallinnon perusteiden toteutumista.

Sisdinen valvonta ja riskienhallinta tukevat Kotkan kaupunkia ja kaupunkikonsernia tehtévien toteuttami-
sessa ja asetettujen tavoitteiden saavuttamisessa. Tavoitteena on myés kunnan, kunnan omaisuuden, kun-
talaisten ja henkil6stén turvaaminen erilaisilta riskeiltd. Riskienhallinnalla varmistetaan kaupungin ja kau-
punkikonsernin laillinen ja tavoitteiden mukainen toiminta muuttuvassa ymparistossa, hairioton, laadukas
ja kustannustehokas toiminnan jatkuvuus seka mahdollisista hairiotilanteista toipuminen. Prosesseissa huo-
mioidaan myo6s konserniyhteisot ja ulkoiset palveluntuottajat.

Sisdinen valvonta ja riskienhallinta ovat keskeinen osa kaupungin ja kaupunkikonsernin vastuullista toimin-
taa, tavoitteiden asettamista ja johtamista. Keskeisend pyrkimyksend on varmistua kaupungin ja kaupunki-
konsernin toiminnan suunnittelun, pddtéksenteon ja johtamisen perustuminen oikeaan ja riittévédn tietoon.
Kokonaisvaltainen riskienhallinta auttaa kaupunkia ennakoimaan ja hallitsemaan jo tunnistettuja riskeja,
minimoimaan mahdolliset vahingot, varautumaan hairiétilanteisiin seka hyddyntamaan olemassa olevat
vahvuudet ja mahdollisuudet. Riskien tunnistaminen, arviointi, hallintakeinojen maarittely, toimenpiteiden
vastuutus ja raportointi ovat sisdistd valvontaa. Riskienhallintaa ja paatoksentekoa tulee toteuttaa lapinaky-
vana osana toimintaa siten, etta eri strategisten, toiminnallisten ja taloudellisten ratkaisujen vaikutuksia ar-
vioidaan ennakoivasti ja riittavan laaja-alaisesti.

Kokonaisvaltainen riskienhallinta perustuu vastuulliseen johtamiseen, toiminnan ohjaukseen, laaja-alaiseen
seurantaan ja poikkeamiin reagointiin. Onnistunut riskienhallinta perustuu koko organisaation tuntemiin
sisdisen valvonnan ja riskienhallinnan periaatteisiin, jolloin toiminta on:
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1. tehokasta strategista ja operatiivista johtamista asetettujen tavoitteiden saavuttamiseksi, kilpailu-
kyvyn edistamiseksi ja mahdollisuuksien hyodyntamiseksi

2. erilaisten riskien tunnistamista, arviointia ja hallintaa osana toimintaympariston analysointia ja seu-
rantaa

3. riskienhallinnan ja valvonnan riittdvyyden ja toimivuuden jatkuvaa seurantaa ja arviointia seka ra-
portointia operatiiviselle johdolle ja hallitukselle

Kdytédnndssd riskienhallinta on pdivittdistd, jokaisen vastuulle kuuluvia arjen ratkaisuja. Kotkan kaupungissa
riskeihin suhtaudutaan seuraavasti:
e Voimassa olevan lainsdadanndn vastaisia tai eettisesti/moraalisesti kyseenalaisia toimintatapoja ei
hyvaksyta
e Henkil6ston, asiakkaiden tai muiden sidosryhmien vakavan loukkaantumisen tai menehtymisen
mahdollisuuden sisaltdavaa riskia ei hyvaksyta
e Tiloihin, koneisiin tai laitteisiin liittyvid vakavia turvallisuus-/vahinkoriskeja eika terveyteen laajasti
vaikuttavia riskeja hyvaksyta
e Vikivalta-/muihin vaaratilanteisiin tai niiden uhkaan johtavia riskeja ei hyvaksyta
e Tietosuojaan ja -turvaan liittyvia kayttooikeusrikkomuksia ei hyvaksyta.

Riskienhallinnassa painotus on aina ennakoivissa toimenpiteissa

Riskit/uhkat/mahdollisuudet jaetaan neljaan (4) luokkaan: Strategiset, Taloudelliset, Operatiiviset ja Vahin-
koriskit. Riskit voivat kohdistua kuntaan, kuntalaisiin, henkilost66n, asiakkaisiin ja erilaisiin sidosryhmiin.
Riskit voivat olla sisdisia tai ulkoisia. Riskit voivat uhata toiminnan lainmukaisuutta, tuloksellisuutta, varojen
ja omaisuuden hallintaa, johtamisen edellyttaman tiedon riittavyytta ja oikeellisuutta. Mahdollisuuksia hyo-
dyntamalla Kotkan kaupunki voi vaikuttaa aluetalouden kilpailukykyyn, hyédyntaa vahvuuksiaan, kehittaa
palvelutuotantoaan ja tuottaa lisdarvoa kuntalaisille.

Tunnistetuista riskeista voidaan arvioida niiden toteutumisen todennakoisyys seka seurausten vaikutukset.
Toteutumisen todenndkdisyys jaetaan viiteen (5) luokkaan: Epatodennakdoinen (alle 10 %), Harvinainen (10
- 30 %), Mahdollinen (30 - 60 %), Todennakdinen (60 - 90 %) ja Lahes varma (yli 90 %). Vaikutukset priori-
soidaan viiteen (5) tasoon: Merkityksettomat, Vahaiset, Kohtalaiset, Merkittavat ja Sietdamattomat. Ris-
kien todenndkdisyyden ja vaikutusten arviointi suoritetaan riskien tunnistamisen yhteydessa. Kaikki havaitut
riskit huomioidaan toiminnan suunnittelussa ja ennakoinnissa. Riskien arviointi ja analysointi ohjeistetaan
talouden prosessien ohjauksen yhteydessa. Ohjeistus laaditaan yhteistydssa organisaation riskienhallinta-
tyota tekevien asiantuntijoiden kanssa.

Riskien todennakoisyytta ja vaikuttavuutta arvioidaan tarkoitukseen hankituilla riskienhallintatydkaluilla.
Riskienhallinnasta, arvioinnista ja arviointitydkalujen kaytosta jarjestetdaan koulutusta aina organisaation
tarpeiden mukaan. Organisaation menestys perustuu paivittaisissa ratkaisuissa sisalla olevasta kokonaisval-
taisesta riskienhallinnasta, jonka onnistumisessa jokaisella toimijalla on merkittava roolinsa.

Riskienhallinnan johtoryhmdi
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1 Johdanto

Kotkan kaupungin sisdisen valvonnan ja riskienhallinnan periaatteet ovat Kotkan kaupunginvaltuuston hy-
vaksymat ohjeet, joilla ohjataan kaupungin eri toimi- ja luottamuselinten, viranhaltijoiden, esimiesten, hen-
kiloston ja koko kaupunkikonsernin toimintaa ohjataan. Kaupungilla on lisaksi toimintasaantoja ja talouspro-
sessien ohjaus, jotka yhdessa kaupunkistrategian ja arvojen lisdksi luovat perustan sisdiselle valvonnalle ja
riskienhallinnalle.

Ohjeessa kuvataan sisdisen valvonnan ja riskienhallinnan yhteydet kaupungin hallinto- ja johtamisjarjestel-
maan. Tavoitteena on edistdaa kaupungin eri toimijoiden vastuullisuutta ja ymmarrysta sisdisen valvonnan ja
riskienhallinnan jarjestamisestd osana johtamista, toiminnan ohjausta, seurantaa, arviointia ja toiminnan
jatkuvuuden varmistamista. Ohjeessa kuvataan kaupungin hallinto- ja johtamisjarjestelma, maaritellaan tili-
velvollisuus, sisdinen valvonta ja riskienhallinta seka tavoitteet, joiden toteutumista johtamisen ja sisdisen
valvonnan tulee tehokkaasti edistaa. Lisdksi ohjeessa kuvataan menettelyitd, jotka turvaavat hyvan hallin-
non periaatteiden toteutumista Kotkan kaupungin toiminnassa.

Toimeenpano:

v" Ohje on kokonaisvaltainen kuvaus Kotkan kaupungin sisdisen valvonnan, riskienhallinnan ja johta-
misen toimintatavoista vision, arvojen ja strategian mukaisten tavoitteiden saavuttamiseksi.

v' Ohje, hallintosdéntd, toimintasdannot, suunnitelmat ja sovitut toimintatavat ohjaavat tilivelvollis-
ten, toimielinten, johtavien viranhaltijoiden ja muun henkil6stdn toimintaa.

v’ Ohje kisitellddn kaupunginvaltuustossa, -hallituksessa, lauta- ja johtokunnissa seka niiden alaisissa
johtoryhmissa.

v Ylin johto ja esimiehet ovat vastuussa johtamansa toiminnan sisisen valvonnan ja riskienhallinnan
jarjestamisesta ja toimivuudesta.

2 Tavoitteet ja hyvan hallinnon periaatteet

2.1 Arvot, visio ja strategiset tavoitteet

Kaupungin toimintaa ohjaavat lait, strategiset tavoitteet, visio, arvot ja toimenpiteet seka kestava talous
elinvoiman ja asukkaiden hyvinvoinnin perustana. Kokonaisuus muodostaa pohjan kaikelle toiminnan suun-
nittelulle ja paatdksenteolle. Kaupungin talouden vuosikelloon strategiasta johdetaan toiminnan ja talouden
tavoitteet seka madritelldan vuosittaiset tavoitetasot, mittarit ja riskit. Vastuualueiden ja yksikoiden toi-
minta tulee jarjestaa siten, ettd silld edistetdan strategisten tavoitteiden, vision ja arvojen toteutumista ris-
kit huomioiden.
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Sisdisen valvonnan ja riskienhallinnan tulee edistaa kaupungin strategisten arvojen, vision ja tavoitteiden
toteutumista seka toiminnan tuloksellisuutta talousarviossa ja -suunnitelmassa esitetyn sisallén mukaan.
Valvonnalla ja riskienhallinnalla tulee varmistaa, etta raportointijarjestelmat tuottavat hallitukselle, lauta- ja
johtokunnille seka johtaville viranhaltijoille ajantasaista tietoa toteutetuista toimenpiteista ja tavoitteiden
saavuttamisesta. Samalla niiden tulee edistda toimintaympariston muutosten ja tavoitteiden saavuttamista
uhkaavien poikkeamien havaitsemista seka ennakoivaa reagointia. Tama edellyttda, ettd kaupungin vastuu-
alueilla ja toimintayksikoissa tunnistetaan, arvioidaan ja seurataan toiminnan luonteen mukaisia uhkateki-
joita ja riskeja. Niita arvioimalla paatetdan toimenpiteista, joilla vastuualueiden ja toimintayksikdiden perus-
tehtdvien hairioton ja tuloksellinen toteutuminen voidaan parhaiten varmistaa.

Kotkan kaupungin sisdisen valvonnan ja riskienhallinnan tavoitteena on tuottaa hallitukselle, lauta- ja johto-
kunnille seka viranhaltijoille kaupungin eri vastuualueille ja yksikoille riittava varmuus

e tehtdvien ja toiminnan hairiottdmasta toteutumisesta (ml. tietojarjestelmat)

e toiminnan jatkuvuuden varmistamisesta

e strategisten seka taloudellisten ja toiminnallisten tavoitteiden saavuttamisesta
e henkiloston asiantuntemuksen ja tydhyvinvoinnin kehittymisesta

e toiminnan tuloksellisuudesta ja hyvadn hallintotavan mukaisista menettelyista
e laadukkaista talousprosesseista (ennakoivat, paatdstenmukaiset)

e toiminnallisen ja taloudellisen tiedon oikeellisuudesta ja riittavyydesta

e ajantasaisesta ja luotettavasta raportoinnista

2.2 Tilivelvollisuus ja hyvan hallinnon periaatteet

Tilivelvollisuudella tarkoitetaan oikeudellisen vastuunalaisuuden lisaksi vastuunalaisuutta tehokkaasta joh-
tamisesta ja ohjauksesta tavoitteiden saavuttamiseksi. Tilivelvollisina pidetdaan toimielimen jasenia seka asi-
anomaisen toimielimen tehtdvaalueen johtavia viranhaltijoita. Edelld mainittujen lisaksi tilivelvollisina voi-
daan pitda itsendisesta tehtdavakokonaisuudesta vastaavia viranhaltijoita. Tilivelvolliset maaritelladn vuosit-
tain kaupungin talousarviossa. Kuntalain 125 §:n mukaan tilintarkastajan on sisallytettava tilintarkastusker-
tomukseen lausunto sisdisen valvonnan ja riskienhallinnan asianmukaisuudesta kunnassa ja kuntakonser-
nissa seka esitys vastuuvapauden myontdamisesta tai mahdollisesta muistutuksesta, joka voidaan kohdistaa
vain tilivelvolliseen.

Tilivelvollisuus kattaa johtamis- ja ohjausvastuun lisdksi tulosvastuun seka oikeudellisen, eettisen ja poliitti-
sen tilivelvollisuuden paatosten toiminnallisista ja taloudellisista seurauksista. Tilivelvollisten viranhaltijoi-
den johtamis-, ohjaus- ja seurantavastuu sisaltaa riittavan ja tehokkaan prosessien riskienhallinnan valvon-
nan. Tulosvastuulla tarkoitetaan toiminnan tuloksellista jarjestamista, jolloin toiminta on tavoitteiden mu-
kaista, vaikuttavaa ja taloudellisesti kestavaa. Oikeudellisella vastuunalaisuudella tarkoitetaan voimassa ole-
van lainsdadannon ja hyvan hallintotavan noudattamista kaikessa toiminnassa ja paatoksenteossa.
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Paatoksenteossa ja toiminnassa noudatetaan hallintolain (434/2003) mukaisia hyvéan hallinnon oikeusperi-
aatteita, jotka ovat yhdenvertaisuus, tarkoitussidonnaisuus, objektiviteetti, suhteellisuus ja luottamuksen-
suoja. Luottamushenkil6t, viranhaltijat ja tyosuhteiset tyontekijat ovat velvoitettuja toimimaan vastuulli-
sesti ja hyvan hallintotavan mukaisesti. Luottamushenkil6t toimivat luottamustehtavassaan virkavastuulla.
Hallinnossa asioivia kohdellaan tasapuolisesti ja toimivaltaa kdytetdaan yksinomaan lain mukaan hyvaksytta-
viin tarkoituksiin. Toimien tulee olla puolueettomia ja oikeassa suhteessa tavoiteltuun paamaaraan nahden.
Lisaksi eri yksikoiden toiminnoissa noudatetaan arvoja, jotka edistavat toiminnan laatua ja vaikuttavuutta.

Otto-oikeus

Kuntalain 92 §:ssa sdadetaan asian ottamisesta ylemman toimielimen kasittelyyn (otto-oikeus). Kotkan kau-
pungin voimassa olevan hallintosdannon (kv 10.04.2017 § 36) mukaan otto-oikeutta voi kdyttaa ainoastaan
kaupunginhallitus. Asian ottamisesta kaupunginhallituksen kasiteltavaksi paattaa kaupunginhallitus, kau-
punginhallituksen puheenjohtaja tai kaupunginjohtaja. Kaupunginhallituksella ei ole otto-oikeutta kuntien
yhteisten toimielinten toimivaltaansa kuuluvissa asioissa tekemiin paatoksiin. Kaupunginhallituksen jasenet
seuraavat aktiivisesti kaupungin eri toimielinten ja viranhaltijoiden tekemia paatoksia.

Toimeenpano:

v" Yksikdiden toteuttamat toimenpiteet johdetaan kaupunkistrategiasta, arvoista, visiosta ja mahdolli-
sista toimenpideohjelmista, kaupungin eri organisaatioyksikdiden johdon ja esimiesten toimesta.

v' Tavoitteiden saavuttamisesta ja korjaavista toimenpiteistd raportoidaan saannéllisesti hallitukselle,
lautakunnille ja johtokunnille.

v' Kaupunkistrategian toteutumista uhkaavia riskeja arvioidaan sddnnéllisesti vastuualueiden ja toi-
mintayksikdiden arjessa: suunnittelussa, toiminnassa ja seurannassa. Arviointien perusteella paate-
taan kdytannon toimenpiteista, niiden vastuuhenkildista ja aikataulusta.

v’ Sisdista valvontaa ja riskienhallintaa koskevaa koulutusta jarjestetdan kuntakonsernin laajuudessa
havaintojen, tarpeiden ja esitettyjen toiveiden mukaan.

v" Kaupunginvaltuuston, -hallituksen, lauta- ja johtokuntien jasenille seka kaupungin palveluksessa
oleville henkildille jarjestetdan koulutusta hyvasta hallintotavasta osana perehdytysta.

3 Sisdinen valvonta ja riskienhallinta

Kotkan kaupungin lapindkyvalld hallinto- ja johtamisjarjestelmalla tarkoitetaan a) arvoja, b) toimijoita ja c)
prosesseja, joiden mukaan kaupungin toimintaa johdetaan ja ohjataan, riskeja hallitaan ja tavoitteiden saa-
vuttamista edistetaan. Prosessin tulee toteutua koko kaupunkikonsernissa. Sisdinen valvonta ja riskienhal-

linta ovat keskeinen osa johtamisjarjestelmaa, jolla edistetdaan toiminnan ja henkiléstdn vastuullisuutta, pe-
rustehtavien tuloksellista jarjestamista, riskien hallintaa, tuloksellisuutta, seurantaa ja arviointia.
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Kuvio 1. Kuntakonsernin hallinto- ja johtamisjarjestelma: Normit + johtaminen. Lahde: Kuntaliitto

Hallinto- ja johtamisjdrjestelmalla seka johtamisen menettelyilld edistetdaan sitoutumista Kotkan kaupungin
yhteisiin arvoihin, hyvaan hallintotapaan, maariteltyihin toimintatapoihin seka toiminnan ja ammatillisen
osaamisen jatkuvaan kehittamiseen. Lisdksi ldhestymistavalla luodaan toimintakulttuuri, joka kannustaa
strategisten ja toiminnallisten mahdollisuuksien hyédyntamiseen. Hallinto- ja johtamisjarjestelman kuvauk-
sella ohjataan ennakoimaan ja havaitsemaan toimintaan vaikuttavia riskeja ja mahdollisuuksia, toimintaym-
pariston muutoksia seka pyritdan tehokkaaseen riskienhallintaan. Ratkaisevana tekijana jarjestelman toi-
minnassa, riskienhallinnassa ja tavoitteiden saavuttamisessa on aktiivinen ja avoin viestinta.

3.1 Sisaisen valvonnan ja riskienhallinnan maarittely

Sisdinen valvonta ja riskienhallinta ovat osa kaupungin avointa hallinto- ja johtamisjarjestelmaa. Kaupungin-
hallituksen, johtavien viranhaltijoiden ja esimiesten vastuulla olevalla sisdiselld valvonnalla tarkoitetaan 1)
jarjestelmaa 2) vastuullista suhtautumista ja 3) kehittyneita toimintatapoja, joilla edistetdan tavoitteiden ja
hyvan hallintotavan mukaista toimintaa.

Kaupungin hallinto- ja toimintasdannodissa mainitaan tehtdvat, toimivaltuudet ja vastuut, vastuunalaisuus
toiminnan johtamisesta, kehittamisesta, tuloksellisuudesta, toimintatavoista ja hyvan hallintotavan noudat-
tamisesta. Kaupungin toimintaa ja taloutta koskeva ohjeistus on osa sisdista valvontaa ja riskienhallintaa ja
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luo perustan systemaattiselle toiminnalle. Henkilostén ammatillisen osaamisen kehittdminen ja riittavat re-

surssit mahdollistavat laadukkaan palvelutuotannon seka arvojen mukaisen toiminnan. Strategisten, toimin-
nallisten, taloudellisten ja kehittamistavoitteiden raportointivelvoitteilla aikaan saadaan vastuuta tavoittei-

den mukaisesta toiminnasta.

Sisdisen valvonnan ja riskienhallinnan tarkoituksena on varmistaa, etta hallituksella, lauta- ja johtokunnilla
seka johtavilla viranhaltijoilla on riittava ja ajantasainen tieto kaupungin tehtavien toteutumisesta, tavoittei-
den saavuttamisesta, toiminnasta ja sen lainmukaisuudesta, varojen ja resurssien turvaamisesta seka talou-
den tilanteesta. Lapindkyvalla toiminnalla tarjolla oleva tieto on hyddynnettavissa ja paatokset perustuvat
totuudenmukaiseen tilannekuvaan. Tilintarkastuksen tarkoituksena on omalta osaltaan antaa kohtuullinen
varmuus siitd, etta yhteison tilinpaatos antaa oikean ja riittavan kuvan yhteison taloudellisesta asemasta.
Sisdisen valvonnan ja riskienhallinnan tulee varmistaa kaupungin vastuualueiden ja yksikdiden toimintaan,
toimintatapoihin ja talouteen liittyvien poikkeamien ja kehittamismahdollisuuksien ajantasainen havain-
nointi.

Sisdinen valvonta ja riskienhallinta toteutuvat kaupungin toiminnan

1. johtamisessa ja paatoksenteossa

2. suunnittelussa ja ohjauksessa

3. prosesseissa

4. seuranta- ja raportointimenettelyissa.

3.2 Soveltaminen ja sisalto

Kotkan kaupunginvaltuuston hyvaksymia sisdisen valvonnan ja riskienhallinnan periaatteita sovelletaan Kot-
kan kaupunkikonsernin laajuudessa. Tytdryhteisoilla voi olla omia tarkentavia ohjeitaan, mutta talléin tytar-
yhteison hallituksen tehtdavana on varmistaa, etteivat ne ole ristiriidassa kaupungin ohjeistuksen kanssa. Ty-
taryhteisdjen sisdisessa valvonnassa ja riskienhallinnassa tulee ottaa huomioon konserniohjeen (kv
08.08.2017 § 47) sisalto. Konserniohje sisaltad myos Hyva hallinto- ja johtamistapa Kotkan kaupungin tytar-
yhtidissa -suosituksen.

Kotkan kaupungin sisdisen valvonnan ja riskienhallinnan periaatteet maarittelevat Kotkan kaupungin ja kau-
punkikonsernin riskienhallinnan paamaaran ja tavoitteet, toiminnalliset vastuut ja toteutuskeinot. Kaupun-
ginhallitus ja toiminnasta vastuussa olevat viranhaltijat voivat antaa periaatteita tarkentavia, toiminnan
luonteen edellyttamia, kaytanndn ohjeita, joita vastuualueilla ja toimintayksikoissa seka konserniyhteisdissa
tulee noudattaa.

Periaatteet tulee vieda osaksi arjen toimintaa. Kdytannon toimenpiteiden jalkautus on ensisijaisesti johta-
vien viranhaltijoiden ja esimiesten vastuulla. Sisdisen valvonnan tilaa, strategisista tavoitteista johdettujen
vuositavoitteiden toteutumista ja riskeja seurataan osana talouden ohjauksen prosesseja. Yhtenaista ris-
kienarviointity6ta ja siihen kaytettavien tydkalujen kokonaisuutta arvioidaan riskienhallintatyota tekevien ja
siita vastaavien asiantuntijoiden toimesta. Talouden ohjauksen prosesseissa toteutettavan raportoinnin ja
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seurantatyon tueksi vastuualueilla ja yksikoissa tulee olla omat dokumentoidut, vuositasolla ja taloussuun-
nittelukaudella suoritettavat riskienhallinnan toimenpiteita kuvaavat vastuut ja aikataulutus.

Tilivelvollisten viranhaltijoiden ja esimiesten tulee suunnittelu- ja paatoksentekoprosesseissa seka toimin-
nan seurannan avulla saamansa tiedon perusteella valvoa vastuullaan olevia toimintoja ja ryhtya tarpeelli-
siin toimenpiteisiin, mikali havaitsevat lainsaadannon, hallintosaannon tai ohjeiden vastaista, epataloudel-
lista tai tehotonta toimintaa. Vastaavissa tilanteissa myos henkil6ston tulee raportoida esimiehelleen tai
ylemmalle johdolle havaitsemistaan epakohdista. Tarpeellisilla toimenpiteilla tarkoitetaan korjaavista toi-
menpiteista paattamista.

Valvontatoimien tulee olla maariteltyja ja kohdennettuja, toiminnan luonne ja siihen kohdistuvat riskit huo-
mioiden. Toimien tavoitteena on edistada tehtavista suoriutumista ja tavoitteiden saavuttamista. Valvonta-
toimet voivat olla ennaltaehkaisevid, havaitsevia ja korjaavia.

Ennaltaehkaisevia valvontatoimia ovat esimerkiksi

e toimivaltuudet

e ohjeistukset

e tehtdvien eriyttdminen

o kayttooikeudet

prosessikuvaukset

itsearviointi

omaisuuden fyysinen turvaaminen
hyvaksymis- ja tarkastusmenettelyt
e raportointivastuut

e esimiesten suorittama valvonta

Havaitsevia ja korjaavia valvontatoimia (jalkikateisvalvonta) ovat esimerkiksi

e toiminnan ja tuloksellisuuden arvioinnit

e toimintaan ja talouteen liittyvat seurantamenettelyt ja tasmaytykset
e toimintojen ja prosessien sisdiset / ulkoiset arvioinnit

e kehityskeskustelut

e otto-oikeuden kaytto

Toimivaltamaarayksilla, delegoinneilla, paatoksentekoprosessilla ja siihen liittyvalla viranhaltijapaatosten
ohjeistuksella edistetdan sisaistd valvontaa, asiantuntevaa valmistelua seka hyvan hallintotavan toteutu-
mista paatoksenteossa ja taloudenhoidossa. Oikeudellista asiantuntemusta hyddyntamalla seka esittelijoille
ja paatoksentekijoille jarjestettavalla koulutuksella ennaltaehkaistadan paatdksentekoon ja sopimusmenette-
lyihin liittyvia riskeja. Toimivaltaisten viranhaltijoiden tulee ohjeistuksen mukaisesti rekisteréida kaupungin
asianhallintajarjestelmaan tehdyt paatokset, mikda mahdollistaa niiden valvonnan. Otto-oikeus mahdollistaa
ja velvoittaa puuttumaan paatoksiin, jotka eivat ole lain tai kaupungin edun mukaisia.
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Kaupungin investointihankkeiden suunnittelu, paatoksenteko, toteutus seka seuranta ja raportointi on oh-
jeistettu. Kaupungin eri vastuualueilla seka toimintayksikdissa tulee olla ohjeistuksen ja tarkoituksenmukai-
set hoito- ja huoltojarjestelyt, joiden mukaisesti kiinteistdja ja irtainta omaisuutta hallitaan. Nykykaytannon
mukaan kirjanpidossa luetteloitavien hankintojen alarajana on 5.000,00 euroa. Tietohallinto hallinnoi kau-
pungin henkildston kayttdoon luovutetuista tydasemakohtaisista leasing-laitteista koostuvaa laiterekisteria,
jota Kymijoen ICT yllapitaa. Kayttobomaisuuden riskikartoitukset suoritetaan inventointien yhteydessa. In-
ventointien sddnndnmukaisen suorittamisen ja rekistereiden ajantasaisen tiedon sekd omaisuuden fyysisen
suojaamisen ja automatisoitujen halytysjarjestelmien avulla varmistutaan omaisuuden asianmukaisesta hal-
linnasta, kaytosta ja suojaamisesta. Omaisuuden (ml. tietokoneet) luovuttamisen toimivaltuudet on maari-
telty ja menettelyt ohjeistettu.

Raha- ja maksuliikenteesta (sisaltden tulojen ja menojen kasittelyn) annetuilla ohjeistuksilla varmistetaan
toimenpiteiden asianmukaisuus. Tulojen ja menojen tarkastus-ja hyvdaksymismenettelyt ja valvontavastuut
turvaavat kaupungin etujen valvonnan. Tehtadvien eriyttdmiselld ennaltaehkaistaan talous- ja tietohallin-
nossa vaarallisia tydyhdistelmia, minka lisdksi taloushallinnon tietojarjestelmien tunnukset ovat henkilokoh-
taisia. Sopimus- ja yhteistoimintajarjestelyilld pyritdan turvaamaan raha- ja maksuliikenteen hairiottomyys
eri tilanteissa.

Kaupungin sijoitustoiminta perustuu valtuuston hyvaksymaan hallintosdantoon, sijoitussuunnitelmaan
25.09.2017 § 124 seka kaupunginhallituksen 03.08.2015 § 196 hyvaksymaan rahoituspolitiikkaan, joiden
tarkoituksena on turvata kaupungille ja sen konserniyhtioille riittava ja kustannustehokas rahoitus hyvaksyt-
tavalla riskitasolla.

Sisdinen valvonta toteutuu toimintaprosesseissa kuviossa kaksi esitetylla tavalla. Sisdinen valvonta ja ris-
kienhallinta toteutuvat selkeilld tavoitteilla, niitd uhkaavien riskien hallinnalla, johtamisella, riittavalla ja am-
mattitaitoisella henkildstolla seka kehittyneilla toimintatavoilla. Johdon tehtavana on johtaa ja ohjata toi-
mintaa ja henkildstdd, varmistua tavoitteiden saavuttamista uhkaavien olennaisten riskien hallinnasta seka
seurata ja arvioida toteutettavia toimintatapoja.
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Kuvio 2. Tilivelvollisten viranhaltijoiden ja esimiesten vastuulla oleva sisdinen valvonta ja riskienhallinta

Valvonnan ja vastuullisen toiminnan toteutumiseksi esimiesten tehtdvana on edistaa alaisensa henkildston
sitoutumista ohjeiden mukaiseen toimintaan tydtehtavissaan sekda ammatillisen osaamisen kehittymiseen.
Esimiesten tulee systemaattisin viestinta-, perehdytys- ja koulutusmenettelyin, prosessikuvauksin, kehitys-
keskusteluin ja tehtavankuvauksin varmistaa, etta tyontekijat ovat tietoisia omista tehtdvistdan ja toimintaa
ohjaavista tavoitteista seka toimintaan vaikuttavista sopimuksista.

Vastuualueiden ja toimintayksikdiden johtajien vastuulla on toiminnan luonteen perusteella riittavien ris-
kienhallinnan menettelyiden ja valvontatoimien luominen. Keskitetysti ohjeistettavia prosesseja ovat
ydinprosessit seka niihin kiinteasti liittyvat tukiprosessit: ohjaus ja johtaminen, taloushallinta, henkilostohal-
linta, hankintojen hallinta, tiedon hallinta, ICT, viestinta, tilahallinta ja asiakirjahallinta.
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Toimeenpano:

v Tarkoituksenmukaiset toimivaltuudet, delegointipdatokset ja niiden seurantamenettelyt luodaan
systemaattisiksi.

v'  P3atdksentekoon osallistuville jarjestetdan sdannéllisesti koulutusta paatdsten valmistelusta, esitte-
lysta ja hyvasta hallintotavasta.

v" Omaisuuden hoito- ja huoltojirjestelyja seurataan ja arvioidaan sdanndllisesti sekd omaisuusrekis-
terien ajantasaisuutta valvotaan.

v" Vuosittain inventointien yhteydess3 arvioidaan omaisuuden hallintaan ja kdyttoén liittyvia riskeji ja
niiden hallinnan menettelyja.

v" Kaupungin hallintosdantéon ja toimintasaantdihin sekd sisdisen valvonnan ja riskienhallinnan peri-
aatteisiin sisadltyvida menettelyita, niiden tarkoituksenmukaisuutta ja ajantasaisuutta arvioidaan
saannollisesti.

v Sisdisestd valvonnasta ja riskienhallinnasta jarjestetddn saannéllisesti koulutusta ja periaatteet sisal-
lytetddn uuden henkil6ston perehdytysmateriaaliin.

v' Kaupungin johtamisen, ohjauksen, toiminnan, seurannan ja arvioinnin prosesseja/menettelyja (hal-
lintosdanto, toimintasdannot, prosessikuvaukset, talouden prosessien ohjeistus, suunnitelmat jne.)
arvioidaan ja kehitetdan sadannollisesti ja jarjestelmallisesti.

v Riskien tunnistamiseksi ja arvioimiseksi sekd osana sisdisen valvonnan ja riskienhallinnan periaattei-
den jalkautusta, riskienhallinnan johtoryhmassa arvioidaan tydssa tarvittavat valineet ja sovitaan
kdytannon ohjeistuksesta. Ohjeistus laaditaan yhteistydssa talousyksikon, sisdisen tarkastuksen/ris-
kienhallinnan seka muiden tarvittavien asiantuntijoiden kanssa.

v Vastuualueilla ja toimintayksikéissa maaritelldan olennaiset riskien hallintaa ja valvontaa koskevat
menettelyt osaksi toimintaprosessien kuvauksia, henkiloston tehtavia ja tehtavankuvia.

v/ Toiminnan ja tavoitteiden saavuttamista seurataan ja itsearvioidaan systemaattisesti. Arviointien
tulokset raportoidaan hallitukselle, lauta- ja johtokunnille ohjeistuksen mukaisesti.

4 Toimijat, tehtavat ja vastuut

Osana strategista johtamista ja suunnittelua kaupunginvaltuuston ja —hallituksen, lauta- ja johtokuntien,
kaupunginjohtajan johtoryhman ja muiden johtoryhmien keskeisiin tehtaviin ja vastuisiin kuuluu ulkoisen
tiedon ja toimintaympadriston analysointi seka ennakointitiedon hyddyntaminen. Hyvin suunniteltu ja toteu-
tettu tiedolla johtamisen kokonaisuus muodostavat keskeisen menestystekijan konsernin johtamisessa ja
paatoksenteossa. Kaupunginhallitus seuraa ja arvioi paatéksentekoa, suunnitelmien toteutumista, riskien-
hallintaa ja tavoitteiden saavuttamista saamansa tiedon perusteella. Lahtékohtana on toiminnan lapinaky-
vyys ja asiakirjojen julkisuus (Laki viranomaisen toiminnan julkisuudesta 621/1999).

Sisdisen valvonnan erillisarviointeja voidaan suorittaa arvioituihin riskeihin ja jatkuvan seurannan havaintoi-
hin perustuen. Erillisarviointeja voivat suorittaa kaupungin tehtavaan maaraama viranhaltija, organisaation
itsearvioitsijat, sisaiset ja ulkoiset auditoijat seka sisdinen tarkastus/riskienhallinta.
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Kaupunginhallituksen ja muiden tilivelvollisten toimielinten tulee olla tietoisia asetettuja tavoitteita uhkaa-
vista olennaisista riskeista ja niiden hallinnan menettelyista. Hallituksen tulee myds seurata ja valvoa riski-
kartoitusten ja arviointien suorittamisen systemaattisuutta ja edellyttdaa raportointia arviointien tuloksista ja
kehittamisalueista.

4.1 Kaupunginvaltuusto

Valtuusto vastaa kunnan toiminnasta ja taloudesta ja paattda muun muassa kuntastrategiasta, hallintosaan-
nostd, talousarviosta ja taloussuunnitelmasta, omistajaohjauksen periaatteista ja konserniohjeesta seka si-
sdisen valvonnan ja riskienhallinnan perusteista (kuntalaki 14 §). Valtuusto ottaa riskindkékulman huomioon
hyvaksyessadan kaupungin ja kaupunkikonsernin strategiset ja kehittamistavoitteet, osoittaessaan resursseja
seka tehdessdan paatoksia. Valtuustolla on kokonaisvastuu kunnan toiminnasta ja taloudesta. Valtuusto
vastaa strategisesta paatoksenteosta ja koko kuntakonsernin tavoitteiden asettamisesta, toiminnan ja ta-
louden tasapainosta seka toiminnan arvioinneista ja seurannan jarjestamisesta. Valtuusto myds hyvaksyy
sisdisen valvonnan ja riskienhallinnan periaatteet. Tietoturvallisuuden riskienhallinnan perustana oleva Kot-
kan kaupungin tietosuojapolitiikka on hyvaksytty kaupunginhallituksessa 18.12.2017 § 402 ja tietoturvapoli-
tilkka 18.12.2017 § 403.

Valtuuston strateginen paatoksentekorooli korostaa vastuullista ja ennakoivaa toimintatapaa. Kaupungin-
valtuuston ja koko kuntakonsernin ratkaisujen tulee perustua riskien seka paatosten ennakkovaikutusten
(EVA) ja niiden seurausten lapindkyvaan arviointiin. Myos Kuntaliitto on antanut yleiskirjeensa Suositus vai-
kutusten ennakkoarvioinnista kunnallisessa pddtdksenteossa (2011). Kotkassa kaupunginhallitus on kasitel-
lyt vaikutusten arviointia paatdksenteossa 12.03.2018 § 80. Hyvaksyttyjen suositusten tarkoituksena on
vahvistaa kuntien paatdksenteon ennakoivaa ja kokonaisvaltaista vaikutusten huomioimista kunnallisessa
paatdksenteossa ja lain velvoitteiden toteuttamisessa. Vaikutusten ennakkoarvioinnin taustalla on useita eri
lakeja. Kuntalain 1 §:n 2 momentin mukaan kunta edistdaa asukkaidensa hyvinvointia ja alueensa elinvoimaa
seka jarjestad asukkailleen palvelut taloudellisesti, sosiaalisesti ja ymparistollisesti kestavalla tavalla. Kun-
nan on toiminnassaan arvioitava jatkuvasti paatosten, toimenpiteiden ja ratkaisujen vaikutuksia. Mainittu
kuntalain sadannos on tavoitteellinen, mutta toteutuakseen se edellyttaa tietoa paatdsten vaikutuksista.

Kaupunginhallituksen kasitteleman suosituksen mukaan valmistelijan tehtavana on valmistelua aloittaes-
saan arvioida mitka ovat ennalta arvioiden valmisteltavan asian pdaasiallisimmat ja oleellisimmat vaikutuk-
set. Arvioinnissa keskitytddan ndihin vaikutuksiin. Valmistelun tarkoituksena ei ole suorittaa taydellista vaiku-
tusten arviointia kaikkien mahdollisten vaikutusten osalta. Arvioinnin laajuus voi vaihdella suppeasta laa-
jaan. Valmistelija voi myds todeta, ettei kasiteltavalla asialla ole oleellisia vaikutuksia. Vaikutusten arvioin-
nissa voidaan kdyttaa apuna erilaisia oppaista |0ytyvia arviointilomakemalleja, ja soveltaa niita kulloiseenkin
valmisteluun sopiviksi. Oppaista 16ytyy myds vaikutuskohtaisia tarkistuslistoja, joita voi kayttaa apuna arvi-
oinnissa. Lomakkeiden ja mallien kaytto ei kuitenkaan ole valttamatonta. Keskeista on, etta valmistelija si-
sallyttaa asian selostustekstiin selvityksen siitd, mita olennaisia vaikutuksia kasiteltavalla asialla on ha-
vaittu olevan tai ettei sellaisia vaikutuksia ole.
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Hyvaksyttya yleisohjetta ei ole tarkoitettu tyhjentavaksi luetteloksi eri vaikutustyypeista. Erityislainsaadan-
nossa saattaa olla muitakin vaikutustyyppeja, jotka on arvioitava kasilla olevissa tilanteissa. Kotkan kaupun-
gin yleisohje hyvaksyttiin kaupunginhallituksessa ehdotuksen mukaisesti, tyollisyytta koskevalla taydennyk-
sella.

Valtuusto linjaa hallituksen talousarvion ja — suunnitelman seka strategioiden valmistelua. Valmistelu perus-
tuu vahintdan kerran toiminta- ja taloussuunnitelmakaudessa suoritettavaan toimintaymparistéanalyysiin,
strategisiin painopistealueisiin ja paamaariin, kehittamistavoitteisiin seka toiminnan ja talouden arviointei-
hin. Valtuusto ottaa paatoksenteossaan huomioon kuntalaisiin, ymparistéon, organisaatioon, henkildstoon,
talouteen, omaisuuteen ja tietojarjestelmiin liittyvat riskit. Valtuustotyoskentelyn periaatteiden ja menette-
lyiden tulee varmistaa toiminnan vastuunalaisuus, strategisten mahdollisuuksien hyddyntaminen, riskien
tunnistaminen, arviointi ja hallinta. Kuntalain 22 §:n mukaan valtuuston on pidettava huolta siit, ettd kun-
nan asukkailla ja palvelujen kayttdjilla on edellytykset osallistua ja vaikuttaa kunnan toimintaan.

4.2 Kaupunginhallitus

Kunnan toimintaa johdetaan valtuuston hyvaksyman kuntastrategian mukaisesti. Kunnanhallitus johtaa
kunnan toimintaa, hallintoa ja taloutta (kuntalaki 38 §). Kotkan kaupunginhallitus antaa maaraykset ja oh-
jeet hallinnosta ja taloudesta seka niiden suunnittelusta, henkilostépolitiikasta, hankinnoista, omaisuuden
hoidosta ja hallinnasta (ml. vakuuttaminen) seka arkistotoimesta. Hallituksen tulee huolehtia kunnan sisai-
sestd valvonnasta ja riskienhallinnan jarjestamisestd, joista annetaan vuosittain selonteko tilinpaatokseen
sisdltyvassa toimintakertomuksessa. Sisdisen valvonnan ja riskienhallinnan menettelytavat ovat osa tavan-
omaisia prosesseja, joiden osalta hallituksen tehtavana on varmistaa, etta toimintaprosesseissa on huomi-
oitu riskinakokulma.

Kunnan konsernijohtoon kuuluvat kunnanhallitus, kunnanjohtaja tai pormestari ja muut hallintosaanndssa
madaratyt viranomaiset (kuntalaki 48 §). Konsernijohto vastaa omistajaohjauksen toteuttamisesta seka kon-
sernivalvonnan jarjestamisesta. Kaupunginhallitus antaa selonteon sisdisen valvonnan ja riskienhallinnan
kokonaisvaltaisesta jarjestamisesta kuntakonsernissa. Kokonaisvaltaisuus tarkoittaa sisdisen valvonnan ja
riskienhallinnan ulottumista myds ulkoistettuihin palveluihin. Kaupunginhallitus ottaa riskinakékulman huo-
mioon padtoksenteossaan, toiminnan suunnittelussa ja seurannassa. Kaupunginhallituksen ja koko kunta-
konsernin ratkaisujen tulee perustua riskien sekd paatoésten ennakkovaikutusten (EVA) ja niiden seurausten
lapindkyvadn arviointiin. Kaupunginhallituksen tehtdvana on seurata ja valvoa kaupungin ja kaupunkikon-
sernin sisdisen valvonnan ja riskienhallinnan toimivuutta ja tehokkuutta ja laatia toimintakertomukseen se-
lonteko sisdisen valvonnan ja riskienhallinnan jarjestamisesta kuntakonsernissa. Toimintakertomuksessa
tulee antaa tietoja olennaisista kunnan ja kuntakonsernin talouteen liittyvista olennaisista asioista, jotka
eivat kdy ilmi kunnan tai kuntakonsernin taseesta, tuloslaskelmasta tai rahoituslaskelmasta. Tallaisia asioita
ovat ainakin arvio todenndkoisesta tulevasta kehityksesta seka tiedot sisdisen valvonnan ja riskienhallinnan
jarjestamisesta ja keskeisistd johtopaatoksista (kuntalaki 115 §).
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Sisdisen valvonnan ja riskienhallinnan jarjestamisella tarkoitetaan tasmallista tehtdvien, toimivaltuuksien ja
vastuiden maarittelya, riittavaa ohjeistusta seka kehittyneita johtamisen, ohjauksen, seurannan ja arvioin-
nin prosesseja. Hallitus ohjeistaa sisdisen valvonnan ja riskienhallinnan jarjestamista periaatteisiin pohjau-
tuen. Toiminnan suunnittelu- ja paatoksentekoprosesseissa otetaan huomioon hyvaksyttava riskitaso yh-
teistydssa hallituksen, lauta- ja johtokuntien seka tilivelvollisten viranhaltijoiden kanssa.

Hallituksen tulee toiminnallaan edistdaa avoimen ja lapindkyvan johtamiskulttuurin kehittymistd. Keskeisen
perustan johtamiskulttuurille luovat hallituksen jasenten ja viranhaltijoiden rehellisyys, asiantuntemus, si-
toutuminen ja vastuullisuus seka kyky rakentavaan yhteistyohon. Erityinen merkityksensa on lisaksi hallitus-
tyoskentelyn johtamisella, asiantuntevalla valmistelulla, yhteisilla periaatteilla ja sujuvilla kdytannoilla. Kau-
punginhallituksen jasenten tuntemusta kunnan toiminnasta ja tehokkaiden tyoskentelytapojen kaytosta
edistetadn systemaattisin perehdytys- ja koulutusmenettelyin.

Jotta hallituksen tyoskentely tuottaa lisdarvoa, tyoskentelyn tulee kohdistua olennaisiin, strategisiin asiako-
konaisuuksiin. Perustana ovat valtuuston hyvaksymat strategiset, toiminnalliset ja taloudelliset tavoitteet,
kuntalaisten tarpeet seka hyva hallintotapa. Olennainen osa hallituksen toimintaa on lapindkyva paatoksen-
teko, jossa otetaan systemaattisesti huomioon toimintaan ja eri ratkaisuvaihtoehtoihin liittyvat riskit, niiden
merkitys ja hallinta. Hallituksen tulee my0s erityisesti seurata ja arvioida strategisten tavoitteiden saavutta-
mista, toiminnan tuloksellisuutta ja raportoida niista valtuustolle. Prosessi edistaa tilivelvollisuuden toteutu-
mista toiminnassa ja kehittamisessa. Hallitus arvioi sdannollisesti myds omaa johtamistaan, tyoskentelydan
ja suoriutumistaan.

Kotkan kaupungin hallintosaannén mukaan kaupungin omistajachjausjaosto tekee kaupunginhallitukselle
esityksia omistajaohjauksen kehittamisesta ja valmistelee muut kaupunginhallituksen sille antamat omista-
jaohjausta koskevat asiat. Omistajaohjausjaoston tehtdvana on seurata ja arvioida yhtididen tavoitteiden
toteutumista ja taloudellisen aseman kehitysta ja tehda niiden perusteella esityksida kaupunginhallitukselle,
vastata kaupungin ennakkokannan antamisesta konserniohjeen mukaisesti, vastata kaupungin tytaryhteiso-
jen ja osakkuusyhteisdjen hallitusjasenten nimitysprosessista seka nimeta ehdokkaat yhtididen toimielimiin
ja nimeta yhtio- ja yhtymakokousedustajat seka antaa heille tarvittavat toimiohjeet. Lisdksi Kotkan kaupun-
gin konserniohjeissa maaritelldan kuntakonsernin johtamista, kaupungin ohjausvallan kayttamista ja omis-
tajaohjausjaoston tehtavia.

Kaupunginhallituksen alaisten organisaatioyksikdiden seka hallinnossa toimivien johtoryhmien tehtdvana on
edistda kaupunkistrategian tavoitteiden saavuttamista. Johtoryhmien avulla koordinoidaan ja valvotaan
myo0s sisdisen valvonnan ja riskienhallinnan toimeenpanoa. Kaupunginhallitus ohjaa sisdisen valvonnan ja
riskienhallinnan periaatteiden toimeenpanoa ja valvoo niiden systemaattisuutta seka riittavyytta. Ohjeita
padivitetdaan tarpeen mukaan tai valtuustokausittain. Periaatteissa otetaan huomioon kaupunkikonsernin
strateginen ja muu tavoiteasetanta seka toimintaympariston muutokset. Kaupunginhallitus voi valvontateh-
tavassaan kayttaa apunaan sisdisen tarkastuksen toimintoa. Kaupunginhallituksen tehtavana on maaritella
esimerkiksi tilinpaatoksen laadintaohjeistuksen liitteeksi toimintatavat (ml. riskien arviointi), vastuut, kasit-
tely tilivelvollisissa toimielimissa ja aikataulu selonteon perustaksi vaadittavan tiedon keruusta ja arvioin-
nista. Kaupunginhallitus voi tarpeen mukaan antaa sisdisen valvonnan ja riskienhallinnan periaatteita tar-
kentavia ja taydentavia kdaytannodn ohjeita.
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4.3 Kaupunginjohtaja

Kunnan hallintoa, taloudenhoitoa sekd muuta toimintaa johtaa kunnanhallituksen alaisena kunnanjohtaja
tai pormestari (kuntalaki 38 §). Kotkan kaupunginjohtajalla on asemansa perusteella kokonaisvastuu sisai-
sen valvonnan ja riskienhallinnan periaatteita koskevan prosessin toimeenpanosta, toteuttamisesta ja ra-
portoinnista kaupunginhallitukselle. Kaupunginjohtaja raportoi kaupunginhallitukselle myds toimintaan liit-
tyvista tunnistetuista ja toteutuneista riskeista seka riskienhallintatoimenpiteiden toteutuksesta ja riittavyy-
desta.

Kaupunginjohtaja ottaa riskindakékulman huomioon paatdksenteossaan, toiminnan suunnittelussa ja seuran-
nassa. Kaupunginjohtajan ratkaisujen tulee perustua riskien, paatdsten erilaisten vaikutusten ja niiden seu-
rausten lapindkyvaan arviointiin. Kaupunginjohtaja seuraa aktiivisesti kaupungin ja kaupunkikonsernin toi-
mintaymparistda ja siina tapahtuvia muutoksia ja informoi kaupunginhallitusta mahdollisista uusista ris-
keistd, strategisista ja toiminnallisista mahdollisuuksista. Kaupunginjohtaja kayttaa riskienhallinnassa apu-
naan organisaation riskienhallinnan asiantuntijoita, sisdista tarkastusta ja riskienhallinnan johtoryhmaa.

4.4 Lauta- ja johtokunnat

Lauta- ja johtokuntien seka niiden jaostojen ja toimikuntien asemaa ja tehtavia kasitellaan kuntalain 30
§:ssa. Tehtdvat keskittyvat kaupunginhallituksen valmistelulinjausten mukaisesti palvelujen jarjestamiseen
ja kehittamiseen siten, etta kunta edistda asukkaidensa hyvinvointia ja alueensa elinvoimaa seka jarjestaa
asukkailleen palvelut taloudellisesti, sosiaalisesti ja ymparistollisesti kestavalla tavalla. Toimielimissa paate-
tdan toimielimen alaisesta palveluorganisaatiosta ja palvelujen jarjestamistavasta strategisten tavoitteiden
ja vision mukaisesti. Toimintaa suunnitellaan ja palveluiden jarjestdmista koordinoidaan muiden organisaa-
tioyksikdiden kanssa. Lautakunnat vastaavat toiminnan tulosten ja talousarvion toteutumisen seurannasta
seka toiminnan vaikuttavuudesta ja tuottavuudesta. Lauta- ja johtokunnat toimivat palveluiden asiakaspin-
nassa ja vastaavat systemaattisten asiakaspalautejarjestelmien ja -osallisuuden hyédyntamisesta palvelui-
den kehittdmisessa.

Lauta- ja johtokunnat vastaavat riskienhallinnan asianmukaisesta jarjestamisesta omalla tehtavaalueellaan
ottaen huomioon kaupungin sisdisen valvonnan ja riskienhallinnan periaatteet ja niitd mahdollisesti tdyden-
tavat kdaytannon ohjeet. Lauta- ja johtokunnat ottavat ennakoivan ja riskindkékulman huomioon paatdksen-
teossa, toiminnan suunnittelussa ja seurannassa. Lauta- ja johtokuntien ratkaisujen tulee perustua riskien,
paatosten erilaisten vaikutusten ja niiden seurausten lapindkyvaan arviointiin. Kuntalain 67 §:n mukaan
kunnallisen liikelaitoksen johtokunta vastaa hallinnon ja toiminnan seka sisdisen valvonnan ja riskienhallin-
nan asianmukaisesta jarjestamisesta.

Lauta- ja johtokunnat valvovat sisdisen valvonnan ja riskienhallinnan periaatteiden ja kdytannon toimenpi-
deohjelmien toteutumista omalla tehtdavaalueellaan ja tarpeen mukaan antavat toiminnan luonteen edellyt-
tamia taydentavia ohjeita. Lauta- ja johtokunnat paattavat johtavien viranhaltijoiden raportoinnin perus-
teella tarpeellisista riskienhallinnan toimenpiteista silta osin, kun edellytetdaan koko tehtavaalueen laajuisia
toimenpiteita.
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Lauta- ja johtokuntien tehtdavana on aktiivisesti seurata tehtavaalueen toimintaymparistoa ja siina tapahtu-
via muutoksia ja informoida kaupunginjohtajaa ja kaupunginhallitusta mahdollisista riskeista, strategisista ja
toiminnallisista mahdollisuuksista. Lauta- ja johtokunnat raportoivat kaupunginjohtajalle ja kaupunginhalli-
tukselle osana kaupungin normaalia raportointikdytdantda. Kaupunginhallituksen hallituksen selonteon pe-
rustaksi lauta- ja johtokunnat raportoivat sisdisen valvonnan ja riskienhallinnan jarjestamisesta ja toimivuu-
desta.

4.5 Johtavat viranhaltijat ja esimiehet

Johtavien viranhaltijoiden ja esimiesten tehtavana on luoda kehittamismydnteista ja vastuullisuutta koros-
tavaa toimintakulttuuria, joka luo perustan palveluiden laadukkaalle tuottamiselle ja toiminnan tulokselli-
suudelle. Vastuullinen toiminta varmistaa toiminnan jatkuvan kehittamisen ja ratkaisukeskeisen toimintata-
van.

Johtavien viranhaltijoiden ja muun henkiléston tehtdvana on toimia tavoitteiden, ohjeistuksen, prosessiku-
vausten seka tehtavakuvaustensa edellyttamalla tavalla ja aktiivisesti yllapitaa ja kehittda ammatillista osaa-
mistaan. Esimiesten tulee kannustaa henkil6stdd nostamaan esille ideoita, joilla voidaan kehittda toimintaa,
palveluprosesseja ja palvelun laatua seka varmistaa kaupungin omaisuuden hoitoa ja varojen tehokasta ja
asianmukaista kayttoa.

Viranhaltijoiden on suoritettava virkasuhteeseen kuuluvat tehtavat asianmukaisesti ja viivytyksetta asian-
omaisia sddnnoksia ja maarayksia sekd tydnantajan tydnjohto- ja valvonta noudattaen. Viranhaltijan on toi-
mittava tehtdvassaan tasapuolisesti ja kdyttdydyttdava asemansa ja tehtavansa edellyttamalla tavalla. Viran-
haltija ei saa vaatia, ottaa vastaan tai hyvaksya sellaista taloudellista tai muuta etua, joka on omiaan heiken-
tamaan luottamusta viranomaistoimintaan. Kotkan kaupungilla on kaupunginhallituksen 18.11.2013 § 401
hyvaksymat ohjeet, joissa on kasitelty vieraanvaraisuutta, edustamista ja lahjoja koskevia kaytantéja. Myos
tydsopimussuhteisten tyontekijoiden on tehtava tyonsa huolellisesti noudattaen niitd maarayksia, joita
tyonantaja toimivaltansa mukaisesti antaa.

Johtavat viranhaltijat ja yksikdiden esimiehet vastaavat oman yksikkdnsa riskien tunnistamisesta ja arvioin-
nista sisdisen valvonnan ja riskienhallinnan periaatteiden ja ohjeiden mukaisesti. Kuntalain 68 §:n mukaan
kunnallisen liikelaitoksen johtajan tulee huolehtia sisdisen valvonnan ja riskienhallinnan jarjestamisesta.
Johtavat viranhaltijat ja esimiehet ottavat riskindkdkulman huomioon paatoksenteossaan, toiminnan suun-
nittelussa ja seurannassa. Heidan ratkaisujensa tulee perustua riskien, paatdsten ennakoivien vaikutusten ja
niiden seurausten lapinakyvaan arviointiin. Johtavat viranhaltijat ja esimiehet paattavat tarpeellisista ris-
kienhallintatoimenpiteista silloin, kun toimenpide koskee tiettya vastuualuetta, toimintayksikkda tai muuta
toimintoa. Johtavat viranhaltijat raportoivat sisdisen valvonnan ja riskienhallinnan periaatteiden toimeenpa-
nosta ja toteutuksesta sekda mm. niiden yhteydessa tunnistetuista ja toteutuneista riskeista. Paatetyista ris-
kienhallinnan toimenpiteista raportoidaan lauta- ja johtokunnalle osana normaaleja raportointikaytantoja.

Postiosoite: Kayntiosoite: Puhelin: 05 2341
PL 205 Kustaankatu 2 etunimi.sukunimi@kotka.fi
48101 KOTKA 48100 KOTKA www.kotka.fi



OHIE 19

kh 01.10.2018 § 288
kv 15.10.2018 § 135

4.6 Tietohallinto

Kotkan kaupunginhallitus on 21.03.2016 § 84 hyvaksynyt kaupungin ja konsernin tietohallintostrategian
vuosille 2016 - 2018. Tietohallintostrategia on tarkoitettu ohjaamaan koko kaupungin toimintatapaa ja pal-
velutuotantoa tietotekniikkaa ja digitalisaation mahdollistamia uusia kustannustehokkaita toimintamalleja
hyodyntden. Tietohallinnosta vastaa talousjohtaja. Tietoteknisen osaamisen hyddyntamista varten tietohal-
linto rakentaa ja yllapitaa vastuualueiden yhteistoimintaverkostoa. Tata tyota tehdaan kaupunginjohtajan
nimittamassa tietohallinnon johtoryhmassa, johon kuuluu tietohallinnon lisaksi kattava edustus vastuualu-
eilta. Nykyiseen kokoonpanoon kuuluu noin 15 jasenta.

Tietohallinnon johtoryhman keskeisena tehtdavana on varmistaa tietohallinnon kehityshankkeiden koordi-
nointi koko kaupungin ndkokulmasta. Talousjohtaja vastaa niin perustietotekniikkapalvelujen, laitteiden
kuin tietojarjestelmien hankinnasta. Tietohallintostrategian painopisteitd ovat 1. Toimintamallimuutosten
mahdollistaminen (digitalisaatio) 2. Tiedolla johtaminen (tiedon hallinta) ja 3. Osaaminen (muutos- ja oppi-
mishalu). Palvelu- ja vastuualueiden sekéa yksikoiden tavoitteet sisallytetdan tulevan vuoden talousarviopro-
sessiin ja uudet hankkeet on hyvaksytettava tietohallinnon johtoryhmassa vuosittain. Kayttotalous- ja toi-
mintasuunnitelmiin on kirjattava tavoitteet, joiden toteutumisesta on informoitava tietohallinnon johtoryh-
maa.

Tietoturvan ja tietosuojan organisointi ja vastuut kaupunkikonsernissa on maaritelty Tietoturvapolitiikan (kh
18.12.2017) liitteessa 2, s. 14 alkaen seka Tietosuojapolitiikan (kh 18.12.2017) liitteessa 2, s. 12 alkaen. Kau-
punginhallitus vastaa seka Tietoturvapolitiikan etta tietosuojapolitiikan hyvaksymisesta. Kaupunginjohtajan
johtoryhma vastaa tiedon ja tietojarjestelmien omistajien nimeamisesta, kansliapaallikko tietoturvan ja tie-
tosuojan hallinnoinnista, ohjeistuksesta ja koordinoinnista. Riskienhallinnan johtoryhma kasittelee tietotur-
vaa ja tietosuojaa koskevan riskien seurannan, raportoinnin, viestinnan seka riskien hallintaan liittyvien ke-
hittdmishankkeiden valmistelun ja toteutuksen osana kaupungin riskienhallintasuunnitelmaa. Tietohallin-
non johtoryhma ottaa riskindakékulman huomioon ratkaisuissaan, toiminnan suunnittelussa ja seurannassa.
Ratkaisujen tulee perustua riskien, paatosten ennakkovaikutusten ja niiden seurausten lapinakyvaan arvi-
ointiin. Kansliapdallikkd vastaa saamiensa toimintavaltuuksien puitteissa tietoturvallisuuden tavoitteiden ja
periaateratkaisujen valmistelusta, toteutuksesta ja valvonnasta seka tietoturvatietouden edistamisesta yh-
teistydssa henkilostdhallinnon ja riskienhallinnan johtoryhman kanssa. Vuodesta 2017 konsernipalvelualu-
eella on toiminut myos tietosuojavastaava. Henkilostoasioiden yksikko vastaa tietoturva- ja tietosuoja-asioi-
den koulutuksen suunnittelusta, organisoinnista ja seurannasta.

Kaupungin eri organisaatioyksikéiden tulee hyvan tiedonhallintatavan luomiseksi ja toteuttamiseksi huoleh-
tia asiakirjojen ja tietojarjestelmien seka niihin sisaltyvien tietojen asianmukaisesta saatavuudesta, kaytetta-
vyydesta ja suojaamisesta sekd eheydesta ja muusta tietojen laatuun vaikuttavista tekijoista. Kaupungin pal-
veluksessa olevien kouluttamisella varmistetaan heidan tietoisuutensa kasiteltavien asiakirjojen julkisuu-
desta seka tietojen antamisessa ja kasittelyssa seka niiden ja asiakirjojen ja tietojarjestelmien suojaamisessa
noudatettavista menettelyista.

Saannonmukaisella koulutuksella varmistetaan ymmarrys tietoturvallisuusjarjestelyista ja tietoisuus tehta-
vanjaoista, samoin kuin siita, ettd hyvan tiedonhallintatavan toteuttamiseksi annettujen sadannésten, maa-
rdaysten ja ohjeiden noudattamista valvotaan esimiesten toimesta.
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Kaupungissa varmistetaan kdytossa olevien tietojarjestelmien toimivuus ja asianmukaisuus tietojarjestel-
mien kriittisyysluokittelun perusteella. Tietojarjestelmien kuvauksista pidetdan luetteloa (kokonaisarkkiteh-
tuuri). Kaupungin johto ja henkil6sto osallistuvat sdanndllisesti tietoturvakoulutukseen ja kaupungissa on
tietoturva- ja tietosuojapolitiikat seka niita tdydentavat kdytannon ohjeet, joiden noudattamista valvotaan.

4.7 Sisdinen valvonta ja riskienhallinta

Kaupungin hallinnon ja talouden valvonta jarjestetdan siten, etta ulkoinen ja sisdinen valvonta yhdessa
muodostavat kattavan valvontajarjestelman. Sisdinen tarkastus on suunnitelmallista, rijppumatonta ja ob-
jektiivista arviointi-, varmistus- ja konsultointitoimintaa, joka on luotu tuottamaan lisdarvoa organisaatiolle
ja parantamaan sen toimintaa. Kotkan kaupungin hallintosdannén 11 luvun SISAINEN VALVONTA JA RIS-
KIENHALLINTA 4 §:n mukaan Sisdisen tarkastuksen tehtdvana on arvioida objektiivisesti ja riippumattomasti
sisdisen valvonnan, riskienhallinnan ja konsernivalvonnan jarjestamista ja tuloksellisuutta, raportoida arvi-
oinnin tuloksista seka esittda toimenpide-ehdotuksia jarjestelman kehittamiseksi. Sisdinen tarkastus rapor-
toi kaupunginhallitukselle ja kaupunginjohtajalle.

Sisdinen tarkastus on osa kaupungin hallinto-ja johtamisjarjestelmaa, jonka asiantuntemusta kaupunginhal-
litus ja —johtaja tarvittaessa kayttavat vastatakseen valvontavelvollisuudestaan. Sisdinen tarkastus tukee
kaupunginjohtajaa ja konsernijohtoa kaupungin arvojen toteuttamisessa ja tavoitteiden saavuttamisessa
tarjoamalla jarjestelmallisen lahestymistavan organisaation riskienhallinta-, valvonta-, hallinto- ja johtamis-
prosessien arviointiin ja kehittdmiseen. Sisdinen tarkastus toimii kaupunginhallituksen ja -johtajan alaisuu-
dessa. Sen tehtdvana on arvioida ja tehda kehittamisehdotuksia johtamisen, sisdisen valvonnan ja riskien-
hallinnan prosessien kehittamiseksi. Sisdinen tarkastus voi kouluttaa, konsultoida ja osallistua asiantuntijan
ominaisuudessa erilaisiin kehittamistyoryhmiin.

Kotkan kaupungin sisdisen tarkastuksen tehtavana on arvioida kaupungin hallinto-, johtamis- ja riskienhal-
lintaprosesseja sekd antaa tarpeen mukaan niita koskevia suosituksia ja kehittamisehdotuksia. Sisdinen tar-
kastus raportoi kaupunginjohtajalle ja kaupunginhallitukselle seka toimii yhteistydssa ja vuorovaikutuksessa
ulkoisen tarkastuksen kanssa. Sisdisen tarkastuksen toimintasdannon (kh 21.10.2013 § 356) sisdinen tarkas-
tus raportoi kaupunginhallitukselle sen valvontavelvollisuuden tayttamiseksi tarkastus- ja arviointityon kes-
keiset tulokset. Raportointi voi olla suullista tai kirjallista riippuen tarkastushavaintojen merkittavyydesta.
Lisaksi sisdinen tarkastus ottaa toimintansa perusperiaatteina huomioon kulloinkin voimassaolevat yleiset
kansainvaliset ammattistandardit ja eettiset saannot.

4.8 Ulkoinen valvonta

Valtuusto valitsee toimikauttaan vastaavien vuosien hallinnon ja talouden tarkastamista varten tilintarkas-
tusyhteison, jonka tulee olla julkishallinnon ja -talouden tilintarkastuslautakunnan hyviaksyma yhteiso (JHTT-
yhteisd). Yhteison on maarattdva vastuunalaiseksi tilintarkastajaksi julkishallinnon ja -talouden hyvaksytty
tilintarkastaja (JHTT-tilintarkastaja). Tilintarkastajat toimivat tehtavissdan virkavastuulla (kuntalaki 122 §).
Tilintarkastajan on tarkastettava ovatko kunnan ja kuntakonsernin sisdinen valvonta ja riskienhallinta seka
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konsernivalvonta jarjestetty asianmukaisesti (kuntalaki 123 §). Tilintarkastajan on voitava todentaa, etta
kaupunginhallitus (seké lauta- ja johtokunnat) seuraa ja arvioi dokumentoidusti sisdisen valvonnan ja ris-
kienhallinnan seka konsernivalvonnan toimeenpanoa ja tuloksellisuutta. Tarkastuslautakunta valmistelee
valtuuston paatettavaksi hallinnon ja talouden tarkastusta koskevat asiat seka arvioi, ovatko valtuuston
asettamat toiminnalliset ja taloudelliset tavoitteet toteutuneet. Tilintarkastus ja tarkastuslautakunta yh-
dessa muodostavat kaupungin ulkoisen tarkastuksen toiminnon. Kuntalaissa mainittujen tehtavien lisaksi
tarkastuslautakunnan tehtaviin kuuluvat hallintosdannon (kv 10.04.2017 § 36) 10 luvussa ULKOINEN VAL-
VONTA mainitut kokonaisuudet.

Tarkastuslautakunnan arviointitoiminta perustuu kirjalliseen toimintasuunnitelmaan ja systemaattisiin arvi-
ointimenettelyihin ja -kriteereihin. Arviointitoiminnan tulee tuottaa lisdarvoa ja lautakunta pyytaa saannolli-
sesti palautetta arviointiensa tuottamasta lisdarvosta valtuustolta, hallitukselta, lauta- ja johtokunnilta ja
johtavilta viranhaltijoilta. Ulkoinen tarkastus toimii yhteistyssa ja vuorovaikutuksessa sisdisen tarkastuksen
kanssa. Arviointitoiminnassa noudatetaan luottamuksellisuuden ja objektiivisuuden periaatteita. Tarkastus-
lautakunnan raportoinnin tulee olla todennettavaa, tasmallista ja rakentavaa.

4.9 Konserniyhteisdjen hallitukset ja toimitusjohtajat

Konserniyhteistjen hallitusten tehtdvana on huolehtia yhtion hallinnosta ja asianmukaisesta jarjestami-
sesta. Hallitus vastaa siitd, etta yhtion kirjanpidon ja varainhoidon valvonta on asianmukaisesti jarjestetty.
Hallitus ohjaa ja valvoo yhtion toimivaa johtoa, nimittaa ja erottaa toimitusjohtajan, hyvaksyy yhtion strate-
gian ja valvoo sen toteuttamista, hyvaksyy sisdisen valvonnan ja riskienhallinnan periaatteet ja varmistaa
johtamisjarjestelméan toimivuuden. Hallituksen vastuukokonaisuus kasittda yhtion hyvan hallinto- ja johta-
misjarjestelman, riskienhallinnan seka toiminnallisen ja taloudellisen raportointijarjestelman toimivuuden
valvonnan. Konserniyhteisdjen tulee toiminnassaan ottaa huomioon kaupungin omistajapoliittiset linjaukset
ja niista johdetut toiminnalliset ja taloudelliset tavoitteet, konserniohjeet seka sisdisen valvonnan ja riskien-
hallinnan periaatteet. Konserniyhteistjen tulee raportoida konsernijohdolle sisdisen valvonnan ja riskienhal-
linnan jarjestamisesta ja toimivuudesta vahintadn osavuosikatsauksessa seka tilinpaatdoksen toimintakerto-
muksen laadintaprosessissa.

Konserniyhteisdjen toimitusjohtajien tehtdavana on hoitaa yhtion juoksevaa hallintoa lain ja hallituksen anta-
mien ohjeiden ja madraysten mukaisesti. Toimitusjohtaja vastaa yhtion kirjanpidon lainmukaisuudesta ja
varainhoidon luotettavasta jarjestamisesta. Toimitusjohtaja on velvollinen toimeenpanemaan hallituksen
hyvaksyman strategian ja jarjestamaan sisdisen valvonnan ja riskienhallinnan valtuuston hyvaksymien peri-
aatteiden mukaisesti.

Konserniyhteisdjen hallitukset vastaavat yhdessa toimitusjohtajan kanssa sisdisen valvonnan, riskienhallin-
nan seka riskienhallintaprosessien kokonaisvaltaisuudesta ja systemaattisuudesta. Konserniyhteisdjen halli-
tukset ja toimitusjohtajat ottavat riskinakdkulman huomioon paatoksenteossaan, toiminnan suunnittelussa
ja seurannassa. Heidan ratkaisujensa tulee perustua riskien, paatdsten ennakoivien vaikutusten ja niiden
seurausten lapindkyvaan arviointiin. Konserniyhteiséjen tulee kaupungin raportointiohjeiden mukaisesti ra-
portoida Kotkan kaupungille merkittavista riskeista seka sisdisen valvonnan ja riskienhallintansa toimivuu-
desta ja riittdvyydesta. Konserniohjauksen periaatteet ovat konserniohjeissa, joissa kasitellaan emoyhteison
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ja tytaryhteisojen valisia strategisia, taloudellisia ja operatiivisia linjauksia yhteisen tahto- ja tietotilan saa-
vuttamiseksi. Yhteiseen ohjauskokonaisuuteen kuuluvat myds suositus: Hyva hallinto- ja johtamistapa Kot-
kan kaupungin tytaryhtidissa seka vakuuttamispoliittiset ratkaisut.

Kotkan kaupungin konserniohjeen (kv 08.05.2017 § 47) mukaan yhteisdn hallituksen on huolehdittava, etta
yhteison toimintaan liittyvat riskit tunnistetaan, arvioidaan, hallintatoimenpiteita seurataan ja etta riskien-
hallinnan periaatteet on maaritelty. Yhteison riskienhallinnan vahimmaistason on noudatettava vahintdan
kaupunginvaltuuston paattamia riskienhallinnan periaatteita. Yhteiso ei ole oikeutettu myontamaan ta-
kausta tai muuta vastaavaa sitoumusta tai antamaan panttia oman alakonserninsa ulkopuoliselle taholle
ilman omistajaohjausjaoston suostumusta. Kaupungin riskienhallinnan johtoryhma voi antaa suosituksia
konsernin riskienhallinnasta. Vakuutukset kilpailutetaan mahdollisuuksien mukaan yhdessa, jotta pystytaan
hyodyntamaan volyymiedut. Tytdryhteisot ovat velvolliset noudattamaan kaupunginvaltuuston hyvaksymia
sisdisen valvonnan ja riskienhallinnan perusteita. Tytaryhteisot ovat velvolliset noudattamaan myos kaupun-
gin tietoturvapolitiikkaa. Tytaryhteison sisdisen tarkastuksen on toimittava yhteisty6ssa kaupungin sisdisen
tarkastuksen kanssa, jotta koko kaupunkikonsernin sisdisen valvonnan ja riskienhallinnan tasoa voidaan ar-
vioida.

4.10 Riskienhallinnan johtoryhma

Kotkan kaupungissa toimii kaupunginjohtajan johtoryhman 4.2.2013 § 13 asettama riskienhallinnan johto-
ryhma, jonka keskeiset tehtdvat ovat: 1) Kilpailuttaa Kotkan kaupungin vakuutuspalvelut 2) Vakuuttaa kau-
pungin omaisuus, henkildsto ja toiminnot ja suorittaa ndiden seurantaa, 3) Kehittda kaupungin ja kaupunki-
konsernin sisdistad valvontaa ja riskienhallintaa ja tehda/teettaa tarvittavat riskianalyysit, 4) Laatia kaupun-
gin riskienhallintasuunnitelma 5) Paivittdaa kaupungin vahinkorahaston sddnnot 6) Ohjeistaa ja tiedottaa
kaupunginsisdisesta valvonnasta ja riskienhallinnasta.

Riskienhallinnan johtoryhman tulee muodostaa kokonaisvaltainen ndkemys kaupungin ja konsernin riskien-
hallinnasta. Johtoryhman keskeisena tehtavana on varmistaa, ettd kaupungin ja kaupunkikonsernin strategi-
set, taloudelliset, operatiiviset ja vahinkoriskit on olennaisilta osin tunnistettu, arvioitu ja riskeille on maari-
telty tarvittavat hallintakeinot. Johtoryhma koordinoi riskien arviointityokalujen valmistelua. Tydkaluja hy6-
dyntdamalla kaupungin ja kaupunkikonsernin riskeja voidaan arvioida kokonaisvaltaisesti ja sopia yhteisista
hyvaksyttavista menettelyista.

4.11 Talousjohtaja

Kotkan kaupungissa konsernipalvelualueeseen kuuluvaa talousyksikkda johtaa talousjohtaja. Yksikon tehta-
viin kuuluu huolehtia kaupungin ja kaupunkikonsernin talouden ja toiminnan ohjauksesta seka konsernioh-
jaukseen, rahoitukseen, hankintoihin, varaston hallintaan ja riskienhallintaan liittyvista tehtavista seka kau-
pungin tietohallinnon kehittamisesta. Talousjohtajan tydssa painottuvat vahinkoriskien hallinta vakuutusten
avulla seka kaupungin ja kaupunkikonsernin rahoitusriskien hallinta. Talousjohtaja raportoi kaupunginjohta-
jalle tunnistetuista ja toteutuneista rahoitus- ja vahinkoriskeista seka suoritetuista riskienhallintatoimenpi-
teistd. Talousjohtaja toimii riskienhallinnan johtoryhman puheenjohtajana.
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4.12 Henkilosto

Kotkan kaupungin ja konserniyhteisdjen henkil6stolld on keskeinen asema sisaisen valvonnan ja riskienhal-
linnan periaatteiden toteutumisessa ja toteuttamisessa. Henkiloston tehtavana on suorittaa tehtavanku-
vausten mukaiset tehtavat ja noudattaa toimintaa koskevaa ohjeistusta ja prosessikuvauksia. Heidan tulee
toiminnallaan edistdaa myos tavoitteiden saavuttamista sekd omaisuuden asianmukaista hallintaa. Henkil6s-
tolle jarjestetdaan saanndllisesti ja tarpeen mukaan koulutusta sisdisesta valvonnasta ja riskienhallinnasta
riittavan riskitietoisuuden varmistamiseksi. Henkiloston tulee sitoutua oman ammatillisen osaamisen jatku-
vaan yllapitoon ja kehittamiseen. Johdon ja esimiesten tulee huolehtia, ettda henkil6sto voi vaivatta ja kan-
nustavassa ilmapiirissa saattaa esimiehensa tietoisuuteen toimintaan liittyvia riskeja ja kehittamismahdolli-
suuksia.

Toimeenpano:

v Sisdisen valvonnan ja riskienhallinnan periaatteita toteutetaan kaupungin vastuu- ja palvelualueiden
seka toimintayksikoiden prosesseissa. Toimeenpanovastuu on johtavilla viranhaltijoilla ja esimie-
hilla.

v" Valtuuston, hallituksen, lauta- ja johtokuntien paatoksenteko perustuu toimintaymparistén, uhkate-
kijoiden ja mahdollisuuksien analysointiin seka vastuulliseen ja ennakoivaan suunnitteluun.

v Hallitus- ja lautakuntatydskentelyn strategiset painopisteet maéaritellaan, periaatteet ja menettelyt
kuvataan. Tyoskentelya ja suoriutumista arvioidaan sdannéllisesti.

v’ Sisdinen tarkastus ja riskienhallinnan johtoryhma arvioivat systemaattisesti johtamis-, valvonta- ja
riskienhallintaprosessien toimivuutta ja esittdavat suosituksia niiden kehittamiseksi.

v’ Tarkastuslautakunta laatii vuosittaisen toiminta- ja arviointisuunnitelman, joka sisiltda kuvauksen
arviointien kohdentumisesta, tavoitteista, arviointikriteereista, arviointien suorittamisesta (suoritta-
jat ja aikataulu), tietoldhteistd ja raportoinnista. Tarkastuslautakunta raportoi valtuustolle tuotta-
mastaan lisdarvosta arviointikertomuksessa.

v' Konserniyhteisdji ohjeistetaan raportoimaan konsernijohdolle sisdisen valvonnan ja riskienhallin-
nan jarjestamisestad ja toimivuudesta osana talousarvioprosessia.
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5 Perustietoa riskienhallinnasta

5.1 Riskienhallinnan tarkoitus ja tavoitteet

Riskienhallinnan tarkoituksena on tukea Kotkan kaupunkia ja kaupunkikonsernia tehtdviensa toteuttami-
sessa, asetettujen tavoitteiden saavuttamisessa seka kunnan, kuntalaisten, henkildstén ja omaisuuden tur-
vaamisessa erilaisilta riskeilta. Riskienhallinnalla varmistetaan, etta kaupungin ja kaupunkikonsernin toi-
minta voi muuttuvissa tilanteissa jatkua keskeytyksitta ja hairioitta laadukkaasti ja kustannustehokkaasti.
Riskienhallinnassa otetaan huomioon myos konserniyhteisot ja merkittavat ulkoiset palveluntuottajat.

Riskienhallinta on keskeinen osa kaikkea kaupungin ja kaupunkikonsernin harjoittamaa vastuullista toimin-
taa, tavoitteiden asettamista, toiminnan johtamista ja ohjausta. Riskienhallinnan tavoitteena on varmistaa,
ettd kaupungin ja kaupunkikonsernin toiminnan suunnittelu, paatoksenteko ja johtaminen perustuvat oike-
aan ja riittdvaan tietoon, ja etta johdolla on kaytettavissaan oikea-aikaiset tiedot olennaisista toimintaan
kohdistuvista riskeista ja mahdollisuuksista. Kokonaisvaltainen riskienhallinta auttaa kaupunkia ennakoi-
maan, hallitsemaan jo tunnistettuja riskeja, minimoimaan mahdolliset vahingot, varautumaan hairi6- ja
poikkeustilanteisiin ja hyodyntamaan olemassa olevat vahvuudet ja mahdollisuudet. Valtakunnallisesti eri
hallinnonalojen varautumista sovitetaan yhteen Yhteiskunnan turvallisuusstrategiassa. Luonteeltaan Yhteis-
kunnan turvallisuusstrategia on valtioneuvoston periaatepaatos, joka ohjaa ja yhtendistaa hallinnonalojen
varautumista ja antaa tietoa varautumisen perusteista myos muille toimijoille.

Riskien tunnistamisen, arvioinnin ja hallinnan, valvonnan ja raportoinnin menettelyt ovat sisdista valvontaa.
Riskienhallinnan tulee toteutua ldapindkyvana osana strategioiden laadintaa, toimintaa ja paatoksentekoa
siten, etta strategioiden, toiminnallisten ja taloudellisten ratkaisujen erilaisia vaikutuksia arvioidaan riitta-
van laaja-alaisesti.

Riskienhallinnan tulee olla kokonaisvaltaista, jolloin se perustuu vastuulliseen johtamiseen, ohjaukseen,
seurantaan ja reagointiin. Riskienhallinnan tulee kohdistua kattavasti kaupungin tavoitteita, toimintaa, va-
roja ja omaisuutta uhkaaviin riskeihin. Kokonaisvaltainen riskienhallinta perustuu hyvaksyttyihin sisdisen
valvonnan ja riskienhallinnan periaatteisiin, kattaa kaikki organisaatiotasot ja on luonteeltaan:

1. tehokasta strategista ja operatiivista johtamista asetettujen tavoitteiden saavuttamiseksi, kilpailu-
kyvyn edistamiseksi ja mahdollisuuksien hyodyntamiseksi.

2. erilaisten riskien tunnistamista, arviointia ja hallintaa osana toimintaympariston analysointia ja seu-
rantaa.

3. riskienhallinnan ja valvonnan riittavyyden ja toimivuuden jatkuvaa seurantaa ja arviointia seka toi-
minnan luonteen mukaista raportointia operatiiviselle johdolle ja hallitukselle.

4. paivittaista, jokaisen vastuulle kuuluvaa arjen toimintaa.

Postiosoite: Kayntiosoite: Puhelin: 05 2341
PL 205 Kustaankatu 2 etunimi.sukunimi@kotka.fi
48101 KOTKA 48100 KOTKA www.kotka.fi



OHIE 25

kh 01.10.2018 § 288
kv 15.10.2018 § 135

5.2 Riskienhallinnan keskeiset kasitteet

Riski

Kotkan kaupungissa riskilld tarkoitetaan uhkaa, ei-toivottua tapahtumaa, joka toteutuessaan voi aiheuttaa
vahinkoa, menetyksia tai resurssien tuhlausta. Riskilla voidaan tarkoittaa my6s vahvuutta tai mahdolli-
suutta, joka jaa hyddyntamatta. Riskilla voi toteutuessaan olla negatiivinen vaikutus kunnan tai kuntakon-
sernin toimintaan, sen hairiottomyyteen, tavoitteiden saavuttamiseen, imagoon, kuntalaisiin tai sidosryh-
miin. Riskit voidaan luokitella Strategisiin, Operatiivisiin, Taloudellisiin tai Vahinkoriskeihin (4 luokkaa).

Kokonaisvaltainen riskienhallinta

Riskienhallinta on keskeinen osa kaupungin ja kaupunkikonsernin toimintaa ja johtamista. Riskienhallinnalla
tarkoitetaan menettelytapoja, joilla tunnistetaan toimintaan kohdistuvia sisdisia ja ulkoisia riskeja (ja mah-
dollisuuksia), arvioidaan tunnistettuja riskeja ja méaaritellaan toiminnan/riskien luonteenmukaisia toimenpi-
teitd tunnistettujen riskien toteutumisen todennikoisyyden ja/tai seurauksen vakavuuden poistamiseksi tai
pienentamiseksi. Riskienhallintaan kuuluu saanndllinen raportointi kaupungin johdolle.

Kotkan kaupungin kokonaisvaltainen riskienhallinta tarkoittaa, etta riskienhallinta kattaa perinteisten va-
kuutus- ja vahinkoriskien lisdksi toiminnan ja toimintaympariston systemaattisen ja sdanndllisen tarkaste-
lun. Riskienhallinnan kokonaisvaltaisuus edellyttda riskinakokulman sisallyttamista johtamiseen, suunnitte-
luun, paatoksentekoon, ammatillisen osaamisen kehittamiseen, sopimusmenettelyihin ja kaikkeen toimin-
taan. Kaupunginhallitus on huomioinut sopimuksiin liittyvat merkittavat riskit paivittamalla 24.10.2016 §
308 Kotkan kaupungissa noudatettavat sopimustenhallintaohjeet. Ohjeistuksen tarkoituksena on tarjota
kattavaa ja yksityiskohtaista ohjeistusta kaikille sopimuksia laativille vastuutahoille. Kokonaisvaltaista ris-
kienhallintaa tulee seurata ja valvoa jatkuvasti ja sen toimivuudesta raportoida hallitukselle ja muille tilivel-
vollisille toimielimille.

Riskienhallintaprosessi

Riskienhallinta on osa kaupungin ja kaupunkikonsernin jokapdivaista johtamista ja tavanomaista toimintaa.
Riskienhallintaprosessiin kuuluu riskien ja mahdollisuuksien/vahvuuksien tunnistaminen osana kaupungin ja
kaupunkikonsernin tavanomaista toimintaa, suunnittelua ja paatoksentekoa. Riskeja voidaan lisaksi tunnis-
taa yhteisissa tyoryhmissa ja -pajoissa. Tunnistetut riskit arvioidaan eli arvioidaan riskin toteutumisen to-
denndkdisyys ja seurausten vaikutusten vakavuus. Riskien tunnistamiseksi ja arvioimiseksi voidaan laatia
koko konsernille yhteisia arviointityokaluja. Tyokalut hyvaksytdaan riskienhallinnan johtoryhmassa. Mahdol-
listen omien tydkalujen kdyton tulee tukea yhtendista raportointia ja niista tulee keskustella aina riskienhal-
linnan johtoryhman jasenten kanssa.

Riskienhallintaprosessiin sisaltyy tunnistettujen riskien toteutumisen todennakoisyytta ja/tai seurausten
vakavuutta pienentavien toimenpiteiden suunnittelu ja toteutus. Tunnistettujen vahvuuksien ja mahdolli-
suuksien osalta maaritelldan toimenpiteet, joilla varmistetaan strategisten ja toiminnallisten vahvuuksien/
mahdollisuuksien hyédyntaminen ja arvioidaan jo olemassa olevien riskienhallintatoimenpiteiden toimi-
vuutta ja tehokkuutta. Toimenpiteille maaritellaan vastuuhenkil6t ja aikataulu. Maariteltyjen toimenpitei-
den toteutumista seurataan aktiivisesti ja sdannollisesti johdon ja esimiesten toimesta. Tunnistetuista ris-
keistd, niiden toteutumisesta seka riskienhallintatoimenpiteiden toteutuksesta ja riittavyydesta raportoi-
daan kaupungin johdolle saannollisesti.
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5.3 Riskeihin suhtautuminen ja toimenpiteet

Riskienhallinnan toimenpiteena voi olla riskin poistaminen, pienentdminen, pitiminen omalla vastuulla tai
siirtdminen. Kdytannossa riskien kokonaan poistaminen ei useinkaan ole mahdollista.

Riskin pienentamisella tarkoitetaan yhta tai useampia toimenpiteita, joilla pyritdaan pienentamaan riskin to-
teutumisen todennakoisyytta ja/tai seurausten vakavuutta. Riskin pitiminen omalla vastuulla edellyttaa hy-
vaksyttavan riskitason maarittelya palvelu-ja vastuualue tai yksikkotasolla, kaupunginhallituksessa tai kau-
punginvaltuustossa. Tunnistettuja vahinkoriskeja voidaan siirtaa vakuuttamalla ja toimintaan kohdistuvia
riskeja huolellisesti laadituilla sopimuksilla. My&s toiminnan ulkoistamisella voi olla mahdollista siirtaa riskia
kaupungilta ulkoiselle toimijalle. Ulkoistaminen ei kuitenkaan poista kaupungin omaa riskienhallintavas-
tuuta sopimuksin jarjestamistaan tehtavista.

Kotkan kaupungissa riskeihin suhtaudutaan seuraavasti:

e Voimassa olevan lainsadadanndn vastaisia tai muutoin eettisesti ja moraalisesti kyseenalaisia toimin-
tatapoja ei hyvaksyta

e Henkiloriskeissa henkiloston, asiakkaiden tai muiden sidosryhmien vakavan loukkaantumisen tai
menehtymisen mahdollisuuden sisaltavaa riskia ei hyvaksyta

e Tiloihin, koneisiin tai laitteisiin liittyvia vakavia turvallisuus- tai vahinkoriskeja eika terveyteen laa-
jasti vaikuttavia riskeja hyvaksyta

e Vikivalta-/muihin vaaratilanteisiin johtavia riskeja ei hyvaksytd

e Tietohallintoon ja -turvallisuuteen liittyvia kdyttooikeusrikkomuksia ei hyvaksyta

Edelld mainittujen riskitilanteiden minimoimiseksi on aktiivisesti a) valtettava sellaista toimintaa/toimintata-
poja seka b) ohjattava ja valvottava toimintaa, joihin edelld mainitut riskit voivat liittyd. Kaupungissa rapor-
toidaan, seurataan ja analysoidaan systemaattisesti merkittavat toteutuneet riskit, vahalta piti -tilanteet
sekad yleisimmat tunnistetut riskit. Tavoitteena on kehittaa jatkuvasti omia toimintatapoja. Vastuullisena toi-
mijana on kunkin toimintayksikdon esimies, jonka tulee raportoida tiedot vastuu-/palvelualueen ja toimin-
tayksikdn esimiehelle ja sieltd edelleen riskienhallinnan johtoryhmalle. Sisdinen tarkastus kdy yhdessa ris-
kienhallinnan johtoryhman kanssa lapi analysoidut tapaukset, raportoidun tiedon seka paatetyt riskienhal-
linnan menettelyt I3pi. Sisdinen tarkastus ja riskienhallinnan johtoryhma voivat esittda suosituksia riskien-
hallinnan kehittamiseksi.

Toiminnan suunnittelun ja paatoksenteon yhteydessa linjataan strategisten tavoitteiden perusteella suhtau-
tuminen erilaisiin toiminnallisiin riskeihin tai vaihtoehtoisesti ne ratkaistaan toimivaltaisen viranhaltijan toi-
mesta tapauskohtaisesti.

e Valtuusto maarittelee sijoitustoiminnan periaatteet hyvaksyttavasta sijoitustoiminnasta, tavoitel-
tavasta tuotosta ja riskitasosta

e Toiminnan ja talouden suunnittelussa ja paatoksenteossa ratkaistaan resurssit, joilla turvataan mm.
henkildston riittavyyttd, peruskorjausten suorittamista ja tietojarjestelmien toiminnan hairiotto-
myytta
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e Hankkeisiin osallistuminen seka niiden rahoitusosuuksien ja vastuiden arviointi ratkaistaan tapaus-
kohtaisesti

e Toimintaa ja taloutta koskevien tasapainottamistoimenpiteiden tulee nakya sisdisen valvonnan ja
riskienhallinnan kaikissa toimenpiteissa

Riskienhallinnan toimenpiteitad ovat lisaksi:

Johtaminen
e tarkoituksenmukaiset toimivaltuudet, tehtadvat ja vastuut
e kouluttaminen, perehdyttaminen, maardykset ja ohjeistaminen
e vaarallisten tehtdavayhdistelmien valttdminen
e henkiloston ammatillisen osaamisen jatkuva kehittdminen ja tyohyvinvoinnin edistaminen

Suunnittelu ja paatoksenteko
e toiminnan suunnittelu, palvelutarpeiden ennakointi ja erilaisten ratkaisuvaihtoehtojen vaikutusten
analysointi
e paatosten huolellinen valmistelu ja perustelu (ml. substanssi- ja oikeudellisen asiantuntemuksen
hyddyntaminen)
o kehittyneet kilpailutus- ja sopimusmenettelyt seka niiden valvonta
e riittdvat taloudelliset, henkildsto- ja muut resurssit (ml. sijaisuudet)

Toiminta
e toimintojen ja prosessien kuvaukset (ml. toimintaohjeet ja hyvaksytyt toimintatavat)
e taloudenhoidon, tilojen ja omaisuuden hallinnan menettelyt
e asiakaspalautteiden kerddminen, analysointi ja asiakasosallisuusmenetelmien kehittdminen
e kannustaminen epdkohtien rakentavaan ratkaisuun
e toimivat tiedonvilityksen ja hallinnan menettelyt

Suunnitelmat ja jarjestelmat
e valmius-, varautumis- ja pelastussuunnitelmat, turvallisuussuunnitelmat, kriisiviestinta
e toiminnan jatkuvuussuunnitelmat (ml. teknisten varajarjestelmien toimivuuden sdannélliset tes-
taukset, veden ja sdhkén toimitukset)
e tietojarjestelmakohtaiset toipumissuunnitelmat
e jdrjestelmien, koneiden ja laitteiden toimintakunnon varmistukset
e omaisuuden ja henkiloston fyysinen turvaaminen
e erilaiset tekniset halytys- ja riskienhallintajarjestelmat
kaytto- ja kulkuoikeuksien rajaaminen

Edelld mainittu listaus ei ole tyhjentava luettelo riskienhallinnan menettelyista. Tilivelvolliset toimielimet,
viranhaltijat ja esimiehet maarittelevat vastuualueellaan riskien luonteeseen perustuvat tarkoituksenmukai-
simmat ja tehokkaimmat riskienhallinnan menettelyt, jotka toimeenpannaan systemaattisesti. Riskienhallin-
tatoimenpiteistd paatetdan valtuusto-, hallitus- sek3 lauta- ja johtokunta- tasojen lisaksi palvelu-/vastuu-
alue- ja toimintayksikkdtasoilla tunnistettujen ja olennaisiksi arvioitujen riskien perusteella. Maariteltyjen
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toimenpiteiden toteutumista seurataan systemaattisesti raportoinnin avulla. Tilivelvollisten toimielinten
vastuulla on seurata ja valvoa toimenpiteiden riittavyytta.

5.4 Riskien tunnistaminen, arviointi ja raportointi

Riskien tunnistaminen

Toimintaan kohdistuvia riskeja tunnistetaan osana kaupungin ja kaupunkikonsernin yhteiséjen tavan-
omaista johtamista, paatoksentekoa, toimintaa ja sen suunnittelua. Lisdksi suoritetaan tarpeen ja toiminnan
luonteen edellyttamia erillisia riskikartoituksia.

Strategisia riskejd tunnistetaan ja arvioidaan mm. toimintaympariston analysoinnin, strategioiden seka toi-
minta- ja taloussuunnitelman, henkilostostrategian, omistajapoliittisten linjausten laadinnan ja toimeenpa-
non sekd seurannan yhteydessa. Strategisten riskien ja mahdollisuuksien tunnistamisesta vastaavat ensisi-
jaisesti kaupunginhallitus, lauta- ja johtokunnat, kaupunginjohtaja, palvelu-/vastuualueiden ja toimintayksi-
koiden johto sekd muut strategian laadintaan ja toimeenpanoon osallistuvat.

Operatiivisia riskeja tunnistetaan toiminnan vuosisuunnittelun ja tavoitteiden asettamisen yhteydesss,
henkilostéjohtamisen seka toiminnan ohjauksen, toteutuksen ja seurannan yhteydessa. Operatiivisten ris-
kien tunnistaminen ja arviointi ovat osa toimintaprosesseja ja niiden jatkuvaa toiminnallista ja taloudellista
seurantaa ja raportointia. Operatiivisten riskien tunnistaminen on ensisijaisesti palvelu-/vastuualueiden ja
toimintayksikdiden operatiivisen johdon vastuulla. Johdon tulee kannustaa henkilost6a aktiiviseen riskien
havainnointiin.

Taloudellisia riskeja tunnistetaan toiminnan ja talouden vuosisuunnittelun, tavoitteiden asettamisen ja
maaradrahojen budjetoinnin yhteydessa seka toiminnan toteutuksen ja seurannan yhteydessa. Taloudellis-
ten riskien tunnistaminen ovat mm. kaupunginhallituksen, lauta- ja johtokuntien, kaupunginjohtajan, ta-
lousjohtajan seka muiden tilivelvollisten viranhaltijoiden vastuulla. Taloudelliset riskit kattavat menoihin ja
tuloihin liittyvien riskien liséksi taloudellisuuden ja tuottavuuden kehittymisen nakdkulmat.

Vahinkoriskeja kuten henkiloston ja kuntalaisten turvallisuutta uhkaavia tekijoita arvioidaan mm. osana
kaupungin toimintaprosesseja, valmius- ja pelastussuunnitelmia, toimintaohjelmien laadintaa ja tarvittaessa
erillisarvioinnein. Tyoturvallisuuden varmistamiseksi noudatetaan tyésuojeluun liittyvaa kaupungin ohjeis-
tusta, joka on saatavilla kaupungin intrasta. Tilaturvallisuutta uhkaavat tekijat arvioidaan maaraajoin ja pai-
vitetdan tilaturvallisuuden riskikartoitukset. Vahinkoriskien tunnistamisesta ja arvioinnista vastaavat ensisi-
jaisesti palvelu-/vastuualueiden ja toimintayksikoiden esimiehet. Vahinkoriskien vakuuttamisesta vastaa
kaupungin talousjohtaja.

Tunnistetuista riskeista voidaan arvioida niiden toteutumisen todennakdisyys seka seurausten vaikutukset.
Riskien arviointi suoritetaan riskien tunnistamisen yhteydessa. Toteutumisen todennakdisyys jaetaan vii-
teen (5) luokkaan: Epatodennakdinen (alle 10 %), Harvinainen (10 - 30 %), Mahdollinen (30 - 60 %), Toden-
nakoinen (60 - 90 %) ja Lahes varma (yli 90 %). Vaikutukset priorisoidaan viiteen (5) tasoon: Merkityksetto-
mat, Vahaiset, Kohtalaiset, Merkittavat ja Sietamattomat. Riskien todennakdisyyden ja vaikutusten arvi-
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ointi suoritetaan riskien tunnistamisen yhteydessa. Kaikki havaitut riskit huomioidaan ennakoinnissa ja toi-
minnan suunnittelussa. Riskit arvioidaan ja ne analysoidaan konsernin vuosittaisessa talouden ohjauksen
prosessissa, talousyksikon laatiman ohjeistuksen mukaan.

Riskienhallinnan raportointi on osa kaupungin normaalia raportointia, ja sisdltdaa olennaiset toimintaan koh-
distuvat riskit, niiden toteutumisen, paatetyt hallintatoimenpiteet, niiden vastuuhenkil6t ja aikataulun.

Riskienhallinnan raportointia suoritetaan kaikilla organisaatiotasoilla. Palvelu-/vastuualueiden ja toimin-
tayksikodiden esimiehet raportoivat tilanteestaan edelleen ylemmille viranhaltijoille. Riskienhallinnan rapor-
tointia seurataan riskienhallinnan johtoryhmassa. Tehtavaalueiden seuranta- ja raportointitieto kasitelldan
lauta- ja johtokunnissa sekad kaupunginjohtajan esittelysta kaupunginhallituksessa. Kaupunginvaltuustolle
raportoidaan osana normaalia toiminnan ja talouden raportointia seka toimintakertomukseen sisallytetta-
vassa hallituksen selonteossa.

5.5 Riskien luokittelu Kotkan kaupungissa ja kaupunkikonsernissa

Kotkan kaupungissa ja kaupunkikonsernissa riskit ja mahdollisuudet luokitellaan seuraavasti: Strategiset,
Taloudelliset, Operatiiviset ja Vahinkoriskit (4 luokkaa). Riskit voivat kohdistua kuntaan, henkil6st66n, kun-
talaisiin, asiakkaisiin ja erilaisiin sidosryhmiin. Riskit voivat olla sisdisia tai ulkoisia. Riskit voivat uhata toimin-
nan lainmukaisuutta, tuloksellisuutta, varojen ja omaisuuden asianmukaista hallintaa, johtamisen edellytta-
man tiedon riittavyytta ja oikeellisuutta. Mahdollisuuksia aktiivisesti hyddyntamalld Kotkan kaupunki voi
vaikuttaa paikallistalouden kilpailukykyyn, hyddyntda vahvuuksiaan, kehittaa palvelutuotantoaan ja tuottaa
lisdarvoa kuntalaisille.

Strategisia riskeja ovat esimerkiksi strategisten paamaarien toteutumista uhkaavat riskit, toimintaymparis-
ton merkittdvat muutokset ja niistd aiheutuvat riskit (esim. vaesto- tai elinkeinorakenteen muutos ja niiden
vaikutus kaupungin palvelutuotantoon ja taloudelliseen liikkumavaraan), palvelujen vaihtoehtoisiin jarjesta-
mistapoihin liittyvat riskit, lainsdadantdmuutokset ja niihin varautuminen, rakennettuun ymparistdon liitty-
vat riskit, suuronnettomuudet, kuntalaisten terveyteen laajasti vaikuttavat uhat, ymparistéuhat seka erilai-
set strategiset ja toiminnalliset mahdollisuudet jne. Strategisia mahdollisuuksia tunnistetaan toimintaympa-
ristdn ja ennakointitiedon analysoinnin yhteydessa sekd paatettaessa strategisista linjauksista ja tavoit-
teista.

Strategisina riskeind on otettava huomioon myos ulkoapadin tulevat toimintaympariston muutokset, kuten
muuttoliike, vaeston ikdrakenteen muutokset, elinkeinoelaman kehitys ja kunnan toiminnan taloudellisten
reunaehtojen muutokset kuten valtiontalouden liikkumavaran muutosten vaikutukset kuntatalouteen. Kun-
tien toimintatapoihin voi liittya my6s niin kutsuttuja imago-/maineriskeja, jotka haittaavat uusien henkil6i-
den rekrytointia tai kuntien neuvotteluasemaa sopijapuolena.

Operatiivisia riskeja ovat esimerkiksi johtamisriskit, henkilostéon ja asiakkaisiin liittyvat riskit, tieto- ja tie-
donkulun riskit (ml. tietojarjestelmat), teknisten varajarjestelmien toimimattomuus, omaisuuteen ja infra-
struktuuriin liittyvat riskit, tulojen ja menojen kasittelyyn liittyvat riskit, sopimus- ja vastuuriskit ja toiminta-
prosesseihin ja -tapoihin seka toiminnan lainmukaisuuteen liittyvat riskit.
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Henkiloriskit liittyvat esimerkiksi henkilokunnan ammatillisen osaamisen riittavyyteen, terveyteen, tyotur-
vallisuuteen, hyvinvointiin, varahenkildjarjestelmiin jne. Tietoriskeihin sisdltyvat mm. tiedonhallintatapa,
tietosuoja ja tietoturva seka tietojdrjestelmiin liittyvat kysymykset.

Kuntalaisen ndakékulmasta operatiiviset riskit voivat vaikuttaa mm. palveluiden tuottamisen hairiottomyy-
teen, kunnallisen infrastruktuurin toimivuuteen, turvallisuuteen ja terveyteen, palveluiden saatavuuteen tai
laatuun.

Toiminnallisia mahdollisuuksia tunnistetaan toimintaympariston, palvelutarpeiden ja oman toiminnan ana-
lysoinnin ja erilaisten kehittdmishankkeiden yhteydessa. Mahdollisuuksien tunnistaminen on osa vastuul-
lista toimintatapaa ja Kotkan kaupungin toimintakulttuuria, jossa koko henkil6stolla on merkittava rooli.

Taloudellisia riskeja ovat kaupungin ja kaupunkikonsernin talouteen liittyvat riskit, kuten korkoriskit, inves-
tointiriskit ja verotuloissa ja valtionavustuksissa tapahtuvista muutoksista aiheutuvat riskit. Taloudellisiin
riskeihin voidaan liittda myos takauksiin ja vakuuksiin seka taloudellisten suunnitelmien laadintaan liittyvat
riskit ja epdvarmuudet esimerkiksi puutteellisesta informaatiosta johtuen. My6s sopimuksiin liittyy merkit-
tavia seka taloudellisia etta toiminnallisia riskeja, joita tulee aktiivisesti ennakoida huolellisella sopimus-
osaamisella ja koko sopimuselinkaaren kestavalla aktiivisella sopimusten hallinnalla.

Taloudellisten mahdollisuuksien tunnistaminen on osa toiminnan ja talouden suunnittelua sekd omien toi-
mintatapojen jatkuvaa analysointia. Taloudellisia ja kustannusten hallinnan mahdollisuuksia analysoidaan
erilaisten toiminnallisten ja taloudellisten (ml. rahoituksellisten) ratkaisuvaihtoehtojen seka esim. investoin-
tien suunnittelun yhteydessa.

Vahinkoriskeja ovat esim. omaisuuteen, ymparistoon, tilaturvallisuuteen, asiakas- ja henkildstoturvallisuu-
teen seka kuntalaisiin kohdistuvat riskit. Vahinkoriskien ennaltaehkdisemiseksi analysoidaan suunnitelmalli-
sesti erilaisia menettelyita ja teknisia jarjestelmia, joilla voidaan ennaltaehkaista ja pienentaa erilaisia vahin-
koriskeja seka niista aiheutuvia seurauksia.

Kaupunginhallituksen, kaupungin johtoryhman seka palvelu-/vastuualueiden johtoryhmien tehtavana on
kartoittaa ja arvioida erityisesti:

1. Toimintaymparistén muutoksia

2. Kaupungin johtamista ja paatoksentekoa

3. Perustehtadvien ja ydintoimintojen (ml. prosessien) toteutumista

4. Toiminnan ja talouden ohjauksen ja lainmukaisuutta

5. Henkiloston riittavyytta, asiantuntemusta ja tyohyvinvointia

6. Omaisuutta ja varoja

7. Rahoitusta ja taloudellisen aseman kehitysta

8. Tietojarjestelmien ja -hallinnon riskeja seka niiden hallinnan menettelyiden riittavyytta.
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Johtavat viranhaltijat ja muut esimiehet vastaavat siitd, etta palvelu-/vastuualueilla ja toimintayksik6issa

1. tunnistetaan johtamiseen (ml. henkildstdjohtaminen), toiminnan ohjaukseen, seurantaan ja arvioin-
tiin liittyvat riskit

2. tunnistetaan toimintaan ja talouteen liittyvat erilaiset riskit

3. tunnistetut riskit arvioidaan ja priorisoidaan ja niiden hallinnan menettelyt paatetdan ja toimeen-
pannaan systemaattisesti.

Palvelu-/vastuualueiden ja yksikéiden tehtdvana on arvioida mm. toiminnallisia, kuntalaisiin ja asiakkaisiin
kohdistuvia riskeja toiminnan hairiottdomyyden, saatavuuden, taloudellisuuden, laadun ja asiakastyytyvai-
syyden seka henkilostén asiantuntemuksen ja riittavyyden ndakdkulmasta. Lisaksi niiden tulee arvioida toi-
minnan lainmukaisuuteen ja erilaisia vahinkoihin liittyvia riskeja. Kartoitusten ja arviointien tulokset seka
paatetyt riskienhallinnan toimenpiteet kasitelladn riskienhallinnan johtoryhman lisdksi hallituksessa, lauta-
ja johtokunnissa. Tulokset ja niistd johdetut toimenpiteet tulee kasitella perusteellisesti myds asianomai-
sissa tyotehtédvissa toimivien tyontekijoiden kanssa.

Johtoryhmatason ja palvelu-/vastuualueiden/toimintayksikoiden riskien kartoitukset ja arvioinnit tulisi suo-
rittaa kokonaisvaltaisesti vahintdan toiminta- ja taloussuunnitelmakaudella. Sen lisdksi niiden tulee toimin-
nan luonteen (ml. hairiétilanteet, poikkeusolot/valmiussuunnittelu) perusteella arvioida ja seurata jatku-
vasti olennaisimpia riskeja ja niiden hallinnan menettelyiden riittavyytta.

Johtajien ja esimiesten tulee olennaisiksi arvioitujen riskien perusteella luoda menettelyt, jotka edistavat
riskien havaitsemista, hallintaa ja asetettujen tavoitteiden saavuttamista. Tavoitteena voi olla riskien valtta-
minen, seurauksen ja todenndkdisyyden saattaminen hyvaksyttavalle tasolle, siirtdminen tai hyvaksyminen.
Tunnistettujen riskien hallinnan menettelyt voivat olla monenlaisia. Tavoitteena on jarjestelmallinen toi-
minta riskien hallitsemiseksi ja tavoitteiden saavuttamiseksi huomioon ottaen siitd aiheutuvat kustannuk-
set. Keskeiset kehittdmisalueet ja tarvittavat toimenpiteet tulee paattaa arvioidun riskitason ja luokituksen
perusteella.

Kaupunginhallitus, lautakunnat, johtokunnat ja tilivelvolliset viranhaltijat ja muut esimiehet valvovat asetet-
tujen tavoitteiden saavuttamista, riskien kartoitusten ja arviointien suorittamista seka paatettyjen riskien-
hallinnan menettelyiden systemaattista toteutusta ja vaikuttavuutta. Yhteison hallituksen on huolehdittava,
ettd yhteison toimintaan liittyvat riskit tunnistetaan, arvioidaan ja niita seurataan ja etta riskienhallinnan
periaatteet on maaritelty. Yhteison riskienhallinnan vahimmaistason on noudatettava vahintdan kaupungin-
valtuuston paattamia riskienhallinnan perusteita.
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6 Johtamisen, valvonnan ja riskienhallinnan menettelyt

6.1 Strateginen johtaminen ja kyvykkyys

Kotkan kaupungin tavoitteet, arvot ja visio on maaritelty kaupunkistrategiassa. Johtamisen nakékulma pe-
rustuu talousarviossa ja -suunnitelmassa esitettyihin linjauksiin, jotka kohdistuvat vaikuttavuuteen ja palve-
lukykyyn, osaamiseen ja uudistumiseen, prosesseihin ja rakenteisiin seka resurssien hallintaan. Johtamisella
edistetaan vision ja tavoitteiden mukaista toiminnan tuloksellisuutta seka kestdvaa taloutta. Strategisen
johtamisen valmistelusta ja toimivuudesta vastaa kaupunginhallitus. Strategiset suunnitelmat hyvaksyy kau-
punginvaltuusto.

Kaupunginhallitus ohjeistaa strategisten tavoitteiden, vision sekd kestavan talouden perusteella talousar-
vion ja -suunnitelman laadintaa. Lauta- ja johtokunnat valmistelevat ehdotuksen talousarvioksi ja -suunni-
telmaksi hallituksen ohjeistuksen mukaisesti. Asetettavat tavoitteet luovat perustan valvonnalle ja toimin-
nan arvioinnille.

Tavoitteiden tulee kohdistua olennaisiin asiakokonaisuuksiin, olla yksiselitteisia, mitattavia ja todennettavia.
Tavoitteille tulee maaritella selkeat arviointikriteerit ja niille tavoitetasot, johon toteutunutta verrataan. Ar-
viointikriteerien maarittelyn tavoitteena on etsia mittari, valine tai keino, joka kuvaa parhaiten kaupungin
tai sen yksikdn onnistumista tavoiteasetannassa. Arviointikriteerille asetettu tavoite voi olla maarallinen tai
laadullinen kuvaus tarkasteltavan asian ominaisuuksista, joiden perusteella voidaan erottaa onnistuminen
epaonnistumisesta. Arviointikriteerin tehtdvana on osoittaa, eteneeko kaupunki strategian mukaisesti.

Kaupunginhallituksen, lauta- ja johtokuntien tulee analysoida toiminnallisen ja taloudellisen raportoinnin
perusteella merkittavia poikkeamia sekd paattda tavoitteiden saavuttamiseksi tarvittavista toimenpiteista.
Niiden syyt ja paatetyt toimenpiteet tavoitteiden saavuttamiseksi raportoidaan valtuustolle.

Toiminnan suunnittelun ja paatésten valmistelun tulee tapahtua huolellisesti, Iapinakyvasti ja tosiseikkoihin
perustuen. Suunnittelussa ja valmistelussa tulee ennakoida paatésten erilaisia (positiivisia ja negatiivisia)
vaikutuksia ja toimia vastuullisesti. Toiminnallisissa ja taloudellisissa ratkaisuvaihtoehdoissa arvioidaan kasi-
teltavan asian luonteen mukaisesti riskeja, niiden seurauksia ja vaikutusta esim. kustannusten hallintaan ja
kehittymiseen eri aikajanteilld, korjaus- ja palvelutarpeisiin, tuottavuuteen ja taloudellisuuteen, toiminnan
hairiottomyyteen ja jatkuvuuteen, laatuun, saatavuuteen, maineeseen jne.

Merkittavien strategisten, toiminnallisten ja taloudellisten ratkaisujen valmistelussa selostetaan paatoksen-
teon perustaksi paatoksen luonteen mukaisesti seuraavat tiedot, jotka tulisi ndkya talousarviopaatdksen
tekstiosassa:

o Nykytilan ja kdytantojen kuvaus seka niissa havaitut kehittamistarpeet ja —-mahdollisuudet
e  Toimintaympariston, lainsadadannon, palvelutarpeiden ja paikallistalouden muutokset
e Paitosehdotuksen (tai ehdotusten) tavoitteet ja vaikutukset eri aikajanteilla

o Toiminnalliset vaikutukset (ydintoimintojen sujuvuus, laatu, hairiéttomyys)

o Taloudelliset vaikutukset (tuottavuus, taloudellisuus)
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o Henkilostovaikutukset
o Yritysvaikutukset (kh 29.4.2013 § 180)
o VYleisohje: Vaikutusten arviointi padtoksenteossa (kh 12.03.2018 § 80)
e Paatdsehdotuksen (tai ehdotusten) edellyttamat taloudelliset ja muut resurssit
e Muutostarpeet ja—mahdollisuudet toimintoihin, prosesseihin ja tietojarjestelmiin

Toimeenpano:

v Strategisten, toiminnallisten ja taloudellisten tavoitteiden seurannasta ja arvioinnista vastaavat
kaupunginhallitus, lauta- ja johtokunnat. Toimielinten tehtdavana on seurata tavoitteiden saavutta-
mista seka tarvittaessa edellyttaa riittavia korjaavia toimenpiteita tavoitteiden saavuttamiseksi.

v" Tavoitteiden saavuttamisesta, toiminnan tuloksellisuudesta ja sen edellyttdmistd toiminnan ja pro-
sessien kehittdmistoimista vastaavat palvelu- ja vastuualueiden seka toimintayksikéiden esimiehet.
Heidan tulee seurata ja arvioida strategisten, toiminnallisten ja taloudellisten tavoitteiden saavut-
tamista ja poikkeamia havaitessaan paattaa tarvittavista toimenpiteista tavoitteiden saavutta-
miseksi.

v" Toimielinten alaiset viranhaltijat vastaavat toimenpiteiden vaikuttavuuden seki tavoitteiden saa-
vuttamisen raportoinnista hallitukselle talousarvioprosessissa seka erillisissa toimeksiantotapauk-
sissa.

6.2 Henkildstéjohtaminen ja tydhyvinvointi

Ammattitaitoisen ja kannustavan henkilostdjohtamisen menettelyin edistetdan asiantuntevan henkildston
osaamista ja motivoituneisuutta sekd Kotkan kaupungin vetovoimaisuutta tydnantajana. Henkildstéjohtami-
sella turvataan myos henkilostoresurssien riittavyytta ja tydhyvinvointia seka kannustetaan oman ammatilli-
sen osaamisen ja toiminnan jatkuvaan kehittamiseen. Henkilést6johtaminen perustuu kaupunkistrategiaan,
henkildstdohjelmaan, henkildstésuunnitelmaan seka talousarvioon kirjattuihin tavoitteisiin ja toimenpitei-
siin.

Johtoryhmat osallistuvat johtamisvalmennuksiin ja esimiehille tarjotaan esimiesvalmennuksia. Palvelu- ja
vastuualueiden seka yksikdiden esimiehet vastaavat kaupunkistrategian ja henkilostéohjelman kdytannon
toimeenpanosta. Henkildston osaamistason kohottamista tuetaan kaupunkistrategiaan ja henkiléstdohjel-
maan sekd osaamiseen ja uudistumiseen kohdistuviin tavoitteisiin perustuen. Osaamis- ja koulutustarpeita
kartoitetaan henkiléstoasioiden yksikdn toimesta ja tietoja hyddynnetaan koulutusten suunnittelussa.

Esimiesten tehtdvana on luoda yksikdidensa tyontekijoiden kanssa kuva yksikon toiminnasta ja tulevaisuu-
desta osana kaupunkia. Yksikoille maaritelldaan selkeat toimintaa ohjaavat tavoitteet ja toimintaa seurataan
ja arvioidaan kehittamiseen kannustaen. Toiminnan ja arviointien perustana ovat asiakkuusnakdkulma: asia-
kasosallisuus ja kuntalaista osallistavat menettelyt.
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Henkilostosuunnitelma, rekrytointi- ja perehdytysmenettelyt, vuosittaiset kehityskeskustelut seka tyohyvin-
vointia edistdvat toimenpiteet ovat valineita henkilostovoimavarojen hallinnassa ja kehittamisessa. Kehitys-
keskustelussa kdaydaan lapi mm. henkildstdon toimintaa ohjaavat tavoitteet, arvot, osaamistarpeet ja koulut-
tautumissuunnitelmat. Sen lisdaksi keskusteluissa arvioidaan henkildston suoriutumista ja tydhyvinvoinnin
kehittymista.

Toimeenpano:

v" Henkildstésuunnitelma ja -kertomus, henkildstélle suunnattavat kyselyt ja niiden tulokset ohjaavat
henkiléstévoimavarojen suunnittelua ja hallintaa. Henkil6stokertomuksessa raportoidaan osaami-
sesta, kouluttautumisesta, tyohyvinvoinnista, henkildstdjohtamisesta ja niiden kehittymisesta tulos-
yksikoittain ja henkilostoryhmittain.

v" Henkildstékoulutuksen seurantaa toteutetaan vastuualueittain koko kaupungin tasolla koulutus-
rekisterilla ja kehityskeskusteluissa. Kyselyjen seka kehityskeskustelujen tulosten pohjalta laaditaan
ja toteutetaan kehittamistoimenpiteita.

v" Henkildstékertomus julkaistaan intrassa ja sen keskeiset tulokset esitelldan henkildstolle pidetts-
vissa esimiesinfoissa seka kasitelldan vastuualueiden johtoryhmissa ja henkilostoétilaisuuksissa.

6.3 Prosessien johtaminen ja toiminnan tuloksellisuus

Toiminnan ja prosessien johtamisella seka laatutyolla edistetdan hyvaksyttyjen toimintatapojen systemaat-
tista toimeenpanoa, toiminnan hairiottomyyttd, jatkuvuutta, laatua ja jatkuvaa kehittdmista. Strategioista
johdettuja tavoitteiden saavuttamista edistdvien toimenpiteiden prosessikuvausten ja toimintaohjeiden
avulla hallitaan uhkaavia riskejd. Prosessien johtaminen perustuu ydinprosessien hallintaan. Prosessikoko-
naisuuksien toimeenpanosta ja seurannasta vastaavat palvelu- ja vastuualueiden seka toimintayksikoiden
esimiehet. Prosessien arviointien yhteydessa tunnistetaan keskeiset riskitekijat, suunnitellaan hallintame-
nettelyt seka tunnistetaan prosessien véliset yhteydet, tietojdrjestelmat, tekniset varajarjestelmat ja niiden
toimivuuden valvontamenettelyt ja -vastuut.

Kotkan kaupungilla on kaytdssaan prosessien kuvaamiseen tarkoitettu IMS toiminnanohjausjarjestelma. Ko-
konaisuuteen kuuluu lisdksi ARC: strategian ohjauksen ja tietosuojan hallinnan tydkalu. Digitaalisten ratkai-
sujen strateginen pohja on e-Kotkassa: Digitaaliset ratkaisut palvelevat asukkaita, yrityksid, vierailijoita ja e-
kotkalaisia maailmalla. IMS-lisenssit ovat koko henkil6ston kaytdssa ilman erillista kirjautumista. ARC on
talla hetkella tyo- asemakohtainen. Lisenssien hallinnoinnista vastaa kaupungin tietohallinto. Voimassa ole-
vassa, kaupunginvaltuuston 15.10.2012 hyvaksymassa, Palveluverkkoselvityksessa ja palvelustrategiassa
2020 Kotkan kaupungin keskeisimpien palvelustrategisten periaatteiden kohdassa - Séhkéisid palveluita ke-
hitetdiéin: Prosessikuvausten laatiminen aloitetaan toiminnan ja johtamisen kehittamiseksi. Yhtenaisen ja
laadukkaan lopputuloksen saavuttamiseksi Kotkan kaupungilla tulee olla organisaation prosessien kuvaa-
mista ohjaavat vahvistetut ohjeet ja periaatteet. Talousyksikko, riskienhallinnan johtoryhma seka kaupunki-
kehityksen ja kulttuurin vastuualue toimivat tietohallinnon kanssa yhteistydssa prosessien kuvaamista oh-
jaavissa ja maarittavissa toimenpiteissa. Prosessien kuvaamisen ohjausryhmana toimii kaupunginjohtajan
johtoryhma.
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Strategisten tavoitteiden saavuttamista tukevien toimenpiteiden ja kehityskeskusteluiden avulla strategia-
kokonaisuus ja prosessikuvauksissa esitetyt toimintatavat jalkautetaan tyontekijoiden tyotehtaviin. Osaami-
sen johtamisella ohjataan prosessien onnistumista ja tydssa jaksamisella turvataan operatiivinen toiminta ja
toimintatapojen systemaattinen noudattaminen. Olennainen osa toiminnan ja prosessien johtamista on
asetettujen tavoitteiden saavuttamisen ajantasainen seuranta, mahdollisten poikkeamien havaitseminen,
seka prosessien ja suoriutumisen arvioinnit. Systemaattisesta seurannasta, poikkeamiin reagoinnista ja arvi-
ointien suorittamisesta vastaavat palvelu- ja vastuualueiden ja toimintayksikdiden esimiehet.

6.4 Riskienhallinnan yhteistyo ja yhteyshenkil6t

Kotkan kaupungin ja kaupunkikonsernin riskienhallinta tapahtuu yhteistydssa: kaupunginvaltuuston, kau-
punginhallituksen, kaupunginjohtajan, palvelu- ja vastuualuejohdon, toimintayksikdiden johdon, lautakun-
tien, talousjohtajan ja riskienhallinnan johtoryhman kanssa. Eri tahojen valinen tiedonkulku ja kdytannon
riskienhallintatyon selkea vastuuttaminen ja organisointi ovat avainasemassa sisdisen valvonnan ja riskien-
hallinnan periaatteiden toteutuksessa.

Riskienhallinnan yhteyshenkil6ita ovat riskienhallinnan johtoryhman jasenet, riskienhallinnan toimijat, sisai-
nen tarkastus, palvelualueen johto, vastuualueen ja toimintayksikon johto, liikelaitosjohto, valmiussuunnit-
telusta ja toteutuksesta vastaavat henkilot sekd konserniyhtididen toimitusjohtajat.

Toimeenpano:

v’ Palvelu- ja vastuualueiden seki yksikéiden prosessien kuvauksilla seka henkiléston tehtavikuvauk-
silla varmistetaan palveluprosessien laatua, jatkuvaa seurantaa ja kehittamista.

v Prosessikuvausten laadinnan yhteydessa arvioidaan merkittavimpia riskeja ja maaritellaan menette-
Iyt niiden hallitsemiseksi. Prosessit kytketdan toiminnan kehittamiseen, toiminnallisiin ja taloudelli-
siin tavoitteisiin seka niiden saavuttamisen seurantaan.

v Prosessien toimivuutta seurataan ja arvioidaan saannéllisesti ja niiden perusteella kehitetadan toi-
mintatapoja ja riskienhallintaa.

6.5 Johtamisen ja toiminnan edellyttaman tiedon riittavyys ja luotettavuus

Hallitus, lauta- ja johtokunnat, johtavat viranhaltijat ja muut esimiehet vastaavat siitd, etta heilld on kaytet-
tavissaan riittava, luotettava ja ajantasainen sisdinen tieto tavoitteiden saavuttamisesta, toiminnan lainmu-
kaisuudesta ja niihin liittyvista olennaisista poikkeamista. He vastaavat myos sisdisen tiedonkulun toimivuu-
desta. Tiedonvalityksen menettelyitd ovat mm. perehdytys- ja koulutustilaisuudet ja -materiaalit, suunnit-
telu- ja itsearviointitilaisuudet, kehityskeskustelut, yksikkokokoukset, ryhmatydskentely, tietojarjestelmat ja
viestinta.

Uudelle henkilostolle jarjestetdaan perehdytysta toimintaa ohjaavista tavoitteita, saannoista ja ohjeista, toi-
mintaa ohjaavista arvoista ja hyvasta hallintotavasta seka sisdisesta valvonnasta ja riskienhallinnasta.
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Olennainen osa johtamista ja tiedonvalitysta ovat my®s raportoinnin ja arvioinnin menettelyt. Toimintaker-
tomus, henkilostokertomus, osavuosikatsaukset, kyselyt, asiakas- ja sidosryhmapalautteet, prosessien ja
riskien arvioinnit tuottavat systemaattista tietoa toiminnan tuloksellisuudesta ja toiminnasta. Tilivelvollisten
viranhaltijoiden ja esimiesten tulee saamansa tiedon perusteella seurata vastuullaan olevia toimintoja ja
ryhtya tarpeellisiin toimenpiteisiin, mikali havaitaan lainsaadanndn, hallintosdadannoén, toimintasdantdjen tai
ohjeiden vastaista toimintaa taikka muutoin epataloudellista ja tehotonta toimintaa.

Toimeenpano:

v’ Strategisten tavoitteiden saavuttamisen sekd merkittavien riskien raportointi hallitukselle, lauta- ja
johtokunnille on sdannollista ja johdonmukaista.

v" Olennainen toiminnallinen, taloudellinen ja muu informaatio on méaéritelty ja niiden sdannénmukai-
nen tiedonvalitys valtuustolle, hallitukselle, lauta- ja johtokunnille, johtaville viranhaltijoille ja
muulle henkilostolle on jarjestetty systemaattisesti.

v" Toiminnan seurannan ja (itse)arvioinnin menettelyt sisiltdvat tavoitteiden saavuttamisen, proses-
sien sujuvuuden, asiakasosallisuuden seka henkilostéjohtamisen ja tyohyvinvoinnin nakdkulmat.
Havaittuihin poikkeamiin reagoidaan nopeasti ja systemaattisesti.

7 Periaatteiden hyvaksyminen ja seuranta

Sisdisen valvonnan ja riskienhallinnan periaatteet ja niihin tehtavat muutokset hyvaksytaan kaupunginval-
tuustossa. Ohjetta koskevat kdytannon ohjausta koskevat paivitykset kasitellaan riskienhallinnan johtoryh-
massa ja viedaan tiedoksi kaupunginhallitukselle. Kaupunginjohtaja, palvelualueiden, vastuualueiden ja yksi-
koiden johtavat viranhaltijat ja esimiehet vastaavat ohjeiden toimeenpanosta osana strategista ja operatii-
vista johtamista, ohjausta, paatoksentekoa ja kaikkea toimintaa. Myos johtoryhmat kasittelevat yleisohjeen
seka vastaavat sen kaytannon jalkauttamisesta.

Johtavien viranhaltijoiden, esimiesten ja henkilostdn tulee tehtaviensa edellyttamdssa laajuudessa olla tie-
toisia hallinto- ja johtamisjarjestelmasta eri osa-alueineen. Johtamisen, toiminnan ohjauksen, riskienhallin-
nan seka seurannan ja valvonnan kdytannon menettelyita valmistellaan keskitetysti periaatteisiin pohjau-
tuen. Ohjeen toimeenpanoa, tehokkuutta ja ajantasaisuutta seurataan systemaattisesti. Kaupunginhallituk-
selle, lauta- ja johtokunnille raportoidaan ohjeen seka sita tdaydentavien menettelyjen toimeenpanosta vuo-
sittain. Raportointi on perustana hallituksen selonteolle sisdisesta ja konsernivalvonnasta.
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STRATEGIAT, SAANNOT, OHJEET

Henkilostostrategia 2013 - 2016 ja 2017 - 2018 (kv 04.03.2013 § 44, kh 19.12.2016 § 397, heja 24.11.2016 §
47, yhteistoimintaneuvottelukunta 9.11.2016 § 65)

Kaupunkistrategia Kotka 2025 (kv 14.05.2018 § 65)

Kotkan kaupungin hallintosdanto (kv 10.04.2017 § 36)

Kotkan kaupungin konserniohje (kv 08.05.2017 § 47)

Kotkan kaupungin rahoituspolitiikka (kh 03.08.2015 § 196)

Kotkan kaupungin ja konsernin tietohallintostrategia 2016 - 2018 (kh 21.03.2016 § 84)
Sopimustenhallintaohjeisto (kh 18.11.2013 § 402, paivitys kh 24.10.2016 § 308)
Tietosuojapolitiikka (kh 18.12.2017 § 402)

Tietoturvapolitiikka (kh 18.12.2017 § 403)

Ohjeet vieraanvaraisuudesta, edustamisesta ja lahjoista (kh 18.11.2013 § 401)
Kotkan kaupungin saaddskokoelma 2013 Nro 18

Palveluverkkoselvitys ja palvelustrategia 2020 (kv 15.10.2012 § 121)

Yleisohje Vaikutusten arviointi paatoksenteossa (kh 12.03.2018 § 80)
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Sanasto
Hallinto- ja johtamisjarjestelma

Tapa johtaa ja hallita toimintaa eettisesti vastuullisella tavalla, jotta organisaation perustehtava ja visio to-
teutuvat ja toiminta on vaikuttavaa ja taloudellista.

Sisdinen valvonta

Johtamisen, toiminnan suunnittelun ja ohjauksen, seurannan ja arvioinnin menettelyitd, jotka varmentavat
toiminnan tuloksellisuutta, lainmukaisuutta seka varojen ja resurssien asianmukaista hallintaa ja kayttoa.
Valvonnalla varmennetaan riskienhallinnan systemaattista toimeenpanoa, riittavyytta seka tavoitteiden saa-
vuttamista ja toiminnan lainmukaisuutta.

Riski

Ulkoinen tai sisdinen uhkatekija, ei-toivottu tapahtuma, joka voi toteutuessaan aiheuttaa vahinkoa, mene-
tyksia tai resurssien tuhlausta. Riskilla voidaan tarkoittaa my&s vahvuutta tai mahdollisuutta, joka on jaanyt
hyodyntamatta. Riskilla voi olla negatiivinen tai positiivinen vaikutus kaupungin toimintaan, asiakkaisiin tai
sidosryhmiin. Riskia arvioidaan todennakdisyyden ja seurauksen perusteella.

Riskienhallinta

Riskienhallinta on olennainen osa kaupungin toimintaa ja johtamista. Riskienhallinnalla tarkoitetaan menet-
telytapoja, joilla tunnistetaan toimintaan kohdistuvia riskeja, arvioidaan tunnistettuja riskeja ja maaritellaan
toimenpiteita tunnistettujen riskien toteutumisen todennakoisyyden ja/tai seurauksen vakavuuden pienen-
tamiseksi. Lisaksi riskienhallintaan kuuluu sadnnéllinen raportointi kaupunginhallitukselle, lauta- ja johto-
kunnille.

Tilivelvollinen ja tilivelvollisuus

Toimielin ja henkil®, jolla on vastuu johtamastaan toiminnasta ja sen valvonnasta. Kuntalain mukaiseen tili-
velvolliseen voidaan kohdistaa muistutus seka evata vastuuvapaus. Tilivelvollisuus sisaltda vastuunalaisuu-
den toiminnan tuloksellisuudesta, lainmukaisuudesta, varojen ja resurssien turvaamisesta seka johtamisesta
ja ohjauksesta.

Hyva hallintotapa
Hyva hallintotapa tarkoittaa objektiivista ja tasapuolista henkilostdn, asiakkaiden seka eri sidosryhmien koh-

telua seka toimivallan kayttoa yksinomaan lain mukaan hyvaksyttaviin tarkoituksiin. Toimien on oltava puo-
lueettomia ja oikeassa suhteessa tavoiteltuun pdamaaraan nahden.
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