Kotkan kaupungin sisaisen valvonnan
ja
riskienhallinnan periaatteet



Keskeista sisaisen valvonnan ja riskienhallinnan periaatteissa

Vuoden 2014 alusta kuntalaissa on astunut voimaan uusia sisdista valvontaa ja riskienhallintaa
koskevia velvoitteita. Valtuuston tehtdvia maarittavaan kuntalain 13 8:48n on liitetty uusi 3a-
kohta: Valtuusto paattaa kunnan ja kuntakonsernin sisdisen valvonnan ja riskienhallinnan pe-
rusteista. Lakiin sisaltyy myos velvoite esittéaa toimintakertomuksessa kunnan ja kuntakonsernin
talouteen liittyv&na olennaisena asiana arvio todennakoisesta tulevasta kehityksesta seka tie-
dot sisdisen valvonnan ja riskienhallinnan jarjestdmisesté ja keskeisista johtopaatoksista (69 8).
Tiedot sisdisen valvonnan ja riskienhallinnan jarjestamisesta ja keskeisista johtopaatoksista
tulee sisallyttaa ensimmaisen kerran tilikaudelta 2014 laadittavaan toimintakertomukseen. Uu-
distuksen tavoitteena on saattaa siséinen valvonta ja riskienhallinta johdonmukaiseksi ja jarjes-
telmalliseksi osaksi kaikilla organisaatiotasoilla tapahtuvaa arjen toimintaa.

Kotkan kaupungin sisdisen valvonnan ja riskienhallinnan periaatteet ovat kaupunginvaltuuston
hyvaksymat ohjeet, joilla ohjataan kaupungin eri toimielinten, johtavien viranhaltijoiden, esi-
miesten, henkilostdn ja kaupunkikonsernin toimintaa. Lisdksi kaupungilla on toiminnan ja joh-
tamisen johtosdannot, toiminnan ja talouden suunnitelmat, ohjeita ja asiakirjoja, jotka toimin-
nassa noudatettavien arvojen lisaksi luovat perustan sisdiselle valvonnalle ja riskienhallinnalle.

Periaatteissa kuvataan sisdisen valvonnan ja riskienhallinnan perustuminen kaupungin johta-
mis- ja hallintojarjestelméan. Tavoitteena on edistaa kaupungin eri toimijoiden vastuullisuutta,
tietoisuutta ja ymmarrysta sisaisen valvonnan ja riskienhallinnan jarjestamisesta osana johta-
mista, toiminnan ohjausta, seurantaa, arviointia ja toiminnan jatkuvuuden varmistamista. Peri-
aatteissa kuvataan kaupungin johtamis- ja hallintojarjestelma, maaritellaan tilivelvollisuus, si-
sdinen valvonta ja riskienhallinta seka tavoitteet, joiden toteutumista johtamisen ja sisaisen val-
vonnan tulisi tehokkaasti edistdd. Ohjeessa kuvataan menettelyitd, jotka turvaavat hyvan hallin-
totavan toteutumista Kotkan kaupungissa.

Sisdisen valvonnan ja riskienhallinnan pyrkimyksenéd on tukea Kotkan kaupunkia ja kaupunki-
konsernia perustehtavien toteuttamisessa, asetettujen tavoitteiden saavuttamisessa. Tavoittee-
na on myds kunnan, kuntalaisten, henkiloston ja omaisuuden turvaaminen erilaisilta riskeilta.
Riskienhallinnalla varmistetaan kaupungin ja kaupunkikonsernin lakien ja tavoitteiden mukainen
toiminta muuttuvissa tilanteissa, ja varmistetaan toiminnan hairiéton, laadukas ja kustannuste-
hokas jatkuvuus. Riskienhallinnassa otetaan huomioon myds konserniyhteistt ja merkittavat
ulkoiset palveluntuottajat.

Sisdinen valvonta ja riskienhallinta ovat keskeinen osa kaupungin ja kaupunkikonsernin harjoit-
tamaa vastuullista toimintaa, ohjausta, tavoitteiden asettamista ja toiminnan johtamista. Tavoit-
teena on varmistua kaupungin ja kaupunkikonsernin toiminnan suunnittelun, paattksenteon ja
johtamisen perustumisesta oikeaan ja riittdvaan tietoon. Johdolla tulee olla kaytettavissdan oi-
kea-aikaiset tiedot olennaisista toimintaan kohdistuvista riskeista ja mahdollisuuksista. Koko-
naisvaltainen riskienhallinta auttaa kaupunkia ennakoimaan ja hallitsemaan jo tunnistettuja ris-
keja, minimoimaan mahdolliset vahingot, varautumaan hairié- ja poikkeustilanteisiin sek& hyo-
dyntdmaéan olemassa olevat vahvuudet ja mahdollisuudet.

Riskien tunnistaminen, arviointi ja hallinta, valvonta ja raportointi ovat sisdista valvontaa. Ris-
kienhallinnan tulee toteutua lapindkyvand osana strategioiden laadintaa, toimintaa ja paatok-
sentekoa siten, etta strategioiden, toiminnallisten ja taloudellisten ratkaisujen erilaisia vaikutuk-
sia eri toimijoihin arvioidaan riittdvan laaja-alaisesti.

Kokonaisvaltainen riskienhallinta perustuu vastuulliseen johtamiseen, ohjaukseen, seurantaan
ja poikkeamiin reagointiin. Riskienhallinnan tulee kohdistua kattavasti kaupungin tavoitteisiin ja
niiden saavuttamista uhkaaviin toimintaa, varoja ja omaisuutta koskeviin riskeihin. Kokonaisval-
tainen riskienhallinta perustuu kaikilla tasoilla tunnettaviin sisdisen valvonnan ja riskienhallinnan
periaatteisiin ja on:



1) tehokasta strategista ja operatiivista johtamista asetettujen tavoitteiden saavut-
tamiseksi, kilpailukyvyn edistamiseksi ja mahdollisuuksien hyodyntamiseksi

2) erilaisten riskien tunnistamista, arviointia ja hallintaa osana toimintaymparis-
toén analysointia ja seurantaa
3) riskienhallinnan ja valvonnan riittavyyden ja toimivuuden jatkuvaa seurantaa ja

arviointia seka toiminnan luonteen mukaista raportointia operatiiviselle johdolle
ja hallitukselle.

Kaytannossa riskienhallinta on paivittaistd, jokaisen vastuulle kuuluvaa arjen toimintaa.
Kotkan kaupungissa riskeihin suhtaudutaan seuraavasti:

= Voimassa olevan lainsaadannon vastaisia tai muutoin eettisesti ja moraalisesti kyseenalai-
sia toimintatapoja ei hyvaksytéa

= Henkiloriskeissé henkildston, asiakkaiden tai muiden sidosryhmien vakavan loukkaantumi-
sen tai menehtymisen mahdollisuuden sisaltdvaa riskia ei hyvaksyta

» Tiloihin, koneisiin tai laitteisiin liittyvia vakavia turvallisuus- tai vahinkoriskeja eika terveyteen
laajasti vaikuttavia riskeja hyvaksyta

» Paallekarkaus-, vakivalta- tai muihin vaaratilanteisiin johtavia riskeja ei hyvaksyta

= Tietohallintoon ja -turvallisuuteen liittyvia kayttdoikeusrikkomuksia ei hyvéksyta

[] Padapaino riskienhallinnassa on aina ennakoivissa toimenpiteissé 1

Riskit ja mahdollisuudet jaetaan neljgéan (4) luokkaan: Strategiset, Taloudelliset, Operatiivi-
set ja Vahinkoriskit. Riskit voivat kohdistua kuntaan, henkilost6on, kuntalaisiin, asiakkaisiin ja
erilaisiin sidosryhmiin. Riskit voivat olla sisdisia tai ulkoisia. Riskit voivat uhata toiminnan lain-
mukaisuutta, tuloksellisuutta, varojen ja omaisuuden asianmukaista hallintaa, johtamisen edel-
lyttaman tiedon riittdvyytta ja oikeellisuutta. Mahdollisuuksia aktiivisesti hyddyntamalla Kotkan
kaupunki voi vaikuttaa paikallistalouden kilpailukykyyn, hyédyntaa vahvuuksiaan, kehittaa pal-
velutuotantoaan ja tuottaa lisdarvoa kuntalaisille.

Tunnistetuista riskeistd voidaan arvioida niiden toteutumisen todenndkoisyys seké seurausten
vaikutukset. Riskien arviointi suoritetaan riskien tunnistamisen yhteydessa. Toteutumisen to-
denndkoisyys jaetaan viiteen (5) luokkaan: Epatodenndkdinen (alle 10 %), Harvinainen

(10 - 30 %), Mahdollinen (30 - 60 %), Todenné&kdinen (60 - 90 %) ja Lahes varma (yli 90 %).
Vaikutukset priorisoidaan viiteen (5) tasoon: Merkityksettémat, Vahaiset, Kohtalaiset, Mer-
kittavat ja Sietamattomat. Riskien todennakdisyyden ja vaikutusten arviointi suoritetaan riski-
en tunnistamisen yhteydessa. Kaikki havaitut riskit huomioidaan ennakoinnissa ja toiminnan
suunnittelussa. Riskit arvioidaan, niitd analysoidaan ja seurataan kokonaisvaltaisesti tehtava-,
vastuu- ja palvelualueilla vuosittaisessa talousarvioprosessissa talouden vastuualueen yhteis-
tydssa riskienhallinnan johtoryhman ja sisaisen tarkastuksen laatiman ohjeistuksen mukaan.

Riskien todennakoisyytta ja vaikuttavuutta voidaan arvioida riskienhallinnan johtoryhman vah-
vistamien tytkalujen avulla. Riskienhallinnasta, arvioinnista ja sovellettavien tytkalujen kaytts-
ta jarjestetddn koulutusta tavoitteiden mukaisten, laadukkaiden ja kustannustehokkaiden toi-
mintojen varmistamiseksi.

Toimiva kokonaisvaltainen riskienhallintaprosessi on sisalla paivittaisissa ratkaisuissa, jotka

tuovat organisaatiolle sen ansaitseman menestyksen. Menestyksellisen prosessin luomisessa
jokaisella toimijalla on merkittava roolinsa.

Riskienhallinnan johtoryhma
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1 Johdanto

Kotkan kaupungin siséisen valvonnan ja riskienhallinnan periaatteet ovat Kotkan kaupunginvaltuus-
ton hyvaksymat ohjeet, joilla ohjataan kaupungin eri toimi- ja luottamuselinten, johtavien viranhalti-
joiden, esimiesten, henkiléston ja koko kaupunkikonsernin toimintaa. Kaupungilla on liséksi johto-
saantoja, toiminnan ja talouden suunnitelmia, ohjeita ja asiakirjoja, jotka arvojen liséksi luovat pe-
rustan sisaiselle valvonnalle ja riskienhallinnalle.

Ohjeessa kuvataan sisdisen valvonnan ja riskienhallinnan perustuminen kaupungin johtamis- ja
hallintojarjestelmaéan. Tavoitteena on edistéaé kaupungin eri toimijoiden vastuullisuutta, tietoisuutta
ja ymmarrysta sisdisen valvonnan ja riskienhallinnan jarjestamisesta osana johtamista, toiminnan
ohjausta, seurantaa, arviointia ja toiminnan jatkuvuuden varmistamista. Ohjeessa kuvataan kau-
pungin johtamis- ja hallintojarjestelma, maaritelldén tilivelvollisuus, siséainen valvonta ja riskienhal-
linta seka tavoitteet, joiden toteutumista johtamisen ja sisdisen valvonnan tulisi tehokkaasti edistaa.
Liséksi ohjeessa kuvataan menettelyitd, jotka turvaavat hyvan hallintotavan toteutumista Kotkan
kaupungissa.

Toimeenpano:

+ Ohje on kokonaisvaltainen kuvaus Kotkan kaupungin sisdisen valvonnan, riskienhallinnan ja
johtamisen toimintatavoista vision ja strategisten tavoitteiden saavuttamiseksi.

+ Ohje, johtosaannot, suunnitelmat ja sovitut toimintatavat ohjaavat tilivelvollisten toimielinten,
johtavien viranhaltijoiden ja muun henkiléston toimintaa.

+ Ohje kasitelladan kaupunginvaltuustossa, -hallituksessa, lauta- ja johtokunnissa seka niiden
alaisissa johtoryhmissa.

+ Ylin johto ja esimiehet ovat vastuussa johtamansa toiminnan sisdisen valvonnan ja riskienhal-
linnan jarjestamisesta ja toimivuudesta.

2 Tavoitteet ja hyvan hallintotavan vaatimukset

2.1 Visio ja strategiset paamaarat

Kaupungin toimintaa ohjaavat normit, strategiat ja kriittisista menestystekijoista johdetut toiminnalli-
set ja taloudelliset tavoitteet. Kaupungin perustehtava, visio ja arvot luovat perustan toiminnan
suunnittelulle ja paatdksenteolle. Kaupungin toiminta- ja taloussuunnitelmassa on esitetty visio,
strategiset paamaarat, kriittiset menestystekijat, niistd johdetut toiminnalliset ja taloudelliset tavoit-
teet seka vuosittaiset tavoitetasot. Toiminta tehtdva-, vastuu- ja palvelualueilla tulee jarjestaa siten,
etta se riskit huomioiden edistéa vision, strategisten paamaarien ja kriittisten menestystekijoiden
saavuttamista.

Sisdisen valvonnan ja riskienhallinnan tulee edistaa kaupungin vision, strategisten paamaarien ja
palvelustrategian toteutumista sekd toiminnan tuloksellisuutta toiminta- ja taloussuunnitelmassa
asetettujen tavoitteiden mukaisesti. Niilla tulee varmistaa, etta raportointijarjestelmat tuottavat halli-
tukselle, lauta- ja johtokunnille seka johtaville viranhaltijoille ajantasaista tietoa toteutetuista toi-
menpiteista, kriittisistd menestystekijoista ja tavoitteiden saavuttamisesta. Samalla niiden tulee
edistdd toimintaympariston muutosten havaitsemista, kriittisten menestystekijoiden saavuttamista
uhkaavien poikkeamien havaitsemista ja ennakoivaa reagointia. Tama edellyttdd, ettd kaupungin
eri tehtava-, vastuu- ja palvelualueilla tunnistetaan ja arvioidaan ja seurataan toiminnan luonteen
mukaisia uhkatekijoita ja riskeja. Niita arvioimalla paatetddn toimenpiteista, joilla tehtava-, vastuu-
ja palvelualueiden perustehtavien hairioton ja tuloksellinen toteutuminen voidaan parhaiten varmis-
taa.

Kotkan kaupungin sisdisen valvonnan ja riskienhallinnan tavoitteena on tuottaa hallitukselle, lauta-
ja johtokunnille seké viranhaltijoille kaupungin eri tehtava-, vastuu- ja palvelualueille riittava var-
muus



- tehtavien ja toiminnan hairidttdmasta toteutumisesta (ml. tietojarjestelmien hairiéton toiminta)
- toiminnan jatkuvuuden varmistamisesta

- strategisten paamaarien seka toiminnallisten ja taloudellisten tavoitteiden saavuttamisesta

- henkilostén asiantuntemuksen ja tydhyvinvoinnin kehittymisestéa

- toiminnan tuloksellisuudesta ja hyvan hallintotavan mukaisista menettelyista

- laadukkaista talousprosesseista (ennakoivat, paatéstenmukaiset)

- toiminnallisen ja taloudellisen tiedon oikeellisuudesta ja riittavyydesta

- ajantasaisesta ja luotettavasta raportoinnista

2.2 Tilivelvollisuus ja hyva hallintotapa

Tilivelvollisuudella tarkoitetaan oikeudellisen vastuunalaisuuden liséksi vastuunalaisuutta tehok-
kaasta johtamisesta ja ohjauksesta tavoitteiden saavuttamiseksi. Kuntalain 75 §:n mukaisesti tili-
velvollisina pidetaan toimielimen jasenid seka vastuualueiden johtavia viranhaltijoita. Edella mainit-
tujen lisaksi tilivelvollisina voidaan pitdé itsendisesta tehtavakokonaisuudesta vastaavia viranhalti-
joita. Tilivelvolliset maaritellaan vuosittain kaupungin talousarviossa. Kuntalain 73 §:n mukaan tilin-
tarkastajan on siséllytettava tilintarkastuskertomukseen lausunto sisdisen valvonnan ja riskienhal-
linnan asianmukaisuudesta kunnassa ja kuntakonsernissa seka esitys vastuuvapauden myoéntami-
sesta tai mahdollisesta muistutuksesta, joka voidaan kohdistaa vain tilivelvolliseen.

Tilivelvollisuus kattaa johtamis- ja ohjausvastuun lisaksi tulosvastuun, oikeudellisen, eettisen ja
poliittisen tilivelvollisuuden péaéatésten toiminnallisista ja taloudellisista seurauksista. Tilivelvollisten
viranhaltijoiden johtamis-, ohjaus- ja seurantavastuu sisaltaa riittavan ja tehokkaan prosessien ris-
kienhallinnan valvonnan. Tulosvastuulla tarkoitetaan toiminnan tuloksellista jarjestamistd, jolloin
toiminta on tavoitteiden mukaista, vaikuttavaa ja taloudellisesti jarjestettya. Oikeudellisella vas-
tuunalaisuudella tarkoitetaan voimassa olevan lainsaadannoén ja hyvan hallintotavan (corporate
governance) noudattamista kaikessa toiminnassa ja paatoksenteossa.

Paatoksenteossa ja toiminnassa noudatetaan hallintolain mukaisia hyvan hallinnon oikeusperiaat-
teita, jotka ovat yhdenvertaisuus, tarkoitussidonnaisuus, suhteellisuus ja objektiivisuus. Luottamus-
henkil6t, viranhaltijat ja tydsuhteiset tyéntekijat ovat velvoitettuja toimimaan vastuullisesti ja hyvan
hallintotavan mukaisesti. Luottamushenkilot toimivat luottamustehtavassaan virkavastuulla. Hallin-
nossa asioivia kohdellaan tasapuolisesti seka toimivaltaa kaytetdan yksinomaan lain mukaan hy-
vaksyttaviin tarkoituksiin. Toimien on oltava puolueettomia ja oikeassa suhteessa tavoiteltuun
paamaaraan nahden. Lisaksi eri yksikdiden toiminnoissa noudatetaan toimintaa ohjaavia arvoja,
jotka edistavat toiminnan laatua ja vaikuttavuutta.

Otto-oikeus

Kuntalain 51 8§:ssé saadetaan asian ottamisesta ylemman toimielimen kasittelyyn (otto-oikeus).
Kaupunginhallitus, lauta- tai johtokunta, niiden puheenjohtajat, kaupunginjohtaja, palvelujohtaja tai
kansliapaallikko tehtavaalueillaan voivat ottaa toimielimen kasiteltavaksi asian, joka on kuntalain
nojalla siirretty kunnanhallituksen alaisen viranomaisen tai kunnanhallituksen jaoston toimivaltaan
ja jossa asianomainen viranomainen on tehnyt paattksen.

Toimeenpano:

+ Yksikoiden toteuttamat toimenpiteet johdetaan arvoista, visiosta, kaupunki- ja palvelustrategiasta
ja kriittisista menestystekijoista tehtava-, vastuu- ja palvelualueiden johdon ja esimiesten toimes-
ta.

+ Tavoitteiden saavuttamisesta ja korjaavista toimenpiteista raportoidaan saannéllisesti hallituksel-
le, lautakunnille ja johtokunnille.

+ Vision, strategioiden ja kriittisten menestystekijoiden toteutumista uhkaavia riskeja arvioidaan
saanndllisesti tehtava-, vastuu- ja palvelualueiden arjessa: suunnittelussa, toiminnassa ja seu-
rannassa. Arviointien perusteella paatetaan kaytannon toimenpiteista mm. vastuuhenkild ja aika-
taulu.

+ Sisdista valvontaa ja riskienhallintaa koskevaa koulutusta jarjestetaan yleisesti koko kuntakon-
sernissa seka riskienhallinnan johtoryhmalle ja/tai sisaiselle tarkastukselle esitettyjen toiveiden
mukaan.
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4+ Osana perehdytysta kaupunginvaltuuston, -hallituksen, lauta- ja johtokuntien jasenille seka vi-
ran- ja toimenhaltijoille jarjestetdan koulutusta hyvastéa hallintotavasta.

3 Johtamis- ja hallintojarjestelmaan perustuva sisainen valvonta ja riskienhallinta

Kotkan kaupungin lapinékyvalla johtamis- ja hallintojarjestelmalla tarkoitetaan a) Arvoja, b) Toimi-
joita ja c) Prosessia, joiden mukaisesti kaupungin toimintaa johdetaan ja ohjataan, riskeja hallitaan
ja tavoitteiden saavuttamista edistetaan. Jarjestelmén tulee prosessina toteutua koko kaupunki-
konsernissa, kaupunkiorganisaation tehtava-, vastuu- ja palvelualueilla. Sisdinen valvonta ja ris-
kienhallinta ovat keskeinen osa johtamisjarjestelmaa, jolla edistetdan toiminnan ja henkiloston vas-
tuullisuutta, perustehtavien tuloksellista jarjestamista, riskien hallintaa, tuloksellisuutta, systemaat-
tista seurantaa ja arviointia.

Kuvio 1. Johtamis- ja hallintojarjestelméa

. Johtamisen ja suoriutumisen

seuranta ja arviointi

Toiminnan riskien arviointi
ja poikkeamiin reagointi

Riskien hallinta
ja mahdollisuuksien hyédyntaminen

Perustehtdva ja strategiset tavoitteet
(visio), toimintaymparistdn analysointi

O——H>»>Z2x1x$O0mMZ—
cCxxXrcxzooom—4H

Arvot, johtaminen, toimintatavat,

sitoutuminen ja vastuunalaisuus '

Johtamis- ja hallintojarjestelmalla ja siihen siséltyvilla johtamismenettelyilla edistetaan sitoutumista
Kotkan kaupungin ja sen eri toimintayksikdiden yhteisiin arvoihin, hyvaan hallintatapaan, maéaritel-
tyihin toimintatapoihin seké toiminnan ja ammatillisen osaamisen jatkuvaan kehittdmiseen. Lisaksi
l&hestymistavalla luodaan toimintakulttuuri, joka kannustaa strategisten ja toiminnallisten mahdolli-
suuksien hyddyntamiseen. Johtamis- ja hallintojarjestelman kuvauksella ohjataan ennakoimaan ja
havaitsemaan toimintaan vaikuttavia riskeja ja mahdollisuuksia, toimintaympariston muutoksia se-
k& pyritddn tehokkaaseen riskienhallintaan. Ratkaisevaa jarjestelmén toiminnassa, riskienhallin-
nassa ja tavoitteiden saavuttamisessa on tiedonkulku.

3.1 Siséisen valvonnan ja riskienhallinnan maarittely

Sisdinen valvonta ja riskienhallinta ovat osa kaupungin avointa johtamis- ja hallintojarjestelmaa.
Kaupunginhallituksen, johtavien viranhaltijoiden ja esimiesten vastuulla olevalla sisaisella valvon-
nalla tarkoitetaan 1) Jarjestelmaa 2) Vastuullista suhtautumista 3) Kehittyneitd toimintatapoja, joilla
edistetaan tavoitteiden ja hyvan hallintotavan mukaista toimintaa.

Kaupungin johto- tai toimintasdénnoéissa mainitaan tehtavat, toimivaltuudet ja vastuut, vastuunalai-
suus toiminnan johtamisesta, kehittamisesta, tuloksellisuudesta, sovituista toimintatavoista ja hy-
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van hallintotavan noudattamisesta. Kaupungin toimintaan ja taloutta koskevat toimintaohjeet luovat
perustan systemaattiselle toimintatavalle ja ovat osa siséista valvontaa ja riskienhallintaa. Henki-
|6ston ammatillisen osaamisen kehittdminen ja riittavat resurssit mahdollistavat laadukkaan palve-
lutuotannon sek& arvojen mukaisen toiminnan. Strategisten, toiminnallisten, taloudellisten ja kehit-
tamistavoitteiden raportointivelvoitteilla aikaan saadaan vastuuta tavoitteiden mukaisesta toimin-
nasta.

Sisdisen valvonnan ja riskienhallinnan tarkoituksena on osana johtamista varmistaa, etta hallituk-
sella, lauta- ja johtokunnilla ja johtavilla viranhaltijoilla on riittdva ja ajantasainen tieto kaupungin
tehtavien toteutumisesta, tavoitteiden saavuttamisesta, toiminnan lainmukaisuudesta, varojen ja
resurssien turvaamisesta seka toiminnasta ja taloudesta. Tilintarkastuksen tarkoituksena on omalta
osaltaan antaa kohtuullinen varmuus siita, etta yhteison tilinpaatds antaa oikean ja riittdvan kuvan
yhteison taloudellisesta asemasta. Sisdisen valvonnan ja riskienhallinnan tulee varmistaa kaupun-
gin tehtava-, vastuu- ja palvelualueiden toimintaan, toimintatapoihin ja talouteen liittyvien poik-
keamien ja kehittdmismahdollisuuksien ajantasainen havaitseminen.

Sisainen valvonta ja riskienhallinta toteutuvat kaupungin

1) Johtamisessa ja paatoksenteossa

2) Suunnittelussa ja ohjauksessa

3) Toiminnassa

4) Seuranta- ja raportointimenettelyissa.

3.2 Soveltaminen ja sisélto

Kotkan kaupunginvaltuuston hyvaksymia sisaisen valvonnan ja riskienhallinnan periaatteita sovel-
letaan Kotkan kaupungissa, liikelaitoksissa ja kaupungin tytaryhteisdissa. Tytaryhteisdlla voi olla
omia tarkentavia ohjeitaan, mutta talléin tytaryhteison hallituksen tehtavana on varmistaa, etteivat
ne ole ristiriidassa kaupungin ohjeistuksen kanssa. Tytaryhteisdjen sisdisesséa valvonnassa ja ris-
kienhallinnassa tulee ottaa huomioon konserniohjeen sisalto.

Kotkan kaupungin siséisen valvonnan ja riskienhallinnan periaatteet maarittelevat Kotkan kaupun-
gin ja kaupunkikonsernin riskienhallinnan paddmaaran ja tavoitteet, toiminnalliset vastuut ja toteu-
tuskeinot. Kaupunginhallitus ja toiminnasta vastuussa olevat viranhaltijat voivat antaa periaatteita
tarkentavia toiminnan luonteen edellyttamia kaytdnnon ohjeita, joita tehtava-, vastuu- ja palvelu-
alueilla seka konserniyhteistissa tulee noudattaa.

Periaatteet tulee jalkauttaa arjen toimintaan tehtdvéa-, vastuu- ja palvelualueilla ja konserniyhtei-
sbissa. Kaytannon jalkautusprosessit ovat ensisijaisesti johtavien viranhaltijoiden ja esimiesten
vastuulla. Sisdisen valvonnan tilaa ja strategisista tavoitteista johdettuja vuositavoitteita uhkaavia
riskeja seurataan osavuosikatsauksissa osana talousarvioprosessia. Lisaksi sisdisen valvonnan ja
riskienhallinnan jarjestamisen kokonaisuutta selvitetddn osana tilinpdatosta, kaupunginhallituksen
tehtaviin kuuluvassa toimintakertomuksen selonteossa. Koko kaupunkikonsernin yhtenaista ris-
kienarviointity0td ja siihen kaytettavid tydkaluja hallinnoidaan riskienhallinnan johtoryhmassa. Ta-
lousarvioprosessissa toteutettavan raportoinnin ja seurannan jalkautustyon tueksi tehtava-, vastuu-
ja palvelualueilla tulee olla dokumentoidut toiminta- ja taloussuunnittelukaudella suoritettavat ris-
kienhallinnan toimenpiteitd kuvaavat vastuut ja aikataulut.

Tilivelvollisten viranhaltijoiden ja esimiesten tulee suunnittelu- ja paatoksentekoprosesseissa seka
toiminnan seurannan avulla saamansa tiedon perusteella valvoa vastuullaan olevia toimintoja ja
ryhtya tarpeellisiin toimenpiteisiin, mikali he havaitsevat lainsdadannoén, johtosdéntdjen tai ohjeiden
vastaista toimintaa tai muutoin epataloudellista tai tehotonta toimintaa. Vastaavissa tilanteissa
myds henkildston tulee raportoida esimiehelleen tai tehtdvéaalueen johdolle havaitsemistaan epa-
kohdista. Tarpeellisilla toimenpiteilla tarkoitetaan riittéavista korjaavista toimenpiteista paattamista.



Valvontatoimien tulee olla maariteltyja ja kohdennettuja toiminnan luonteen ja siihen liittyvien riski-
en perusteella. Niiden tavoitteena on edistaa tehtavasta suoriutumista ja tavoitteiden saavuttamis-
ta. Valvontatoimet voivat olla ennaltaehkaisevia, havaitsevia ja korjaavia.

Ennaltaehkaisevia valvontatoimia ovat esimerkiksi

- toimivaltuudet

- ohjeistukset

- tehtavien eriyttdminen

- kayttooikeudet

- prosessikuvaukset, itsearviointi

- omaisuuden fyysinen turvaaminen
- hyvaksymis- ja tarkastusmenettelyt
- raportointivastuut

- esimiesten valvonta

Havaitsevia ja korjaavia valvontatoimia (jalkikateisvalvonta) ovat esimerkiksi

- toiminnan ja tuloksellisuuden arvioinnit

- toimintaan ja talouteen liittyvat seurantamenettelyt ja tasmaytykset
- toimintojen ja prosessien sisdiset / ulkoiset arvioinnit

- kehityskeskustelut

- otto-oikeuden kaytto

Toimivaltamaarayksilla, delegoinneilla, paatdksentekoprosessilla ja siihen liittyvalla viranhaltijapaa-
tosten ohjeistuksella edistetdan sisaista valvontaa ja asiantuntevaa valmistelua seka hyvan hallin-
totavan toteutumista paattksenteossa ja taloudenhoidossa. Oikeudellisen asiantuntemuksen hyo-
dyntamisen, esittelijbille ja paatdksentekijdille jarjestettavan koulutuksen avulla ennaltaehkaistaan
paatoksentekoon ja sopimusmenettelyihin liittyvia riskejd. Toimivaltaisten viranhaltijoiden tulee
toimia ohjeistuksen mukaisesti ja rekister6ida kaupungin asianhallintajarjestelméén tehdyt paatok-
set, mika mahdollistaa niiden valvonnan. Otto-oikeus mahdollistaa ja velvoittaa puuttumaan péa-
toksiin, jotka eivat ole lain tai kaupungin edun mukaisia.

Kaupungin investointihankkeiden suunnittelusta, paatoksenteosta, toteutuksesta seka seurannasta
ja raportoinnista on ohjeistettu erikseen. Investointien suunnittelun tulee perustua riskiperusteisiin
kuntoluokituksiin sek& uusien hankkeiden lisdarvoon. Kaupungin eri tehtava-, vastuu- ja palvelu-
alueilla tulee olla ohjeistuksen mukaiset, tarkoituksenmukaiset hoito- ja huoltojarjestelyt, joiden
mukaisesti kiinteistdja ja irtainta omaisuutta hallitaan. Nykykaytdnnon mukaan kirjanpidossa luette-
loitavien hankintojen alarajana on 5.000,00 euroa. Tietohallinto hallinnoi kaupungin henkildstén
kayttoon luovutetuista tybasemakohtaisista leasing-laitteista koostuvaa laiterekisterid, jota ICT-
Kymi yllapitaa. Kayttbomaisuuden riskikartoitukset suoritetaan inventointien yhteydessa. Inventoin-
tien sd&nndnmukaisen suorittamisen ja rekistereiden ajantasaisen tiedon seka omaisuuden fyysi-
sen suojaamisen ja automatisoitujen halytysjarjestelmien avulla varmistutaan omaisuuden asian-
mukaisesta hallinnasta, kaytosta ja suojaamisesta. Omaisuuden (ml. tietokoneet) luovuttamisen
toimivaltuudet on maaritelty ja menettelyt ohjeistettu.

Raha- ja maksuliikenteesta (sisdltéden tulojen ja menojen kasittelyn) annettujen ohjeiden mukaisesti
toimittaessa varmistetaan toimenpiteiden asianmukaiset perusteet. Tulojen ja menojen tarkastus-,
hyvaksymis- ja valvontavastuut seka menettelyt turvaavat kaupungin etujen valvonnan. Tehtévien
eriyttdmisella ennaltaehkaistdan talous- ja tietohallinnossa vaarallisia tyoyhdistelmi&, minka lisaksi
taloushallinnon tietojarjestelmien tunnukset ovat henkilokohtaisia (salassa pidettavia). Varahenkil6-
jarjestelyilla turvataan raha- ja maksuliikenteen hairiottomyys eri tilanteissa.

Kaupungin sijoitustoiminta perustuu valtuuston hyvaksymiin sijoitustoiminnan periaatteisiin, joiden
perustana ovat tuottotavoitteet ja hyvaksyttava riskitaso.



Sisdinen valvonta toiminnoissa ja prosesseissa toteutuu kuviossa kaksi esitetylla tavalla. Sisdinen
valvonta ja riskienhallinta toteutuvat selkeiden tavoitteiden, niitd uhkaavien riskien hallinnan, joh-
tamisen, riittdvan ja ammattitaitoisen henkildéston seka kehittyneiden toimintatapojen myota. Joh-
don tehtavana on johtaa ja ohjata toimintaa ja henkildst6a, varmistua tavoitteiden saavuttamista
uhkaavien olennaisten riskien hallinnasta, seurata ja arvioida toimintatapoja sekéa tavoitteiden saa-
vuttamista.

Kuvio 2. Tilivelvollisten viranhaltijoiden ja esimiesten vastuulla oleva sisainen valvonta ja riskien-
hallinta

JOHDON INFORMAATIO
1. Selkeat toimintaa ohjaavat tavoitteﬁ

/

2. Tehtavien, toimivaltuuksien ja vastui-
den tasmallinen maarittely

3. Tavoitteiden saavuttamista uhkaavien riskien
tunnistaminen, arviointi ja toimintatapojen maarittely

4. Toiminnan johtaminen ja ohjaus eli
keinot tavoitteiden saavuttamiseksi

5. Henkiléstdjohtaminen tavoitteiden mu-
kaiseesti m. rekrytointi, perehdytys ja koulutus

_—

6. Kehittyneet, systemaattiset toiminta-
tavat ja suoriutumisen arviointi

Valvonnan ja vastuullisen toiminnan toteutumiseksi esimiesten tehtavand on edistdd alaisensa
henkildston tietoisuutta ja sitoutumista ohjeiden mukaiseen toimintaan tyotehtavissdén sekd amma-
tillisen osaamisen kehittymiseen. Esimiesten tulee systemaattisin viestinta-, perehdytys- ja koulu-
tusmenettelyin, prosessikuvausten, kehityskeskusteluiden ja tehtdvankuvien avulla varmistaa, etta
tyontekijat ovat tietoisia omista tehtavistdan ja toimintaa ohjaavista tavoitteista seka toimintaan
vaikuttavista sopimuksista.

Tehtava-, vastuu- ja palvelualueiden johtajien vastuulla on toiminnan luonteen perusteella riittévien
riskienhallinnan menettelyiden ja valvontatoimien luominen. Keskitetysti ohjeistettavia prosesseja
ovat mm. ydintoiminnot ja niihin liittyvéat prosessit, paatoksenteko, henkildstdhallinto, hankintatoimi,
tietojarjestelmat, tila- ja asiakirjahallinto.
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Toimeenpano:

+ Tarkoituksenmukaiset toimivaltuudet, delegointipaattkset ja niiden seurantamenettelyt luodaan

systemaattisiksi.

Paatoksentekoon osallistuville viranhaltijoille jarjestetaan saanndénmukaisesti koulutusta paa-

tosten valmistelusta, esittelysta ja hyvastéa hallintotavasta.

Omaisuuden hoito- ja huoltojarjestelyja seurataan ja arvioidaan sdénndllisesti sekd omaisuus-

rekisterien ajantasaisuutta valvotaan.

Vuosittain inventointien yhteydessa arvioidaan omaisuuden hallintaan ja kayttoon liittyvia riske-

j& ja niiden hallinnan menettelyita.

Kaupungin johtosédénttjen maarayksia seka sisdisen valvonnan ja riskienhallinnan periaatteisiin

siséltyvia menettelyitd, niiden tarkoituksenmukaisuutta ja ajantasaisuutta arvioidaan saanndélli-

sesti.

Sisdisestad valvonnasta ja riskienhallinnasta jarjestetdédn saanndéllisesti koulutusta ja periaatteet

siséllytetaan uuden henkiloéston perehdytysmateriaaliin.

+ Kaupungin johtamisen, ohjauksen, toiminnan, seurannan ja arvioinnin prosesseja ja menettelyi-
ta (johto- ja ohjesaanntt, prosessikuvaukset, talousarvion laadintaohjeet, suunnitelmat jne.) ar-
vioidaan ja kehitetaan ohjeen perusteella.

+ Riskien tunnistamiseksi ja arvioimiseksi sekd osana sisdisen valvonnan ja riskienhallinnan peri-
aatteiden jalkautusta, riskienhallinnan johtoryhmassa laaditaan tarvittavat tyokalut ja kaytannon
ohjeet. Kayttd ohjeistetaan yhteistyssa talouden vastuualueen ja sisdisen tarkastuksen kans-
sa.

+ Vastuualueilla méaaritellaan olennaisten riskien hallintaa ja valvontaa koskevat menettelyt osak-
si henkil@ston tehtavia ja tehtavankuvia sekad prosessikuvauksia.

+ Toiminnan ja tavoitteiden saavuttamista seurataan ja itsearvioidaan systemaattisesti. Arvioin-
tien tulokset raportoidaan hallitukselle, lauta- ja johtokunnille ohjeistuksen mukaisesti.

- + + ¥

=

4 Toimijat, tehtavat ja vastuut

Kaupunginvaltuuston ja —hallituksen, lauta- ja johtokuntien, kaupungin johtoryhméan ja tehtava- ja
vastuualueiden johtoryhmien keskeisiin tehtaviin ja vastuisiin kuuluu osana strategista johtamista ja
suunnittelua ulkoisen tiedon ja toimintaympariston analysointi seka ennakointitiedon hyddyntami-
nen. Hallitus seuraa ja arvioi paatoksentekoa, suunnitelmien toteutumista, riskienhallintaa ja tavoit-
teiden saavuttamista saamansa tiedon ja asiakirjojen perusteella. Lahtékohtana on toiminnan la-
pindkyvyys ja asiakirjojen julkisuus (Laki viranomaisen toiminnan julkisuudesta 21.5.1999/621).

Sisaisen valvonnan erillisarviointeja suoritetaan arvioituihin riskeihin ja jatkuvan seurannan tuloksiin
perustuen. Erillisarviointeja voivat suorittaa mm. kaupungin tehtdvaan maarétty viranhaltija, organi-
saation itsearvioitsijat, sisdiset ja ulkoiset auditoijat seka sisdinen tarkastus.

Kaupunginhallituksen ja muiden tilivelvollisten toimielinten tulee olla tietoisia asetettuihin tavoittei-
siin liittyvista olennaisista riskeista, niiden hallinnan menettelyista seka tavoitteiden saavuttamises-
ta. Hallituksen tulee myds seurata ja valvoa riskien kartoitusten, arviointien suorittamisen syste-
maattisuutta ja edellyttdé raportointia arviointien tuloksista ja tarvittavista kehittamisalueista.

4.1 Kaupunginvaltuusto

Valtuusto péaattdd toiminnan ja talouden keskeisista tavoitteista, konserniohjauksen periaatteista,
hallinnon jarjestamisen perusteista seka talouden, rahoituksen ja sijoitustoiminnan perusteista ja
hyvaksyy talousarvion (kuntalaki 13 8). Valtuusto ottaa riskindkékulman huomioon hyvéksyessaan
kaupungin ja kaupunkikonsernin kriittiset menestystekijat, strategiset paamaarat, toiminnalliset ja
taloudelliset tavoitteet, kehittamistavoitteet, osoittaessaan resursseja seka tehdessaan paatoksia.
Valtuustolla on kokonaisvastuu kunnan toiminnasta ja taloudesta. Valtuusto vastaa strategisesta
paatoksenteosta ja koko kuntakonsernin tavoitteiden asettamisesta, toiminnan ja talouden tasapai-
nosta seka toiminnan arvioinneista ja seurannan jarjestamisesta. Valtuusto myots hyvaksyy sisai-
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sen valvonnan ja riskienhallinnan periaatteet. Tietoturvallisuuden riskienhallinnan perustana oleva
Kotkan kaupungin yleinen tietoturvapolitikka on hyvaksytty kaupunginvaltuustossa 1.3.2010.

Valtuuston strateginen paatoksentekorooli korostaa vastuullista ja ennakoivaa toimintatapaa. Kau-
punginvaltuuston ja koko kuntakonsernin ratkaisujen tulee perustua riskien seka paatésten ennak-
kovaikutusten (EVA) ja niiden seurausten lapinakyvaan arviointiin. Myos Kuntaliitto on antanut
yleiskirjeensé Suositus vaikutusten ennakkoarvioinnista kunnallisessa paéatbksenteossa 8.6.2011.
Suosituksen mukaan paatoksia valmisteltaessa ja tehtdessa tulee ottaa huomioon, miten ne vaikut-
tavat kuntalaisiin, ympéaristdon, organisaatioon ja henkilosté6n seké talouteen. Paatosesitysten
vaikutusta tulee arvioida seké lyhyella etta pitkéalla aikajanteella paatoksesta riippuen. Kuntaliitto
suosittelee, etta paatosesityksissa ja tavoitteita asetettaessa esitetaan vaihtoehtoja ja valmistelijan
esityksen rinnalle nostetaan ainakin nollavaihtoehto, jossa on kuvattu, mita tapahtuu, jos asialle ei
tehda mitaan. Vahin vaatimus on se, etta tehdyn paatosesityksen vaikutukset arvioidaan, jos vaih-
toehtoisia paatdsesityksia ei ole mahdollista tehda. Kunnan on tarpeen linjata itselleen, mitka paa-
tokset vaativat ennakkoarviointia ja keskittya arvioimaan vain niita paatoksia ja tavoitteita, joilla on
merkittavia vaikutuksia. Kunta voi tehda listan siita, millaiset asiat on tarpeen ottaa ennakkoarvioin-
nin kohteeksi. Valtuusto linjaa hallituksen talousarvion ja — suunnitelman seké strategioiden valmis-
telua. Valmistelu perustuu vahintddn kerran toiminta- ja taloussuunnitelmakaudessa suoritettavaan
toimintaymparistdanalyysiin, strategisiin painopistealueisiin ja paamaariin, kehittamistavoitteisiin
seka toiminnan ja talouden arviointeihin.

Valtuusto ottaa paatoksenteossaan huomioon kuntalaisiin, ymparisté6n, organisaatioon, henkilds-
t6on, talouteen, omaisuuteen ja tietojarjestelmiin liittyvat riskit. Valtuustotydskentelyn periaatteiden
ja menettelyiden tulee varmistaa vastuunalaisuus, strategisten mahdollisuuksien hyddyntadminen,
riskien tunnistaminen ja arviointi seka hallinta. Kuntalain 27 §:n mukaan valtuuston on pidettava
huolta siitd, ettda kunnan asukkailla ja palvelujen kayttdjilla on edellytykset osallistua ja vaikuttaa
kunnan toimintaan.

4.2 Kaupunginhallitus

Kaupunginhallitus vastaa kaupungin hallinnosta ja talouden hoidosta (kuntalaki 23 §). Kaupungin-
hallitus antaa maaraykset ja ohjeet hallinnosta ja taloudesta seka niiden suunnittelusta, henkilosto-
politiikasta, hankinnoista, omaisuuden hoidosta ja hallinnasta (ml. vakuuttaminen) seka arkistotoi-
mesta. Hallituksen vastuulla on my6s kaupungin sisaisen valvonnan ja riskienhallintaprosessin
asianmukaisuus, josta annetaan vuosittain selonteko tilinpaatokseen sisaltyvassa toimintakerto-
muksessa. Sisadisen valvonnan ja riskienhallinnan menettelytavat ovat osa tavanomaisia prosesse-
ja, joiden osalta hallituksen tehtavand on varmistaa, ettd toimintaprosesseissa on huomioitu ris-
kindkokulma.

Kunnan konsernijohtoon kuuluvat kunnanhallitus, kunnanjohtaja tai pormestari ja muut johtosaan-
ndssa maaratyt viranomaiset (kuntalaki 25a 8). Konsernijohto vastaa kuntakonsernin ohjauksesta
ja konsernivalvonnan jarjestamisestd. Kaupunginhallitus antaa selonteon sisdisen valvonnan ja
riskienhallinnan kokonaisvaltaisesta jarjestamisestd kuntakonsernissa. Kokonaisvaltaisuus tarkoit-
taa sisaisen valvonnan ja riskienhallinnan ulottumista myés ulkoistettuihin palveluihin. Kaupungin-
hallitus ottaa riskindkdkulman huomioon paatoksenteossaan, toiminnan suunnittelussa ja seuran-
nassa. Kaupunginhallituksen ja koko kuntakonsernin ratkaisujen tulee perustua riskien sek& paa-
tosten ennakkovaikutusten (EVA) ja niiden seurausten lapindkyvaéan arviointiin. Kaupunginhallituk-
sen tehtdvana on seurata ja valvoa kaupungin ja kaupunkikonsernin sisdisen valvonnan ja riskien-
hallinnan toimivuutta ja tehokkuutta ja laatia toimintakertomukseen selonteko sisdisen valvonnan ja
riskienhallinnan jarjestamisesté kuntakonsernissa. Toimintakertomuksessa tulee antaa tietoja olen-
naisista kunnan ja kuntakonsernin talouteen liittyvista asioista, joista ei ole annettu muutoin tietoa
taseessa, tuloslaskelmassa tai rahoituslaskelmassa. Tallaisia asioita ovat ainakin arvio todenné-
koisestd tulevasta kehityksesta seka tiedot sisdisen valvonnan ja riskienhallinnan jarjestamisesta ja
keskeisista johtopaatoksista kuntakonsernissa (kuntalaki 69 8).

Sisaisen valvonnan ja riskienhallinnan jarjestamisella tarkoitetaan tasmallista tehtéavien, toimival-
tuuksien ja vastuiden maarittelyd, riittdvaa ohjeistusta seka kehittyneitd johtamisen, ohjauksen,
seurannan ja arvioinnin prosesseja. Hallitus ohjeistaa siséisen valvonnan ja riskienhallinnan jarjes-
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tamistad periaatteisiin pohjautuen. Toiminnan suunnittelu- ja paatdksentekoprosesseissa otetaan
huomioon hyvéaksyttava riskitaso yhteistytssa hallituksen, lauta- ja johtokuntien seka tilivelvollisten
viranhaltijoiden kanssa.

Hallituksen tulee toiminnallaan edistaa lapinakyvan ja kokonaisvaltaisen johtamiskulttuurin kehitty-
mista. Keskeisen perustan johtamiskulttuurille luovat hallituksen jasenten ja viranhaltijoiden rehelli-
syys, asiantuntemus, sitoutuminen ja vastuullisuus seké kyky rakentavaan yhteisty6hon. Lisaksi
erityinen merkitys on hallitustydskentelyn johtamisella, asiantuntevalla valmistelulla, periaatteilla ja
kaytanndon menettelyilla. Kaupunginhallituksen jasenten tuntemusta kunnan toiminnasta ja tehokas-
ta tyoskentelya edistetdan systemaattisin perehdytys- ja koulutusmenettelyin.

Jotta hallituksen tydskentely tuottaa lisaarvoa, tydskentelyn tulee kohdistua olennaisiin, strategisiin
asiakokonaisuuksiin. Perustana ovat valtuuston hyvaksymat strategiset, toiminnalliset ja taloudelli-
set tavoitteet, kuntalaisten tarpeet seka hyva hallintotapa. Olennainen osa hallituksen toimintaa on
l&pinakyva paattksenteko, jossa otetaan systemaattisesti huomioon toimintaan ja eri ratkaisuvaih-
toehtoihin liittyvat riskit, nilden merkitys ja hallinta. Hallituksen tulee myds seurata ja arvioida erityi-
sesti strategisten tavoitteiden saavuttamista ja toiminnan tuloksellisuutta seka raportoida niista val-
tuustolle. Se edistaa tilivelvollisuutta toiminnasta ja kehittamisesta. Hallitus arvioi saanndéllisesti
omaa johtamistaan, tydskentelyddn ja suoriutumistaan.

Kaupungin konsernijaosto huolehtii konserniohjauksen kehittamisesta, kaupungin liikelaitosten ja
konserniyhteisdjen seka kuntayhtymien omistajaohjauksesta, toiminnan ohjaamisesta ja valvon-
nasta. Sen tehtdvana on johtaa kaupungin elinkeinopoliittista valmistelua, valmistella kaupunginhal-
lituksen kasittelya varten kaupungin tulevaisuuden ja kehittdmisen kannalta merkittavat ja laajakan-
toiset strategiset asiat, kuten esimerkiksi merkittdvimmat maankayttéon ja talouteen liittyvat periaa-
teratkaisut, kuntien vélisen yhteistyon kannalta merkittéavéat kehityshankkeet, kaupungin yleiseen
edunvalvontaan liittyvat hankkeet ja muut asiat, jotka kaupunginhallitus on antanut sen valmistelta-
viksi (Kotkan kaupunginhallituksen johtosaantd kv 4.3.2013 / 8 8). Lisaksi Kotkan kaupungin kon-
serniohjeissa / kv 19.8.2013 maaritelladn kuntakonsernin johtamista, kaupungin ohjausvallan kayt-
tamistd ja konsernijaoston tehtavid. Henkilostopolitikkaa koskevat periaateratkaisut maaritellaan
kaupunginhallituksen 11.3.2013 / 101 § asettamassa henkilost6jaostossa.

Kaupunginhallituksen alaisten konserni- ja hyvinvointipalvelujen tehtéavaalueiden, Kotkan kaupun-
kiorganisaation 12 vastuualueen ja niiden alaisten palvelualueiden seka hallinnossa toimivien joh-
toryhmien tehtavana on edistdd kaupungin strategian ja siitd johdettujen strategisten paamaarien ja
tavoitteiden saavuttamista. Johtoryhmien avulla koordinoidaan ja valvotaan myo6s sisdisen valvon-
nan ja riskienhallinnan toimeenpanoa.

Kaupunginhallitus ohjaa sisdisen valvonnan ja riskienhallinnan periaatteiden toimeenpanoa ja val-
voo niiden systemaattisuutta seka riittavyytta. Ohjeita paivitetdaan tarpeen mukaan tai valtuustokau-
sittain. Periaatteissa otetaan huomioon kaupunkikonsernin strategiset ja muut tavoitteet seka toi-
mintaympariston muutokset ja analysointien tulokset.

Kaupunginhallitus voi valvontatehtavasséan kayttdd apunaan sisdisen tarkastuksen toimintoa.
Kaupunginhallituksen tehtdvanad on maaritelld esimerkiksi tilinpdatdksen laadintaohjeistuksen liit-
teeksi toimintatavat (ml. riskien arvioinnin tyokalut), vastuut, kasittely tilivelvollisissa toimielimissa ja
aikataulu selonteon perustaksi vaadittavan tiedon keruusta ja arvioinnista. Kaupunginhallitus voi
tarpeen mukaan antaa sisdisen valvonnan ja riskienhallinnan periaatteita tarkentavia ja tdydentavia
kaytannon ohjeita.

4.3 Kaupunginjohtaja

Kunnan hallintoa, taloudenhoitoa sekd muuta toimintaa johtaa kunnanhallituksen alaisena kunnan-
johtaja tai pormestari (kuntalaki 24 8). Kotkan kaupunginjohtajalla on asemansa perusteella koko-
naisvastuu sisaisen valvonnan ja riskienhallinnan periaatteita koskevan prosessin toimeenpanosta,
toteuttamisesta ja raportoinnista kaupunginhallitukselle. Kaupunginjohtaja raportoi kaupunginhalli-
tukselle myds toimintaan liittyvista tunnistetuista ja toteutuneista riskeistd seka riskienhallintatoi-
menpiteiden toteutuksesta ja riittavyydesta.
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Kaupunginjohtaja ottaa riskindkdkulman huomioon paatoksenteossaan, toiminnan suunnittelussa ja
seurannassa. Kaupunginjohtajan ratkaisujen tulee perustua riskien, paatdsten erilaisten vaikutus-
ten ja niiden seurausten lapinakyvaan arviointiin. Kaupunginjohtaja seuraa aktiivisesti kaupungin ja
kaupunkikonsernin toimintaymparist6a ja siind tapahtuvia muutoksia ja informoi kaupunginhallitusta
mahdollisista uusista riskeistd, strategisista ja toiminnallisista mahdollisuuksista. Kaupunginjohtaja
kayttaa riskienhallinnassa apunaan sisaista tarkastusta ja riskienhallinnan johtoryhmaa.

4.4 Lauta- ja johtokunnat

Lauta- ja johtokuntien seka niiden jaostojen ja toimikuntien asemaa ja tehtavia kasitellaén kuntalain
17 §:ssa. Tehtavat keskittyvat kaupunginhallituksen valmistelulinjausten mukaisesti palvelujen jar-
jestamiseen ja kehittamiseen siten, etta palveluilla pyritdan edistéméan kuntalaisten hyvinvointia ja
kestavaa kehitysta. Niissa paatetaan tehtava-, vastuu- ja palvelualueiden palvelujen jarjestamista-
vasta vision, strategisten paamaarien ja kriittisten menestystekijéiden mukaisesti. Toimintaa suun-
nitellaan ja palveluiden jarjestamista koordinoidaan muiden tehtéva-, vastuu- ja palvelualueiden
kanssa. Lautakunnat vastaavat toiminnan tulosten ja talousarvion toteutumisen seurannasta seka
toiminnan vaikuttavuudesta ja tuottavuudesta. Lauta- ja johtokunnat toimivat palveluiden asiakas-
pinnassa ja vastaavat systemaattisten asiakaspalautejarjestelmien ja -osallisuuden hyédyntamises-
ta palveluiden kehittamisessa.

Lauta- ja johtokunnat vastaavat riskienhallinnan asianmukaisesta jarjestamisestd omalla tehtava-
alueellaan ottaen huomioon kaupungin sisaisen valvonnan ja riskienhallinnan periaatteet ja niita
mahdollisesti taydentavat kaytdnnon ohjeet. Lauta- ja johtokunnat ottavat ennakoivan ja riskinako-
kulman huomioon paatdksenteossaan, toiminnan suunnittelussa ja seurannassa. Lauta- ja johto-
kuntien ratkaisujen tulee perustua riskien, paatdsten erilaisten vaikutusten ja niiden seurausten
l&pinakyvaan arviointiin. Kuntalain 87 ¢ 8:n mukaan kunnallisen liikelaitoksen johtokunta vastaa
sisdisen valvonnan ja riskienhallinnan asianmukaisesta jarjestamisesta.

Lauta- ja johtokunnat valvovat sisdisen valvonnan ja riskienhallinnan periaatteiden ja kaytannon
toimenpideohjelmien toteutumista omalla tehtavaalueellaan ja tarpeen mukaan antavat toiminnan
luonteen edellyttamia taydentavia ohjeita. Lauta- ja johtokunnat paattavat johtavien viranhaltijoiden
raportoinnin perusteella tarpeellisista riskienhallinnan toimenpiteistd siltd osin, kun edellytetaan
koko tehtavaaluetta koskevia toimenpiteita.

Lauta- ja johtokuntien tehtavanad on aktiivisesti seurata tehtavaalueen toimintaymparistta ja siina
tapahtuvia muutoksia ja informoida kaupunginjohtajaa ja kaupunginhallitusta mahdollisista riskeis-
td, strategisista ja toiminnallisista mahdollisuuksista. Lauta- ja johtokunnat raportoivat kaupungin-
johtajalle ja kaupunginhallitukselle osana kaupungin normaalia raportointia. Kaupunginhallituksen
hallituksen selonteon perustaksi lauta- ja johtokunnat raportoivat sisédisen valvonnan ja riskienhal-
linnan jarjestamisesta ja toimivuudesta.

4.5 Johtavat viranhaltijat ja esimiehet

Johtavien viranhaltijoiden ja esimiesten tehtavana on luoda kehittdmismyonteista ja vastuullisuutta
korostavaa toimintakulttuuria, joka luo perustan palveluiden laadukkaalle tuottamiselle ja toiminnan
tuloksellisuudelle. Vastuullinen toiminta varmistaa toiminnan jatkuvan kehittdmisen seka ratkaisu-
keskeisen suhtautumisen ja toimintatavan.

Johtavien viranhaltijoiden ja muun henkildstén tehtdv&né on toimia tavoitteiden, ohjeistuksen, pro-
sessikuvausten seka ty6- ja tehtdvakuvaustensa edellyttdmalla tavalla ja aktiivisesti yllapitaa ja
kehittdd ammatillista osaamistaan. Lisaksi esimiesten tulee kannustaa henkildstéd nostamaan esil-
le toimintatapoja, joilla voidaan kehittd& toimintaa, palveluprosesseja ja palvelun laatua seka var-
mistaa kaupungin omaisuuden hoitoa ja varojen tehokasta ja asianmukaista kayttoa.

Viranhaltijoiden on suoritettava virkasuhteeseen kuuluvat tehtavat asianmukaisesti ja viivytyksetta

noudattaen asianomaisia sadnnoksiad ja maarayksia seka tydnantajan tydnjohto- ja valvontamaéra-

yksid. Viranhaltijan on toimittava tehtavassaan tasapuolisesti ja kayttaydyttava asemansa ja tehta-

vansa edellyttamalla tavalla. Viranhaltija ei saa vaatia, ottaa vastaan tai hyvaksya sellaista talou-
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dellista tai muuta etua, joka on omiaan heikentamaan luottamusta viranomaistoimintaan. Kotkan
kaupungilla on kaupunginhallituksen 18.11.2013 § 401 hyvaksymat ohjeet, joissa on kasitelty vie-
raanvaraisuutta, edustamista ja lahjoja koskevia kaytantdja. Myos tydsopimussuhteisten tyénteki-
joiden on tehtava tyonsa huolellisesti noudattaen niitd maarayksia, joita tydnantaja antaa toimival-
tansa mukaisesti tyon suorittamisesta.

Johtavat viranhaltijat ja toimintayksikoiden esimiehet vastaavat oman tehtéva-, vastuu- tai palvelu-
alueensa riskien tunnistamisesta ja arvioinnista sisaisen valvonnan ja riskienhallinnan periaatteiden
ja ohjeiden mukaisesti. Kuntalain 87 d §:n mukaan kunnallisen liikelaitoksen johtajan tulee huoleh-
tia sisaisen valvonnan ja riskienhallinnan jarjestamisesta. Johtavat viranhaltijat ja esimiehet ottavat
riskindkdkulman huomioon paatdksenteossaan, toiminnan suunnittelussa ja seurannassa. Heidan
ratkaisujensa tulee perustua riskien, paatdsten ennakoivien vaikutusten ja niiden seurausten |&-
pinakyvaéan arviointiin. Johtavat viranhaltijat ja esimiehet paattavat tarpeellisista riskienhallintatoi-
menpiteista silloin, kun toimenpide koskee tiettyd vastuu- tai palvelualuetta tai toimintoa. Johtavat
viranhaltijat raportoivat sisaisen valvonnan ja riskienhallinnan periaatteiden toimeenpanosta ja to-
teutuksesta sekd mm. niiden yhteydessa tunnistetuista ja toteutuneista riskeista. Paéatetyista ris-
kienhallinnan toimenpiteista raportoidaan lauta- ja johtokunnalle osana normaaleja raportointikay-
tantoja.

4.6 Tietohallintopaallikko

Tietoturvan organisointi ja vastuut kaupunkikonsernissa on maaéritelty Tietoturvapolitikan (kv
1.3.2010) luvussa 2, s. 4 alkaen. Tietohallintopaallikkd vastaa tietoturvallisuuteen liittyvien riskien
seurannasta, raportoinnista, viestinnasta seka riskien hallintaan liittyvien kehittdmishankkeiden
valmistelusta ja toteutuksesta. Tietohallintop&allikké ottaa riskindkdkulman huomioon paatoksente-
ossaan, toiminnan suunnittelussa ja seurannassa. Hanen ratkaisujensa tulee perustua riskien, paa-
tosten ennakkovaikutusten ja niiden seurausten lapinakyvaan arviointiin. Tietohallintopaallikk®d vas-
taa saamiensa toimintavaltuuksien puitteissa tietoturvallisuuden tavoitteiden ja periaateratkaisujen
valmistelusta, toteutuksesta ja valvonnasta seka tietoturvatietouden edistdmisesta. Tietohallinto-
paallikkd vastaa myds tietoturvakoulutuksesta.

Tietoteknisen osaamisen hyddyntamista varten tietohallinto rakentaa ja yllapitdd vastuualueiden
yhteistoimintaverkostoa. Tata tyotd tehdaan tietotekniikan yhteistydryhmassa, jossa on mukana
tietohallinnon lisdksi kattava edustus vastuualueilta. Nykyiseen kokoonpanoon kuuluu noin 15 ja-
senta.

Kaupungin ja sen eri tehtava-, vastuu- ja palvelualueiden tulee hyvan tiedonhallintatavan luomisek-
si ja toteuttamiseksi huolehtia asiakirjojen ja tietojarjestelmien sek& niihin sisaltyvien tietojen
asianmukaisesta saatavuudesta, kaytettavyydestd ja suojaamisesta sekd eheydestd ja muusta
tietojen laatuun vaikuttavista tekijoistd. Kaupungin palveluksessa olevien kouluttamisella varmiste-
taan heidan tietoisuutensa kasiteltavien asiakirjojen julkisuudesta seka tietojen antamisessa ja ka-
sittelyssa seka niiden ja asiakirjojen ja tietojarjestelmien suojaamisessa noudatettavista menette-
lyista.

Saannoénmukaisella koulutuksella varmistetaan ymmarrys tietoturvallisuusjarjestelyista ja tietoisuus
tehtavanjaoista, samoin kuin siita, etta hyvan tiedonhallintatavan toteuttamiseksi annettujen saan-
ndsten, maaraysten ja ohjeiden noudattamista valvotaan esimiesten toimesta.

Kaupungissa varmistetaan kaytossa olevien tietojarjestelmien toimivuus ja asianmukaisuus tietojar-
jestelmien kriittisyysluokittelun perusteella. Tietojarjestelmien kuvauksista pidetaan luetteloa (koko-
naisarkkitehtuuri). Kaupungin johto ja henkilostd osallistuvat saanndéllisesti tietoturvakoulutukseen
ja kaupungissa on tietoturvapolitikka ja sitda tdydentavat kaytdnnon ohjeet, joiden noudattamista
valvotaan.

4.7 Sisainen tarkastus

Sisdinen tarkastus on suunnitelmallista, riippumatonta ja objektiivista arviointi-, varmistus- ja kon-
sultointitoimintaa, joka on luotu tuottamaan lisdarvoa organisaatiolle ja parantamaan sen toimintaa.
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Sisdinen tarkastus on osa kaupungin johtamis- ja hallintojarjestelmaa, jonka asiantuntemusta kau-
punginhallitus ja —johtaja tarvittaessa kayttavat vastatakseen valvontavelvollisuudestaan. Sisdinen
tarkastus tukee kaupunginjohtajaa ja konsernijohtoa kaupungin arvojen toteuttamisessa ja tavoit-
teiden saavuttamisessa tarjoamalla jarjestelmallisen lahestymistavan organisaation riskienhallinta-,
valvonta-, johtamis- ja hallintoprosessien arviointiin ja kehittamiseen.

Sisainen tarkastus toimii kaupunginhallituksen ja -johtajan alaisuudessa. Sen tehtavana on arvioida
ja tehda kehittamisehdotuksia johtamisen, sisdisen valvonnan ja riskienhallinnan prosessien kehit-
tamiseksi. Sisdinen tarkastus voi kouluttaa, konsultoida ja osallistua asiantuntijan ominaisuudessa
erilaisiin kehittamistyoryhmiin.

Kotkan kaupungin sisdisen tarkastuksen tehtdvané on arvioida kaupungin johtamis-, hallinto- ja
riskienhallintaprosesseja seké antaa tarpeen mukaan niitd koskevia suosituksia ja kehittamisehdo-
tuksia. Sisdinen tarkastus raportoi kaupunginjohtajalle ja kaupunginhallitukselle seka toimii yhteis-
tyossa ja vuorovaikutuksessa ulkoisen tarkastuksen kanssa. Tarkastussaannon (kv 23.9.2013) 4
8:n mukaisesti siséinen tarkastus raportoi toimenpiteistaan tarkastuslautakunnalle 4 kertaa vuo-
dessa. Lisaksi sisdinen tarkastus ottaa toimintansa perusperiaatteina huomioon kulloinkin voimas-
sa olevat yleiset kansainvéliset ammattistandardit ja eettiset sdannot.

4.8 Ulkoinen tarkastus

Valtuusto valitsee toimikauttaan vastaavien vuosien hallinnon ja talouden tarkastamista varten yh-
den tai useamman tilintarkastajan, joka toimii tehtdvassaan virkavastuulla (kuntalaki 72 8). Tilintar-
kastajan on tarkastettava onko kunnan ja kuntakonsernin sisainen valvonta ja riskienhallinta seka
konsernivalvonta jarjestetty asianmukaisesti (kuntalaki 73 8). Tilintarkastajan on voitava todentaa,
ettd kaupunginhallitus (seka lauta- ja johtokunnat) seuraa ja arvioi dokumentoidusti sisdisen val-
vonnan ja riskienhallinnan seka konsernivalvonnan toimeenpanoa ja tuloksellisuutta. Tarkastuslau-
takunta valmistelee valtuuston paatettavaksi hallinnon ja talouden tarkastusta koskevat asiat seka
arvioi, ovatko valtuuston asettamat toiminnalliset ja taloudelliset tavoitteet toteutuneet. Tilintarkas-
tus ja tarkastuslautakunta yhdessa muodostavat kaupungin ulkoisen tarkastuksen toiminnon. Kun-
talaissa mainittujen tehtavien lisaksi tarkastuslautakunnan tehtéaviin kuuluvat tarkastussaannoén (kv
23.9.2013) 4 §:ssa mainitut kokonaisuudet.

Tarkastuslautakunnan arviointitoiminta perustuu kirjalliseen toimintasuunnitelmaan ja systemaatti-
siin arviointimenettelyihin ja -kriteereihin. Arviointitoiminnan tulee tuottaa lisdarvoa ja lautakunta
pyytaa saanndllisesti palautetta arviointiensa tuottamasta lisdarvosta valtuustolta, hallitukselta,
lauta- ja johtokunnilta ja johtavilta viranhaltijoilta. Ulkoinen tarkastus toimii yhteistydssa ja vuorovai-
kutuksessa sisdisen tarkastuksen kanssa. Arviointitoiminnassa noudatetaan luottamuksellisuuden
ja objektiivisuuden periaatteita. Tarkastuslautakunnan raportoinnin tulee olla todennettavaa, tas-
mallista ja rakentavaa.

4.9 Konserniyhteistjen hallitukset ja toimitusjohtajat

Konserniyhteisdjen hallitusten tehtdvana on huolehtia yhtion hallinnosta ja sen asianmukaisesta
jarjestamisesta. Hallitus vastaa siita, ettd yhtion kirjanpidon ja varainhoidon valvonta on asianmu-
kaisesti jarjestetty. Hallitus ohjaa ja valvoo yhtion toimivaa johtoa, nimittda ja erottaa toimitusjohta-
jan, hyvaksyy yhtion strategian ja valvoo sen toteuttamista, hyvaksyy sisaisen valvonnan ja riskien-
hallinnan periaatteet ja varmistaa johtamisjarjestelman toimivuuden. Hallituksen vastuukokonai-
suus kasittdd yhtion hyvan johtamis- ja hallintojarjestelmén, riskienhallinnan seka toiminnallisen ja
taloudellisen raportointijarjestelman toimivuuden valvonnan. Konserniyhteiséjen tulee toiminnas-
saan ottaa huomioon kaupungin omistajapoliittiset linjaukset ja niistd johdetut toiminnalliset ja ta-
loudelliset tavoitteet, konserniohjeet seka sisdisen valvonnan ja riskienhallinnan periaatteet. Kon-
serniyhteisdjen tulee raportoida konsernijohdolle sisdisen valvonnan ja riskienhallinnan jarjestami-
sestd ja toimivuudesta vahintddn osavuosikatsauksissa seka tilinpaatoksen toimintakertomuksen
laadintaprosessissa.
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Konserniyhteistjen toimitusjohtajien tehtavana on hoitaa yhtion juoksevaa hallintoa lain ja hallituk-
sen antamien ohjeiden ja maaraysten mukaisesti. Toimitusjohtaja vastaa yhtion kirjanpidon lainmu-
kaisuudesta ja varainhoidon luotettavasta jarjestimisestd. Toimitusjohtaja on velvollinen toimeen-
panemaan hallituksen hyvaksymén strategian ja jarjestaméaéan sisaisen valvonnan ja riskienhallin-
nan valtuuston hyvaksymien periaatteiden mukaisesti.

Konserniyhteisdjen hallitukset vastaavat yhdessa toimitusjohtajan kanssa sisdisen valvonnan, ris-
kien hallinnan seka riskienhallintaprosessien kokonaisvaltaisuudesta ja systemaattisuudesta. Kon-
serniyhteisdjen hallitukset ja toimitusjohtajat ottavat riskindkokulman huomioon péaatéksenteos-
saan, toiminnan suunnittelussa ja seurannassa. Heidan ratkaisujensa tulee perustua riskien, péa-
tosten ennakoivien vaikutusten ja niiden seurausten lapindkyvaan arviointiin. Konserniyhteisojen
tulee kaupungin raportointiohjeiden mukaisesti raportoida Kotkan kaupungille merkittavista riskeista
seka sisdisen valvonnan ja riskienhallintansa toimivuudesta ja riittavyydesta. Konserniohjauksen
periaatteet ovat konserniohjeissa, joissa kasitelladn emoyhteison ja tytaryhteisdjen valisia strategi-
sia, taloudellisia ja operatiivisia linjauksia yhteisen tahto- ja tietotilan saavuttamiseksi. Yhteiseen
ohjauskokonaisuuteen kuuluvat myos vakuuttamispoliittiset ratkaisut.

4.10 Riskienhallinnan johtoryhméa

Kotkan kaupungissa toimii kaupunginjohtajan johtoryhman 4.2.2013 asettama riskienhallinnan joh-
toryhma@, jonka keskeiset tehtavat ovat: 1) Kilpailuttaa Kotkan kaupungin vakuutuspalvelut 2) Va-
kuuttaa kaupungin omaisuus, henkilostd ja toiminnot ja suorittaa naiden seurantaa, 3) Kehittaa
kaupungin ja kaupunkikonsernin sisdista valvontaa ja riskienhallintaa ja tehda/teettaa tarvittavat
riskianalyysit, 4) Laatia kaupungin riskienhallintasuunnitelma 5) Paivittda kaupungin vahinkorahas-
ton sdannot 6) Ohjeistaa ja tiedottaa kaupunginsiséisesta valvonnasta ja riskienhallinnasta.

Riskienhallinnan johtoryhman tulee muodostaa kokonaisvaltainen nédkemys kaupungin riskienhal-
linnasta. Johtoryhman keskeisena tehtavana on varmistaa, ettd kaupungin ja kaupunkikonsernin
strategiset, taloudelliset, operatiiviset ja vahinkoriskit on olennaisilta osin tunnistettu ja arvioitu ja
riskeille on maéaritelty tarvittavat hallintakeinot. Johtoryhma koordinoi riskien arviointitytkalujen
valmistelua. Tyokaluja hyddyntamalla kaupungin ja kaupunkikonsernin riskejd voidaan arvioida
kokonaisvaltaisesti ja sopia hyvaksyttavistd menettelyista.

4.11 Talous- ja rahoitusjohtaja

Kotkan kaupungin talous- ja rahoitusjohtajan vastuualueeseen kuuluvat takaustoiminnan, riskien-
hallinnan ja vakuuttamisen hoitaminen. Talous- ja rahoitusjohtajan tydssa painottuvat vahinkoriski-
en hallinta vakuutusten avulla seka kaupungin ja kaupunkikonsernin rahoitusriskien hallinta. Talo-
us- ja rahoitusjohtaja raportoi kaupunginjohtajalle tunnistetuista ja toteutuneista rahoitus- ja vahin-
koriskeista seka suoritetuista riskienhallintatoimenpiteista.

4.12 Henkilosto

Kotkan kaupungin ja konserniyhteisdjen henkildstolla on keskeinen asema sisdisen valvonnan ja
riskienhallinnan periaatteiden toteutumisessa ja toteuttamisessa. Henkildston tehtavana on suorit-
taa toimen- ja tehtavankuvausten mukaiset tehtavét ja noudattaa toimintaa koskevaa ohjeistusta ja
prosessikuvauksia. Heidan tulee toiminnallaan edistdd myo6s tavoitteiden saavuttamista seké omai-
suuden asianmukaista hallintaa. Henkilostolle jarjestetaan saannoéllisesti ja tarpeen mukaan koulu-
tusta sisaisesta valvonnasta ja riskienhallinnasta riittavan riskitietoisuuden varmistamiseksi. Henki-
I6ston tulee sitoutua oman ammatillisen osaamisen jatkuvaan yllapitoon ja kehittdmiseen. Johdon
ja esimiesten tulee huolehtia, ettd henkildstd voi vaivatta ja kannustavassa ilmapiirissa saattaa
esimiehensa tietoisuuteen toimintaan liittyvia riskeja ja kehittamismahdollisuuksia.
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Toimeenpano:

+ Sisdisen valvonnan ja riskienhallinnan periaatteita toteutetaan kaupungin tehtava-, vastuu- ja
palvelualueiden prosesseissa. Niiden toimeenpanovastuu on vastuualueiden johtavilla viranhal-
tijoilla ja esimiehilla.
Valtuuston, hallituksen, lauta- ja johtokuntien paatoksenteko perustuu toimintaympériston, uh-
katekijoiden ja mahdollisuuksien analysointiin seka vastuulliseen ja ennakoivaan suunnitteluun.
Hallitus- ja lautakuntatydskentelyn strategiset painopisteet maaritellaan, periaatteet ja menette-
Iyt kuvataan. Tyoskentelya ja suoriutumista arvioidaan saanndéllisesti.
Sisainen tarkastus ja riskienhallinnan johtoryhma arvioivat systemaattisesti johtamis-, valvonta-
ja riskienhallintaprosessien toimivuutta ja esittavat suosituksia niiden kehittamiseksi.
Tarkastuslautakunta laatii vuosittaisen toiminta- ja arviointisuunnitelman, joka sisaltéda kuvauk-
sen arviointien kohdentumisesta, tavoitteista, arviointikriteereista, arviointien suorittamisesta
(suorittajat ja aikataulu), tietoldhteista ja raportoinnista. Tarkastuslautakunta raportoi valtuustol-
le tuottamastaan lisdarvosta arviointikertomuksessa.
+ Konserniyhteistja ohjeistetaan raportoimaan konsernijohdolle siséisen valvonnan ja riskienhal-
linnan jarjestdmisesta ja toimivuudesta osana talousarvioprosessia.

+ + + ¥

5 Perustietoa riskienhallinnasta

5.1 Riskienhallinnan tarkoitus ja tavoitteet

Riskienhallinnan tarkoituksena on tukea Kotkan kaupunkia ja kaupunkikonsernia perustehtavien
toteuttamisessa, asetettujen tavoitteiden saavuttamisessa seka kunnan, kuntalaisten, henkiléston
ja omaisuuden turvaamisessa erilaisilta riskeiltd. Riskienhallinnalla varmistetaan, etta kaupungin ja
kaupunkikonsernin toiminta voi muuttuvissa tilanteissa jatkua keskeytyksitta ja hairiditta laaduk-
kaasti ja kustannustehokkaasti. Riskienhallinnassa otetaan huomioon myds konserniyhteisét ja
merkittavat ulkoiset palveluntuottajat.

Riskienhallinta on keskeinen osa kaikkea kaupungin ja kaupunkikonsernin harjoittamaa vastuullista
toimintaa, tavoitteiden asettamista, toiminnan johtamista ja ohjausta. Riskienhallinnan tavoitteena
on varmistaa, ettéa kaupungin ja kaupunkikonsernin toiminnan suunnittelu, paatéksenteko ja johta-
minen perustuvat oikeaan ja riittdvaan tietoon ja johdolla on kaytettavissdan oikea-aikaiset tiedot
olennaisista toimintaan kohdistuvista riskeista ja mahdollisuuksista. Kokonaisvaltainen riskienhallin-
ta auttaa kaupunkia ennakoimaan, hallitsemaan jo tunnistettuja riskeja, minimoimaan mahdolliset
vahingot, varautumaan hdiri6- ja poikkeustilanteisiin ja hyddyntdmaan olemassa olevat vahvuudet
ja mahdollisuudet. Valtakunnallisesti eri hallinnonalojen varautumista sovitetaan yhteen Yhteiskun-
nan turvallisuusstrategiassa. Luonteeltaan Yhteiskunnan turvallisuusstrategia on valtioneuvoston
periaatepaatds, joka ohjaa ja yhtenaistdd hallinnonalojen varautumista ja antaa tietoa varautumi-
sen perusteista myds muille toimijoille.

Riskien tunnistamisen, arvioinnin ja hallinnan, valvonnan ja raportoinnin menettelyt ovat sisaista
valvontaa. Riskienhallinnan tulee toteutua lapindkyvana osana strategioiden laadintaa, toimintaa ja
paatoksentekoa siten, etta strategioiden, toiminnallisten ja taloudellisten ratkaisujen erilaisia vaiku-
tuksia arvioidaan riittavan laaja-alaisesti.

Riskienhallinnan tulee olla kokonaisvaltaista, jolloin se perustuu vastuulliseen johtamiseen, ohjauk-
seen, seurantaan ja reagointiin. Riskienhallinnan tulee kohdistua kattavasti kaupungin tavoitteita,
toimintaa, varoja ja omaisuutta uhkaaviin riskeihin. Kokonaisvaltainen riskienhallinta perustuu si-
sdisen valvonnan ja riskienhallinnan periaatteisiin ja sita toteutetaan kaikilla tasoilla. Toiminta on

1) tehokasta strategista ja operatiivista johtamista asetettujen tavoitteiden saavuttamiseksi,
kilpailukyvyn edistdmiseksi ja mahdollisuuksien hyédyntamiseksi

2) erilaisten riskien tunnistamista, arviointia ja hallintaa osana toimintaympéariston analysointia
ja seurantaa
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3) riskienhallinnan ja valvonnan riittdvyyden ja toimivuuden jatkuvaa seurantaa ja arviointia
seka toiminnan luonteen mukaista raportointia operatiiviselle johdolle ja hallitukselle.

Riskienhallinta on péivittaista, jokaisen vastuulle kuuluvaa arjen toimintaa.

5.2 Riskienhallinnan keskeiset kasitteet

Riski

Kotkan kaupungissa riskilla tarkoitetaan uhkaa, ei-toivottua tapahtumaa, joka toteutuessaan voi
aiheuttaa vahinkoa, menetyksia tai resurssien tuhlausta. Riskilla voidaan tarkoittaa myds vahvuutta
tai mahdollisuutta, joka jaa hyodyntamétta. Riskilla voi toteutuessaan olla negatiivinen vaikutus
kunnan tai kuntakonsernin toimintaan, sen hairi6ttémyyteen, tavoitteiden saavuttamiseen, ima-
goon, kuntalaisiin tai sidosryhmiin. Riskit voidaan luokitella Strategisiin, Operatiivisiin, Taloudellisiin
tai Vahinkoriskeihin (4 luokkaa).

Kokonaisvaltainen riskienhallinta

Riskienhallinta on keskeinen osa kaupungin ja kaupunkikonsernin toimintaa ja johtamista. Riskien-
hallinnalla tarkoitetaan menettelytapoja, joilla tunnistetaan toimintaan kohdistuvia sisdisia ja ulkoi-
sia riskeja (ja mahdollisuuksia), arvioidaan tunnistettuja riskeja ja maaritelladn toiminnan / riskien
luonteenmukaisia toimenpiteitd tunnistettujen riskien toteutumisen todennédkdisyyden ja/tai seura-
uksen vakavuuden poistamiseksi tai pienentadmiseksi. Riskienhallintaan kuuluu saanndéllinen rapor-
tointi kaupungin johdolle.

Kotkan kaupungin kokonaisvaltainen riskienhallinta tarkoittaa, etta riskienhallinta kattaa perinteis-
ten vakuutus- ja vahinkoriskien liséksi toiminnan ja toimintaympariston systemaattisen ja saannolli-
sen tarkastelun. Riskienhallinnan kokonaisvaltaisuus edellyttdd riskindkdkulman sisallyttamista
johtamiseen, suunnitteluun, paatoksentekoon, ammatillisen osaamisen kehittdmiseen, sopimus-
menettelyihin ja kaikkeen toimintaan. Kaupunginhallitus on huomioinut sopimuksiin liittyvat merkit-
tavat riskit hyvaksymalla 18.11.2013 Kotkan kaupungissa noudatettavat sopimustenhallintaohjeet.
Ohjeistuksen tarkoituksena on tarjota kattavaa ja yksityiskohtaista ohjeistusta kaikille sopimuksia
laativille vastuutahoille. Kokonaisvaltaista riskienhallintaa tulee seurata ja valvoa jatkuvasti ja sen
toimivuudesta raportoida hallitukselle ja muille tilivelvollisille toimielimille.

Riskienhallintaprosessi

Riskienhallinta on osa kaupungin ja kaupunkikonsernin jokapdaivaista johtamista ja tavanomaista
toimintaa. Riskienhallintaprosessiin kuuluu riskien ja mahdollisuuksien / vahvuuksien tunnistaminen
osana kaupungin ja kaupunkikonsernin tavanomaista toimintaa, suunnittelua ja paatdksentekoa.
Riskeja voidaan lisaksi tunnistaa yhteisissd workshopeissa. Tunnistetut riskit arvioidaan eli arvioi-
daan todennakdisyys riskin toteutumiselle ja seurauksen vaikutusten vakavuus. Riskien tunnista-
miseksi ja arvioimiseksi voidaan laatia koko konsernille yhteisia arviointitytkaluja. Tyokalut hyvak-
sytaan riskienhallinnan johtoryhmassa. Mahdollisten omien tydkalujen kayton tulee tukea yhtenais-
t& raportointia ja niistd on hyva keskustella riskienhallinnan johtoryhmén jasenten kanssa.

Riskienhallintaprosessiin siséltyy tunnistettujen riskien toteutumisen todennékoisyytta ja / tai seu-
rauksen vakavuutta pienentavien toimenpiteiden suunnittelu ja toteutus. Tunnistettujen vahvuuksi-
en ja mahdollisuuksien osalta maaritellaédn toimenpiteet, joilla varmistetaan strategisten ja toimin-
nallisten vahvuuksien / mahdollisuuksien hyddynt&dminen ja arvioidaan jo olemassa olevien riskien-
hallintatoimenpiteiden toimivuutta ja tehokkuutta. Toimenpiteille maaritelladn vastuuhenkiltt ja aika-
taulu. Maariteltyjen toimenpiteiden toteutumista seurataan aktiivisesti ja saanndllisesti johdon ja
esimiesten toimesta. Tunnistetuista riskeistd, niiden toteutumisesta seka riskienhallintatoimenpitei-
den toteutuksesta ja riittdvyydestéa raportoidaan kaupungin johdolle séanndéllisesti.

5.3 Riskeihin suhtautuminen ja toimenpiteet

Riskienhallinnan toimenpiteena voi olla riskin poistaminen, pienentaminen, pitdminen omalla vas-
tuulla tai siirtdminen. Kaytannossa riskien kokonaan poistaminen ei useinkaan ole mahdollista.
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Riskin pienentamisella tarkoitetaan yhta tai useampia toimenpiteitd, joilla pyritdédn pienentaméaan
riskin toteutumisen todennakaoisyytta ja / tai seurauksen vakavuutta. Riskin pitdminen omalla vas-
tuulla edellyttda hyvaksyttavan riskitason maarittelya tehtava- tai vastuualuetasolla, kaupunginhalli-
tuksessa tai kaupunginvaltuustossa. Tunnistettuja vahinkoriskeja voidaan siirtdd vakuuttamalla ja
toimintaan kohdistuvia riskeja huolellisesti laadituilla sopimuksilla. My6s toiminnan ulkoistamisella
voi olla mahdollista siirtaa riskia kaupungilta ulkoiselle toimijalle. Ulkoistaminen ei kuitenkaan poista
kaupungin omaa riskienhallintavastuuta sopimuksin jarjestamistaén tehtavista.

Kotkan kaupungissa riskeihin suhtaudutaan seuraavasti:

» Voimassa olevan lainsdaadannodn vastaisia tai muutoin eettisesti ja moraalisesti kyseenalaisia
toimintatapoja ei hyvaksyta

» Henkiloriskeissé henkiloston, asiakkaiden tai muiden sidosryhmien vakavan loukkaantumisen
tai menehtymisen mahdollisuuden siséaltavaa riskia ei hyvaksyta

» Tiloihin, koneisiin tai laitteisiin liittyvia vakavia turvallisuus- tai vahinkoriskeja eika terveyteen
laajasti vaikuttavia riskeja hyvaksyta

» Paallekarkaus-, vakivalta- tai muihin vaaratilanteisiin johtavia riskeja ei hyvaksyta

= Tietohallintoon ja -turvallisuuteen liittyvia kayttooikeusrikkomuksia ei hyvaksyta

[] Padapaino riskienhallinnassa on aina ennakoivissa toimenpiteissé 1

Edella mainittujen riskitilanteiden minimoimiseksi on aktiivisesti a) Valtettava sellaista toimintaa /
toimintatapoja seka b) Ohjattava ja valvottava toimintaa, joihin edella mainitut riskit voivat liittya.
Kaupungissa raportoidaan, seurataan ja analysoidaan systemaattisesti merkittavat toteutuneet
riskit, vahalta piti -tilanteet sek& yleisimmat tunnistetut riskit. Tavoitteena on kehittaéa jatkuvasti
omia toimintatapoja. Vastuullisena toimijana on kunkin toimintayksikon esimies, jonka tulee rapor-
toida tiedot tehtava- ja vastuualueen esimiehelle ja sieltd edelleen riskienhallinnan johtoryhmalle.
Sisdinen tarkastus kdy yhdessa riskienhallinnan johtoryhméan kanssa lapi analysoidut tapaukset,
raportoidun tiedon sekad paatetyt riskienhallinnan menettelyt lapi. Sisainen tarkastus ja riskienhal-
linnan johtoryhma voivat esittda suosituksia riskienhallinnan kehittamiseksi.

Toiminnan suunnittelun ja paatdksenteon yhteydessa linjataan strategisten tavoitteiden perusteella
suhtautuminen erilaisiin toiminnallisiin riskeihin tai vaihtoehtoisesti ne ratkaistaan toimivaltaisen
viranhaltijan toimesta tapauskohtaisesti.

» Valtuusto maarittelee sijoitustoiminnan periaatteet hyvaksyttavasta sijoitustoiminnasta, tavoitel-
tavasta tuotosta ja riskitasosta

» Toiminnan ja talouden suunnittelussa ja paatoksenteossa ratkaistaan resurssit, joilla turvataan
mm. henkildston riittavyytta, kriittisten peruskorjausten suorittamista ja tietojarjestelmien toimin-
nan hairidttomyytta

= Erilaisiin hankkeisiin osallistuminen ratkaistaan tapauskohtaisesti arvioiden niihin liittyvat rahoi-
tusosuudet ja vastuut

» Toimintaa ja taloutta koskevien tasapainottamistoimenpiteiden tulee nakya sisaisen valvonnan
ja riskienhallinnan kaikissa toimenpiteissa

Riskienhallinnan toimenpiteita ovat lisaksi:

Johtaminen

» tarkoituksenmukaiset toimivaltuudet, tehtavét ja vastuut

= kouluttaminen, perehdyttdminen, maaraykset ja ohjeistaminen

= vaarallisten tehtavayhdistelmien valttdminen

= henkiléston ammatillisen osaamisen jatkuva kehittdminen ja tyéhyvinvoinnin edistdminen

Suunnittelu ja paatoksenteko

» toiminnan suunnittelu, palvelutarpeiden ennakointi ja erilaisten ratkaisuvaihtoehtojen vaikutus-
ten analysointi

= paatdsten huolellinen valmistelu ja perustelu (ml. substanssi- ja oikeudellisen asiantuntemuk-
sen hyddyntaminen)

20



= kehittyneet kilpailutus- ja sopimusmenettelyt seka niiden valvonta
= riittavat taloudelliset, henkilosto- ja muut resurssit (ml. sijaisuudet)

Toiminta

= toimintojen ja prosessien kuvaukset (ml. toimintaohjeet ja hyvaksytyt toimintatavat)

= taloudenhoidon, tilojen ja omaisuuden hallinnan menettelyt

= asiakaspalautteiden keraaminen, analysointi ja asiakasosallisuusmenetelmien kehittAminen
= kannustaminen epakohtien rakentavaan ratkaisuun

= toimivat tiedonvalityksen ja hallinnan menettelyt

Suunnitelmat ja jarjestelmat

» valmius-, varautumis- ja pelastussuunnitelmat, turvallisuussuunnitelmat, kriisiviestinta

* toiminnan jatkuvuussuunnitelmat (ml. teknisten varajarjestelmien toimivuuden saanndalliset tes-
taukset, veden ja sahkon toimitukset)

= tietojarjestelmakohtaiset toipumissuunnitelmat

= jarjestelmien, koneiden ja laitteiden toimintakunnon varmistukset

= omaisuuden ja henkildston fyysinen turvaaminen

= erilaiset tekniset halytys- ja riskienhallintajarjestelmat

= kaytto- ja kulkuoikeuksien rajaaminen

Edella mainittu listaus ei ole tyhjentava luettelo riskienhallinnan menettelyista. Tilivelvolliset toimie-
limet, viranhaltijat ja esimiehet maarittelevat vastuualueellaan riskien luonteeseen perustuvat tar-
koituksenmukaisimmat ja tehokkaimmat riskienhallinnan menettelyt, jotka toimeenpannaan syste-
maattisesti. Riskienhallintatoimenpiteistd paatetaan valtuusto-, hallitus- seké lauta- ja johtokunta-
tasojen lisaksi tehtava-, vastuu- ja palvelualuetasoilla tunnistettujen ja olennaisiksi arvioitujen riski-
en perusteella. Maariteltyjen toimenpiteiden toteutumista seurataan systemaattisesti raportoinnin
avulla. Tilivelvollisten toimielinten vastuulla on seurata ja valvoa toimenpiteiden riittavyytta.

5.4 Riskien tunnistaminen, arviointi ja raportointi

Riskien tunnistaminen

Toimintaan kohdistuvia riskeja tunnistetaan osana kaupungin ja kaupunkikonsernin yhteisojen ta-
vanomaista johtamista, paatoksentekoa, toimintaa ja sen suunnittelua. Lisaksi suoritetaan tarpeen
ja toiminnan luonteen edellyttamia erillisia riskikartoituksia.

Strategisia riskeja tunnistetaan ja arvioidaan mm. toimintaympadristén analysoinnin, strategioiden
seka toiminta- ja taloussuunnitelman, henkilostdstrategian, omistajapoliittisten linjausten laadinnan
ja toimeenpanon seka seurannan yhteydessa. Strategisten riskien ja mahdollisuuksien tunnistami-
sesta vastaavat ensisijaisesti kaupunginhallitus, lauta- ja johtokunnat, kaupunginjohtaja, tehtava-
alueiden johto sekd muut strategian laadintaan ja toimeenpanoon osallistuvat.

Operatiivisia riskeja tunnistetaan toiminnan vuosisuunnittelun ja tavoitteiden asettamisen yhtey-
dessa, henkilostbjohtamisen sekd toiminnan ohjauksen, toteutuksen ja seurannan yhteydessa.
Operatiivisten riskien tunnistaminen ja arviointi ovat osa toimintaprosesseja ja niiden jatkuvaa toi-
minnallista ja taloudellista seurantaa ja raportointia. Operatiivisten riskien tunnistaminen on ensisi-
jaisesti tehtdva-, vastuu- ja palvelualueiden operatiivisen johdon vastuulla. Johdon tulee kannustaa
henkilostda aktiiviseen riskien havainnointiin.

Taloudellisia riskeja tunnistetaan toiminnan ja talouden vuosisuunnittelun, tavoitteiden asettami-
sen ja maararahojen budjetoinnin yhteydessa seka toiminnan toteutuksen ja seurannan yhteydes-
sa. Taloudellisten riskien tunnistaminen ovat mm. kaupunginhallituksen, lauta- ja johtokuntien,
kaupunginjohtajan, talous- ja rahoitusjohtajan sek& muiden tilivelvollisten viranhaltijoiden vastuulla.
Taloudelliset riskit kattavat menoihin ja tuloihin liittyvien riskien lisaksi taloudellisuuden ja tuotta-
vuuden kehittymisen nakoékulmat.

Vahinkoriskeja kuten henkiléston ja kuntalaisten turvallisuutta uhkaavia tekijoita arvioidaan mm.
osana kaupungin toimintaprosesseja, pelastussuunnitelmia, toimintaohjelmien laadintaa ja tarvitta-
essa erillisarvioinnein. Tyo6turvallisuuden varmistamiseksi noudatetaan tydsuojeluun liittyvad kau-
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pungin ohjeistusta, joka on saatavilla kaupungin intrasta. Tilaturvallisuutta uhkaavat tekijat arvioi-
daan maaraajoin ja paivitetaan tilaturvallisuutta koskevat riskikartoitukset. Vahinkoriskien tunnista-
misesta ja arvioinnista vastaavat ensisijaisesti tehtava-, vastuu- ja palvelualueiden esimiehet. Va-
hinkoriskien vakuuttamisesta vastaa kaupungin talous- ja rahoitusjohtaja.

Tunnistetuista riskeistd voidaan arvioida niiden toteutumisen todennékdisyys sekéa seurausten vai-
kutukset. Riskien arviointi suoritetaan riskien tunnistamisen yhteydessa. Toteutumisen todennakai-
syys jaetaan viiteen (5) luokkaan: Epatodennakéinen (alle 10 %), Harvinainen (10 - 30 %),
Mahdollinen (30 - 60 %), Todennakdinen (60 - 90 %) ja Lahes varma (yli 90 %). Vaikutukset
priorisoidaan viiteen (5) tasoon: Merkityksettomat, Vahaiset, Kohtalaiset, Merkittavat ja Sieta-
mattdmat. Riskien todennakoisyyden ja vaikutusten arviointi suoritetaan riskien tunnistamisen
yhteydessa. Kaikki havaitut riskit huomioidaan ennakoinnissa ja toiminnan suunnittelussa. Riskit
arvioidaan, niita analysoidaan ja seurataan kokonaisvaltaisesti tehtava-, vastuu- ja palvelualueilla
vuosittaisessa talousarvioprosessissa talouden vastuualueen yhteistydssa riskienhallinnan johto-
ryhman ja sisdisen tarkastuksen laatiman ohjeistuksen mukaan.

Riskienhallinnan raportointi on osa kaupungin normaalia raportointia sisdltden tunnistetut olennai-
set toimintaan kohdistuvat riskit, niiden toteutumisen, pééatetyt riskienhallinnan toimenpiteet, niiden
vastuuhenkilét ja aikataulun. Osa riskienhallinnan raportoinnista voi olla salassa pidettavaa.

Riskienhallinnan raportointia suoritetaan kaikilla organisaatiotasoilla. Palvelualueiden esimiehet
raportoivat vastuualueiden esimiehille ja he vuorostaan tehtavaalueiden johtaville viranhaltijoille.
Riskienhallinnan raportointia seurataan riskienhallinnan johtoryhmassa. Tehtavaalueiden seuranta-
ja raportointitieto kasitella&n lauta- ja johtokunnissa sekéa kaupunginjohtajan esittelystd kaupungin-
hallituksessa. Kaupunginvaltuustolle raportoidaan osana normaalia toiminnan ja talouden rapor-
tointia seka toimintakertomukseen sisallytettavassa hallituksen selonteossa.

5.5 Riskien luokittelu Kotkan kaupungissa ja kaupunkikonsernissa

Kotkan kaupungissa ja kaupunkikonsernissa riskit ja mahdollisuudet luokitellaan seuraavasti:
Strategiset, Taloudelliset, Operatiiviset ja Vahinkoriskit (4 luokkaa). Riskit voivat kohdistua
kuntaan, henkiléstdon, kuntalaisiin, asiakkaisiin ja erilaisiin sidosryhmiin. Riskit voivat olla siséisia
tai ulkoisia. Riskit voivat uhata toiminnan lainmukaisuutta, tuloksellisuutta, varojen ja omaisuuden
asianmukaista hallintaa, johtamisen edellyttaman tiedon riittavyytta ja oikeellisuutta. Mahdollisuuk-
sia aktiivisesti hyodyntamalla Kotkan kaupunki voi vaikuttaa paikallistalouden kilpailukykyyn, hyo-
dyntédéa vahvuuksiaan, kehittdd palvelutuotantoaan ja tuottaa lisdarvoa kuntalaisille.

Strategisia riskeja ovat esimerkiksi strategisten paamaarien toteutumista uhkaavat riskit, toimin-
taympariston merkittdvat muutokset ja niistd aiheutuvat riskit (esim. vaestd- tai elinkeinorakenteen
muutos ja niiden vaikutus kaupungin palvelutuotantoon ja taloudelliseen liikkumavaraan), palvelu-
jen vaihtoehtoisiin jarjestamistapoihin liittyvat riskit, lainsdadantdmuutokset ja niihin varautuminen,
rakennettuun ymparistoon liittyvat riskit, suuronnettomuudet, kuntalaisten terveyteen laajasti vaikut-
tavat uhat, ymparistdbuhat seka erilaiset strategiset ja toiminnalliset mahdollisuudet jne. Strategisia
mahdollisuuksia tunnistetaan toimintaymparistdn ja ennakointitiedon analysoinnin yhteydessa seka
paatettaessa strategisista linjauksista ja tavoitteista.

Strategisina riskeind on otettava huomioon myd6s ulkoapain tulevat toimintaympariston muutokset,
kuten muuttoliike, vaeston ikrakenteen muutokset, elinkeinoelaméan kehitys ja kunnan toiminnan
taloudellisten reunaehtojen muutokset kuten valtiontalouden liikkumavaran muutosten vaikutukset
kuntatalouteen. Kuntien toimintatapoihin voi liittyd myds niin kutsuttuja imago- / maineriskeja, jotka
haittaavat uusien henkildiden rekrytointia tai kuntien neuvotteluasemaa sopijapuolena.

Operatiivisia riskeja ovat esimerkiksi johtamisriskit, henkildst6on ja asiakkaisiin liittyvat riskit, tie-
to- ja tiedonkulun riskit (ml. tietojarjestelmaét), teknisten varajarjestelmien toimimattomuus, omaisuu-
teen ja infrastruktuuriin liittyvat riskit, tulojen ja menojen kasittelyyn liittyvat riskit, sopimus- ja vas-
tuuriskit ja toimintaprosesseihin ja -tapoihin seka toiminnan lainmukaisuuteen liittyvat riskit.
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Henkiloriskit liittyvat esimerkiksi henkilokunnan ammatillisen osaamisen riittdvyyteen, terveyteen,
tyoturvallisuuteen, hyvinvointiin, varahenkildjarjestelmiin, jne. Tietoriskeihin sisaltyvat mm. tiedon-
hallintatapa, tietosuoja ja tietoturva seka tietojarjestelmiin liittyvat kysymykset.

Kuntalaisen nakoékulmasta operatiiviset riskit voivat vaikuttaa mm. palveluiden tuottamisen hairiot-
tomyyteen, kunnallisen infrastruktuurin toimivuuteen, turvallisuuteen ja terveyteen, palveluiden saa-
tavuuteen tai laatuun.

Toiminnallisia mahdollisuuksia tunnistetaan toimintaympariston, palvelutarpeiden ja oman toimin-
nan analysoinnin ja erilaisten kehittamishankkeiden yhteydessa. Mahdollisuuksien tunnistaminen
on osa vastuullista toimintatapaa ja Kotkan kaupungin toimintakulttuuria, jossa koko henkilostolla
on merkittava rooli.

Taloudellisia riskejé ovat kaupungin ja kaupunkikonsernin talouteen liittyvat riskit, kuten korkoris-
kit, investointiriskit ja verotuloissa ja valtionavustuksissa tapahtuvista muutoksista aiheutuvat riskit.
Taloudellisiin riskeihin voidaan liittaad myos takauksiin ja vakuuksiin seka taloudellisten suunnitelmi-
en laadintaan liittyvat riskit ja epévarmuudet esimerkiksi puutteellisesta informaatiosta johtuen.
Myds sopimuksiin liittyy merkittévid seka taloudellisia ettad toiminnallisia riskeja, joita tulee aktiivi-
sesti ennakoida huolellisella sopimusosaamisella ja koko sopimuselinkaaren kestavalla aktiivisella
sopimusten hallinnalla.

Taloudellisten mahdollisuuksien tunnistaminen on osa toiminnan ja talouden suunnittelua seka
omien toimintatapojen jatkuvaa analysointia. Taloudellisia ja kustannusten hallinnan mahdollisuuk-
sia analysoidaan erilaisten toiminnallisten ja taloudellisten (ml. rahoituksellisten) ratkaisuvaihtoeh-
tojen seka esim. investointien suunnittelun yhteydessa.

Vahinkoriskeja ovat esim. omaisuuteen, ymparistdon, tilaturvallisuuteen, asiakas- ja henkilosto-
turvallisuuteen seka kuntalaisiin kohdistuvat riskit. Vahinkoriskien ennaltaehkaisemiseksi analysoi-
daan suunnitelmallisesti erilaisia menettelyita ja teknisia jarjestelmia, joilla voidaan ennaltaehkaista
ja pienentaa erilaisia vahinkoriskeja seka niista aiheutuvia seurauksia.

Kaupunginhallituksen, kaupungin johtoryhman seké tehtava- ja vastuualueiden johtoryhmi-
en tehtavana on kartoittaa ja arvioida erityisesti:

1) Toimintaymparistén muutoksia

2) Kaupungin johtamisen ja paatoksenteon

3) Perustehtavien ja ydintoimintojen (ml. prosessien) toteutumisen

4) Toiminnan ja talouden ohjauksen ja lainmukaisuuden

5) Henkiloston riittavyyden, asiantuntemuksen ja tydhyvinvoinnin

6) Omaisuuden ja varojen

7) Rahoituksen ja taloudellisen aseman kehityksen

8) Tietojarjestelmien ja -hallinnon riskeja seka niiden hallinnan menettelyiden riittavyytta.

Johtavat viranhaltijat ja muut esimiehet vastaavat siitd, etta toimintayksikoissa

1) Tunnistetaan johtamiseen (ml. henkildstdjohtaminen), toiminnan ohjaukseen, seurantaan ja
arviointiin liittyvat riskit

2) Tunnistetaan toimintaan ja talouteen liittyvat erilaiset riskit

3) Tunnistetut riskit arvioidaan ja priorisoidaan ja niiden hallinnan menettelyt paatetaan ja toi-
meenpannaan systemaattisesti.

Tehtéava-, vastuu- ja palvelualueiden tehtavana on arvioida mm. toiminnallisia, kuntalaisiin ja
asiakkaisiin kohdistuvia riskeja toiminnan hairiéttomyyden, saatavuuden, taloudellisuuden, laadun
ja asiakastyytyvaisyyden seka henkiléston asiantuntemuksen ja riittdvyyden nakokulmasta. Lisaksi
niiden tulee arvioida toiminnan lainmukaisuuteen ja erilaisia vahinkoihin liittyvia riskeja. Kartoitusten
ja arviointien tulokset seka paatetyt riskienhallinnan toimenpiteet kasitellaén riskienhallinnan johto-
ryhman lisaksi hallituksessa, lauta- ja johtokunnissa. Tulokset ja niistd johdetut toimenpiteet tulee
késitella perusteellisesti my6s asianomaisissa tydtehtavissa toimivien tyéntekijoiden kanssa.
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Johtoryhmatason ja tehtdva-, vastuu- ja palvelualueiden riskien kartoitukset ja arvioinnit tulisi suo-
rittaa kokonaisvaltaisesti vahintaan toiminta- ja taloussuunnitelmakaudella. Sen lisaksi niiden tulee
toiminnan luonteen (ml. poikkeusolot / valmiussuunnittelu) perusteella arvioida ja seurata jatkuvasti
olennaisimpia riskeja ja niiden hallinnan menettelyiden riittavyytta.

Johtajien ja esimiesten tulee olennaisiksi arvioitujen riskien perusteella luoda menettelyt, jotka
edistavat riskien havaitsemista, hallintaa ja asetettujen tavoitteiden saavuttamista. Tavoitteena voi
olla riskien valttdminen, seurauksen ja todennakdisyyden saattaminen hyvaksyttavalle tasolle, siir-
taminen tai hyvaksyminen. Tunnistettujen riskien hallinnan menettelyt voivat olla monenlaisia. Ta-
voitteena on jarjestelméllinen toiminta riskien hallitsemiseksi ja tavoitteiden saavuttamiseksi huo-
mioon ottaen siitd aiheutuvat kustannukset. Keskeiset kehittdmisalueet ja tarvittavat toimenpiteet
tulee paattaa arvioidun riskitason ja luokituksen perusteella.

Kaupunginhallitus, lautakunnat, johtokunnat ja tilivelvolliset viranhaltijat ja muut esimiehet
valvovat asetettujen tavoitteiden saavuttamista, riskien kartoitusten ja arviointien suorittamista seka
paatettyjen riskienhallinnan menettelyiden systemaattista toteutusta ja vaikuttavuutta.

6 Johtamisen, valvonnan ja riskienhallinnan menettelyt

6.1 Strateginen johtaminen ja kyvykkyys

Kotkan kaupungin vision ja strategisten tavoitteiden saavuttamiseksi on maaritelty kriittiset menes-
tystekijat. Johtamisen nakodkulma perustuu toiminta- ja taloussuunnitelmassa seka talousarviossa
esitettyihin linjauksiin ja kriittisiin menestystekijoihin, jotka kohdistuvat vaikuttavuuteen ja palvelu-
kykyyn, osaamiseen ja uudistumiseen, prosesseihin ja rakenteisiin ja resurssien hallintaan. Johta-
misella edistetaan toiminnan tuloksellisuutta vision ja tavoitteiden mukaisesti seka toiminnan talou-
dellisuutta. Strategisen johtamisen valmistelusta ja toimivuudesta vastaa kaupunginhallitus. Strate-
giset suunnitelmat hyvaksyy kaupunginvaltuusto.

Kaupunginhallitus ohjeistaa vision, strategisten tavoitteiden, kriittisten menestystekijdiden seka
taloudellisen raamin perusteella toiminta- ja taloussuunnitelman seké talousarvion laadintaa. Lauta-
ja johtokunnat valmistelevat ehdotuksen taloussuunnitelmaksi ja -arvioksi hallituksen ohjeistuksen
mukaisesti. Asetettavat tavoitteet luovat perustan valvonnalle ja toiminnan arvioinnille.

Tavoitteiden tulee kohdistua olennaisiin asiakokonaisuuksiin, olla yksiselitteisia, mitattavia tai muu-
toin todennettavia. Tavoitteille tulee maaritella selkeat arviointikriteerit ja niille tavoitetasot, johon
toteutunutta verrataan. Arviointikriteerien maarittelyn tavoitteena on etsia mittari, valine tai keino,
joka kuvaa parhaiten kaupungin tai sen yksikdn onnistumista kriittisessa menestystekijassa. Arvi-
ointikriteerille asetettu tavoite voi olla maarallinen tai laadullinen kuvaus tarkasteltavan asian omi-
naisuuksista, joiden perusteella voidaan erottaa onnistuminen epédonnistumisesta. Arviointikriteerin
tehtédvana on osoittaa, eteneekd kaupunki strategian mukaisesti.

Kaupunginhallituksen, lauta- ja johtokuntien tulee analysoida toiminnallisen ja taloudellisen rapor-
toinnin perusteella merkittavia poikkeamia sekd paattaa tavoitteiden saavuttamiseksi tarvittavista
toimenpiteistd. Niiden syyt ja paatetyt toimenpiteet tavoitteiden saavuttamiseksi raportoidaan val-
tuustolle.

Toiminnan suunnittelun ja paatdsten valmistelun tulee tapahtua huolellisesti, lapinékyvasti ja to-
siseikkoihin perustuen. Suunnittelussa ja valmistelussa tulee ennakoida paatdsten erilaisia (positii-
visia ja negatiivisia) vaikutuksia ja toimia vastuullisesti. Toiminnallisissa ja taloudellisissa ratkaisu-
vaihtoehdoissa arvioidaan kasiteltdvan asian luonteen mukaisesti riskejd, niiden seurauksia ja vai-
kutusta esim. kustannusten hallintaan ja kehittymiseen eri aikajanteilld, korjaus- ja palvelutarpeisiin,
tuottavuuteen ja taloudellisuuteen, toiminnan hairiéttdmyyteen ja jatkuvuuteen, laatuun, saatavuu-
teen, imagoon jne.
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Merkittdvien strategisten, toiminnallisten ja taloudellisten ratkaisujen valmistelussa selostetaan
paatoksenteon perustaksi paatoksen luonteen mukaisesti seuraavat tiedot, jotka tulisi nakya talo-
usarviopaatoksen tekstiosassa:

Nykytilan ja kaytantdjen kuvaus seka niissa havaitut kehittdmistarpeet ja —mahdollisuudet
Toimintaympariston, lainsdadannon, palvelutarpeiden ja paikallistalouden muutokset
Paatosehdotuksen (tai ehdotusten) tavoitteet ja vaikutukset eri aikajanteilla

o Toiminnalliset vaikutukset (ydintoimintojen sujuvuus, laatu, hairittémyys)

o Taloudelliset vaikutukset (tuottavuus, taloudellisuus)

o Henkiléstovaikutukset

o Yritysvaikutukset (Kh 29.4.2013 § 180)

Paatbsehdotuksen (tai ehdotusten) edellyttamat taloudelliset ja muut resurssit
Muutostarpeet ja —mahdollisuudet toimintoihin, prosesseihin ja tietojarjestelmiin

Toimeenpano:

+ Strategisten, toiminnallisten ja taloudellisten tavoitteiden seurannasta ja arvioinnista vastaavat
kaupunginhallitus, lauta- ja johtokunnat. Toimielinten tehtavana on seurata tavoitteiden saavut-
tamista seka tarvittaessa edellyttaa riittavia korjaavia toimenpiteita tavoitteiden saavuttamiseksi.

+ Tavoitteiden saavuttamisesta, toiminnan tuloksellisuudesta ja sen edellyttdamista toiminnan ja
prosessien kehittamistoimista vastaavat tehtava-, vastuu ja palvelualueiden esimiehet. Heidan
tulee seurata ja arvioida strategisten, toiminnallisten ja taloudellisten tavoitteiden saavuttamista
ja poikkeamia havaitessaan paéattaa tarvittavista toimenpiteisté tavoitteiden saavuttamiseksi.

+ Toimielinten alaiset viranhaltijat vastaavat toimenpiteiden vaikuttavuuden seka tavoitteiden
saavuttamisen raportoinnista hallitukselle osavuosikatsauksissa ja tilinpaatoksesséa seka erilli-
sissa toimeksiantotapauksissa.

6.2 Henkildst6johtaminen ja tyohyvinvointi

Ammattitaitoisen ja kannustavan henkilostdjohtamisen menettelyin edistetdan asiantuntevan henki-
I0ston osaamista ja motivoituneisuutta sekd Kotkan kaupungin vetovoimaisuutta tyénantajana.
Henkilostojohtamisella turvataan myds henkildstéresurssien riittavyyttd ja tydhyvinvointia seka
kannustetaan oman ammatillisen osaamisen ja toiminnan jatkuvaan kehittamiseen. Henkil6stéjoh-
taminen perustuu henkilostostrategiassa esitettyyn visioon, strategisiin paamaariin, kriittisiin me-
nestystekijoihin, henkiléstdsuunnitelmaan seka tavoitteisiin ja toimenpiteisiin. Henkilostdstrategian
toteutumisesta raportoidaan hallitukselle. Kotkan kaupunginvaltuusto on hyvaksynyt Henkilosto-
strategian vuosille 2013 - 2016 maaliskuussa 2013 (4.3.2013 § 44).

Johtoryhmat osallistuvat johtamisvalmennuksiin ja esimiehet suorittavat esimiesvalmennuksen.
Vastuualuetasolla esimiehet vastaavat henkilostostrategian kaytanndn jalkauttamisesta. Henkil6s-
tbn osaamistason kohottamista tuetaan perustuen henkilostostrategiaan seka osaamiseen ja uu-
distumiseen kohdistuviin tulostavoitteisiin. Osaamis- ja koulutustarpeita kartoitetaan vastuualueit-
tain ja tietoja hydodynnetédan koulutuksen suunnittelussa.

Esimiesten tehtavana on luoda yksikdidensa tyontekijoiden kanssa kuva yksikdn toiminnasta ja
tulevaisuudesta osana kaupunkia. Yksikdille maaritelladn selkeét toimintaa ohjaavat tavoitteet ja
toimintaa seurataan ja arvioidaan kehittdmiseen kannustaen. Toiminnan ja arviointien perustana
ovat asiakkuusnakokulma: asiakasosallisuus ja kuntalaista osallistavat menettelyt.

Henkilostdsuunnitelma, rekrytointi- ja perehdytysmenettelyt, vuosittaiset kehityskeskustelut seka
tybhyvinvointia edistavat toimenpiteet ovat valineita henkildstdvoimavarojen hallinnassa ja kehitta-
misessd. Kehityskeskustelussa kdydaan lapi mm. henkiloston toimintaa ohjaavat tavoitteet, arvot,
osaamistarpeet ja kouluttautumissuunnitelmat. Sen lisdksi keskusteluissa arvioidaan henkiléston
suoriutumista ja tyéhyvinvoinnin kehittymista.

Toimeenpano:
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+ Henkilostosuunnitelma ja -kertomus, henkildstolle suunnattavat kyselyt ja niiden tulokset ohjaa-
vat henkildstbévoimavarojen suunnittelua ja hallintaa. Henkilostékertomuksessa raportoidaan
osaamisesta, kouluttautumisesta, tydhyvinvoinnista, henkildstdjohtamisesta ja niiden kehittymi-
sesta tulosyksikaittdin ja henkilostéryhmittain.

+ Henkilostokoulutuksen seurantaa toteutetaan vastuualueittain koko kaupungin tasolla koulutus-
rekisterilla ja kehityskeskusteluissa. Kyselyjen seké kehityskeskustelujen tulosten pohjalta laa-
ditaan ja toteutetaan kehittAmistoimenpiteita.

+ Henkilostokertomus julkaistaan intrassa ja sen keskeiset tulokset esitelladn henkilostélle pidet-
tavissa esimiesinfoissa seka kasitelladn vastuualueiden johtoryhmissa ja henkildstotilaisuuksis-
sa.

6.3 Prosessien johtaminen ja toiminnan tuloksellisuus

Toiminnan ja prosessien johtamisella seka laatutydlla edistetdan hyvaksyttyjen toimintatapojen
systemaattista toimeenpanoa, toiminnan hairidttomyytta, jatkuvuutta, laatua ja jatkuvaa kehittamis-
td. Strategioista johdettujen tavoitteiden, prosessikuvausten ja toimintaohjeiden avulla kriittiset me-
nestystekijat saatetaan kaytantéon, jolloin hallitaan my®s niiden toteutumista uhkaavia riskeja. Pro-
sessien johtaminen perustuu ydinprosessien hallintaan. Prosessikokonaisuuksien toimeenpanosta
ja seurannasta vastaavat tehtava-, vastuu- ja palvelualueiden esimiehet. Prosessien arviointien
yhteydessa tunnistetaan keskeiset riskitekijat, suunnitellaan niitd koskevat hallintamenettelyt seka
tunnistetaan prosessien véliset yhteydet, tietojarjestelmat, tekniset varajarjestelmat etté niiden toi-
mivuuden valvontamenettelyt ja -vastuut.

Kotkan kaupungilla on kaytdssaan prosessien kuvaamiseen tarkoitettu QPR Software Oyj:n Pro-
cessQuide - ohjelmisto, jossa on talla hetkella (kevat 2014) 14 kayttgjan lisenssi. Lisenssi on tyo-
asemakohtainen ja niiden hallinnoinnista vastaa tietohallinto. Kaupunginvaltuuston 15.10.2012 hy-
vaksymassa Palveluverkkoselvityksessa ja palvelustrategiassa 2020 Kotkan kaupungin kes-
keisimpien palvelustrategisten periaatteiden kohdassa Sahkoisia palveluita kehitetd&n todetaan:
Prosessikuvausten laatiminen aloitetaan toiminnan ja johtamisen kehittdmiseksi. Yhtendisen ja
laadukkaan lopputuloksen saavuttamiseksi Kotkan kaupungilla tulee olla organisaation prosessien
kuvaamista ohjaavat vahvistetut ohjeet ja periaatteet. Riskienhallinnan johtoryhma toimii tietohal-
linnon kanssa yhteistytssa prosessien kuvaamista ohjaavissa ja méaarittavissa toimenpiteissa.

Kriittisten menestystekijdiden ja kehityskeskusteluiden avulla strategiat ja prosessikuvauksiin sisél-
tyvat toimintatavat jalkautetaan kunkin tyontekijan tyéhén. Osaamisen johtamisella ohjataan pro-
sessien onnistumista ja tydssa jaksamisella turvataan operatiivinen toiminta ja toimintatapojen sys-
temaattinen noudattaminen. Olennainen osa toiminnan ja prosessien johtamista on asetettujen
tavoitteiden saavuttamisen ajantasainen seuranta, mahdollisten poikkeamien havaitseminen, seka
prosessien ja suoriutumisen arvioinnit. Systemaattisesta seurannasta, poikkeamiin reagoinnista ja
arviointien suorittamisesta vastaavat tehtava-, vastuu- ja palvelualueiden esimiehet.

6.4 Riskienhallinnan yhteisty6 ja yhteyshenkil6t

Kotkan kaupungin ja kaupunkikonsernin riskienhallinta tapahtuu yhteistydssa eri tahojen: kaupun-
ginvaltuusto, kaupunginhallitus, kaupunginjohtaja, tehtava- ja vastuualuejohto, lautakunnat, talous-
ja rahoitusjohtaja, riskienhallinnan johtoryhma kanssa, minka vuoksi eri tahojen valinen tiedonkulku
ja kaytannon riskienhallintatydn selkeé vastuuttaminen ja organisointi ovat avainasemassa sisaisen
valvonnan ja riskienhallinnan periaatteiden toteutuksessa.

Riskienhallinnan yhteyshenkil6itd ovat riskienhallinnan johtoryhman jasenet, sisdinen tarkastus,
vastuualuejohto, liikelaitosjohto, tietohallintopaallikkd, valmiussuunnittelusta ja toteutuksesta vas-
taavat henkilot seka konserniyhteistjen toimitusjohtajat.

Toimeenpano:

+ Tehtava-, vastuu- ja palvelualueiden ydinprosessien kuvauksilla seka henkiloston tehtavakuva-
uksilla varmistetaan palveluprosessien laatua, jatkuvaa seurantaa ja kehittamista.
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+ Prosessikuvausten laadinnan yhteydessa arvioidaan merkittavimpia riskeja ja maaritelladn me-
nettelyt niiden hallitsemiseksi. Prosessit kytketddn toiminnan kehittdmiseen, kriittisiin menestys-
tekijoihin, toiminnallisiin ja taloudellisiin tavoitteisiin ja niiden saavuttamisen seurantaan.

+ Prosessien toimivuutta seurataan ja arvioidaan saanndéllisesti ja niiden perusteella kehitetdan
toimintatapoja ja riskienhallintaa.

6.5 Johtamisen ja toiminnan edellyttdaman tiedon riittavyys ja luotettavuus

Hallitus, lauta- ja johtokunnat, johtavat viranhaltijat ja muut esimiehet vastaavat siita, etta heilla on
kaytettavissaan riittava, luotettava ja ajantasainen sisdinen tieto tavoitteiden saavuttamisesta, toi-
minnan lainmukaisuudesta ja niihin liittyvistd olennaisista poikkeamista. He vastaavat myods sisai-
sen tiedonkulun toimivuudesta. Tiedonvalityksen menettelyitda ovat mm. perehdytys- ja koulutusti-
laisuudet ja -materiaalit, suunnittelu- ja itsearviointitilaisuudet, kehityskeskustelut, yksikkokokouk-
set, ryhmatydskentely, tietojarjestelmaét (sdhkodposti, intra) ja tiedotteet.

Uudelle henkilostélle jarjestetaan perehdytysta toimintaa ohjaavista tavoitteita, sdanndista ja oh-
jeista, toimintaa ohjaavista arvoista ja hyvasta hallintotavasta seka sisaisesta valvonnasta ja ris-
kienhallinnasta.

Olennainen osa johtamista ja tiedonvalitystd ovat my®s raportoinnin ja arvioinnin menettelyt. Toi-
mintakertomus, henkiléstokertomus, osavuosikatsaukset, kyselyt, asiakas- ja sidosryhmapalaut-
teet, prosessien ja riskien arvioinnit tuottavat systemaattista tietoa toiminnan tuloksellisuudesta ja
toiminnasta. Tilivelvollisten viranhaltijoiden ja esimiesten tulee saamansa tiedon perusteella seura-
ta vastuullaan olevia toimintoja ja ryhtya tarpeellisiin toimenpiteisiin, mikali havaitaan lainsdadan-
non, johtosdantdjen tai ohjeiden vastaista toimintaa tai muutoin epétaloudellista tai tehotonta toi-
mintaa.

Toimeenpano:

+ Strategisten paamaarien ja kriittisten menestystekijoiden saavuttamisen seka merkittavien ris-
kien raportointi hallitukselle, lauta- ja johtokunnille on sdanndéllista ja johdonmukaista.

+ Olennainen toiminnallinen, taloudellinen ja muu informaatio on maaritelty ja niiden sdannénmu-
kainen tiedonvalitys valtuustolle, hallitukselle, lauta- ja johtokunnille, johtaville viranhaltijoille ja
muulle henkildstolle on jarjestetty systemaattisesti.

+ Toiminnan seurannan ja (itse)arvioinnin menettelyt siséltavat tavoitteiden saavuttamisen, pro-
sessien sujuvuuden, asiakasosallisuuden ja henkildstojohtamisen ja ty6hyvinvoinnin nakokul-
mat. Havaittuihin poikkeamiin reagoidaan nopeasti ja systemaattisesti.

7 Sisdisen valvonnan ja riskienhallinnan periaatteiden hyvaksyminen ja seuranta

Sisdisen valvonnan ja riskienhallinnan periaatteet ja niihin tehtavat muutokset hyvaksytaan kau-
punginvaltuustossa. Ohjetta koskevat kaytdnnén ohjausta koskevat paivitykset kasitellaan riskien-
hallinnan johtoryhméssa ja viedaan tiedoksi kaupunginhallitukselle. Kaupunginjohtaja, tehtava-,
vastuu- ja palvelualueiden johtavat viranhaltijat ja esimiehet vastaavat ohjeiden toimeenpanosta
osana strategista ja operatiivista johtamista, ohjausta, paattksentekoa ja kaikkea toimintaa. Myos
johtoryhmat kasittelevat yleisohjeen seka vastaavat sen kaytannon jalkauttamisesta.

Johtavien viranhaltijoiden, esimiesten ja henkildston tulee tehtaviensa edellyttamassa laajuudessa
olla tietoinen johtamis- ja hallintojarjestelmasté ja sen eri osa-alueista. Johtamisen, toiminnan ohja-
uksen, riskienhallinnan sek& seurannan ja valvonnan kaytdnnén menettelyitd valmistellaan keskite-
tysti periaatteisiin pohjautuen. Ohjeen toimeenpanoa, tehokkuutta ja ajantasaisuutta seurataan
systemaattisesti. Kaupunginhallitukselle, lauta- ja johtokunnille raportoidaan ohjeen seka sita tay-
dentdvien menettelyjen toimeenpanosta vuosittain. Raportointi on osaltaan perustana hallituksen
selonteolle sisdisestéd valvonnasta ja konsernivalvonnasta.
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LIITEET

Elinkeinostrategia 2013 - 2020 (kv 14.10.2013 § 177)
http://www.kotka.fi/instancedata/prime product julkaisu/kotka/embeds/kotkaw
wwstructure/19562 Kotka ek-strat hyv 141013.pdf

Henkilstostrategia 2013 - 2016 (kv 04.03.2013 § 44)
http://www.kotka.fi/instancedata/prime product julkaisu/kotka/embeds/kotkaw
wwstructure/17268 Kotka Henkilostostrategia 2013-2016.pdf

Kaupunkistrategia 2013 - 2016 (kv 19.08.2013 § 134)
http://www.kotka.fi/instancedata/prime product julkaisu/kotka/embeds/kotkaw
wwstructure/19663 Kaupunkistrategia 2013-2013 hyvaksytty.pdf

Ohjeet vieraanvaraisuudesta, edustamisesta ja lahjoista (kh 18.11.2013 § 401)
Kotkan kaupungin sdaddskokoelma 2013 Nro 18

Palveluverkkoselvitys ja palvelustrategia 2020 (kv 15.10.2012 § 121)
http://www.kotka.fi/instancedata/prime product julkaisu/kotka/embeds/kotkaw
wwstructure/19657 Kotka palv-verkkoselv palvstrat valt151012.pdf

Sopimustenhallintaohjeisto (kh 18.11.2013 § 402)
Talouden tasapainotusohjelma (kv 10.06.2013 § 105)

Tietoturvapolitiikka (kv 01.03.2010 § 47)
http://atkintra/intraohjeet/Tietoturva/Tietoturvapolitiikka.pdf

Suositus vaikutusten arvioinnista kunnallisessa paatoksenteossa
http://shop.kunnat.net/product details.php?p=2573
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http://www.kotka.fi/instancedata/prime_product_julkaisu/kotka/embeds/kotkawwwstructure/19562_Kotka_ek-strat_hyv_141013.pdf
http://www.kotka.fi/instancedata/prime_product_julkaisu/kotka/embeds/kotkawwwstructure/17268_Kotka_Henkilostostrategia_2013-2016.pdf
http://www.kotka.fi/instancedata/prime_product_julkaisu/kotka/embeds/kotkawwwstructure/17268_Kotka_Henkilostostrategia_2013-2016.pdf
http://www.kotka.fi/instancedata/prime_product_julkaisu/kotka/embeds/kotkawwwstructure/19663_Kaupunkistrategia_2013-2013_hyvaksytty.pdf
http://www.kotka.fi/instancedata/prime_product_julkaisu/kotka/embeds/kotkawwwstructure/19663_Kaupunkistrategia_2013-2013_hyvaksytty.pdf
http://www.kotka.fi/instancedata/prime_product_julkaisu/kotka/embeds/kotkawwwstructure/19657_Kotka_palv-verkkoselv_palvstrat_valt151012.pdf
http://www.kotka.fi/instancedata/prime_product_julkaisu/kotka/embeds/kotkawwwstructure/19657_Kotka_palv-verkkoselv_palvstrat_valt151012.pdf
http://atkintra/intraohjeet/Tietoturva/Tietoturvapolitiikka.pdf
http://shop.kunnat.net/product_details.php?p=2573

Sanasto

Johtamis- ja hallintojarjestelma

Tapa johtaa ja hallita toimintaa eettisesti vastuullisella tavalla, jotta organisaation perustehtava ja
visio toteutuvat ja toiminta on vaikuttavaa ja taloudellista.

Sisainen valvonta

Johtamisen, toiminnan suunnittelun ja ohjauksen, seurannan ja arvioinnin menettelyitd, jotka var-
mentavat toiminnan tuloksellisuutta, lainmukaisuutta seké varojen ja resurssien asianmukaista hal-
lintaa ja kayttdd. Valvonnalla varmennetaan riskienhallinnan systemaattista toimeenpanoa, riitta-
vyytta sekd tavoitteiden saavuttamista ja toiminnan lainmukaisuutta.

Riski

Ulkoinen tai sisainen uhkatekija eli ei toivottu tapahtuma, joka voi toteutuessaan aiheuttaa vahin-
koa, menetyksia tai resurssien tuhlausta. Lisaksi riskilla tarkoitetaan vahvuutta tai mahdollisuutta,
joka on jadnyt hyddyntamattd. Riskilla voi olla negatiivinen tai positiivinen vaikutus kaupungin toi-
mintaan, asiakkaisiin tai sidosryhmiin. Riskia arvioidaan todennakoéisyyden ja seurauksen perus-
teella.

Riskienhallinta

Riskienhallinta on olennainen osa kaupungin toimintaa ja johtamista. Riskienhallinnalla tarkoitetaan
menettelytapoja, joilla tunnistetaan toimintaan kohdistuvia riskej, arvioidaan tunnistettuja riskeja ja
maadritellaan toimenpiteitd tunnistettujen riskien toteutumisen todennakoéisyyden ja/tai seurauksen
vakavuuden pienentamiseksi. Lisaksi riskienhallintaan kuuluu saannéllinen raportointi kaupungin
hallitukselle, lauta- ja johtokunnille.

Tilivelvollinen ja tilivelvollisuus

Toimielin ja henkild, jolla on vastuu johtamastaan toiminnasta ja sen valvonnasta. Kuntalain mukai-
seen tilivelvolliseen voidaan kohdistaa muistutus seka evata vastuuvapaus. Tilivelvollisuus sisaltaa
vastuunalaisuuden toiminnan tuloksellisuudesta, lainmukaisuudesta, varojen ja resurssien turvaa-
misesta, seka johtamisesta ja ohjauksesta.

Hyva hallintotapa

Hyva hallintotapa tarkoittaa objektiivista ja tasapuolista henkiloston, asiakkaiden sekéa eri sidos-

ryhmien kohtelua sek& toimivallan kayttdd yksinomaan lain mukaan hyvaksyttaviin tarkoituksiin.
Toimien on oltava puolueettomia ja oikeassa suhteessa tavoiteltuun pdadmaaraan nahden.
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